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1. UvVoD
1.1 POZADINA

Ova publikacija nudi smjernice za primjenu bezbjednosnih mjera na radioaktivhe
izvore. Ona takode daje savjet o primjeni odredbi koje se odnose na bezbjednost iz
"Kodeksa ponasanja u oblasti sigurnosti i bezbjednosti radioaktivnih izvora" [1] (u
daljem tekstu: Kodeks ponasanja) (za objasnjenje termina u ovoj publikaciji vidi
Definicije).

Ovaj vodi¢ za implementaciju, iako zamjenjuje "Bezbjednost radioaktivnih izvora —
Privremeni vodi¢ za komentare" (IAEA-TECDOC-1355) [2], uzima u obzir ukupni pristup
bezbjednosti utvrden u toj publikaciji i koji su neke drzave mozda koristile kao referencu
u koncipiranju svojih sadasnjih rezima bezbjednosti. Ova publikacija je uskladena sa
"Kategorizacijom radioaktivnih izvora" [3] IAEA-e i predlaze gradirani pristup
bezbjednosti koristenjem skupa nivoa bezbjednosti i bezbjednosnih funkcija odvraéanija,
detekcije, zadrzavanja, odgovora i upravljanja bezbjednoscu.

Ovu publikaciju treba ditati u vezi sa "Kodeksom ponasanja" [1], "Kategorizacijom
radioaktivnih izvora" [3], "SigurnosS¢u uredaja koji proizvode zraCenje i zatvorenih
radioaktivnih izvora" [4], "Medunarodnim osnovnim sigurnosnim standardima za zastitu
od joniziraju¢eg zracenja i za sigurnost izvora zracenja" [5] i "Osnovnim sigurnosnim
principima" [6] IAEA-e.

Na kraju, u ovom vodi€u se uvazava da treba postojati ravnoteza izmedu
bezbjednog upravljanja izvora i istovremenog omogucéavanja da ih autorizovani zaposleni
sigurno koriste. Posto su radioaktivni izvori sastavno i klju¢no sredstvo u svijetu u
djelatnostima zdravstva, proizvodnje, istrazivanja i kontrole kvaliteta, treba posvetiti
paznju u cilju osiguranja da mnoge korisne upotrebe izvora ne budu pretjerano ometane.
Izazov za regulatorno tijelo, korisnike i druge zainteresovane strane jeste da nadu
ispravnu tacku ravnoteze.

1.2. CIL]

Ova publikacija je namijenjena drzavama za koristenje u formulisanju politike
bezbjednosti radioaktivnih izvora i regulatornim tijelima u izradi regulatornih zahtjeva
koji su u skladu sa "Kodeksom ponasanja". Ona c¢e takode pomodéi drzavama
potpisnicama da ispune odredene obaveze u skladu sa "Medunarodnom konvencijom o
sprecavanju akata nuklearnog terorizma" [7]. Ona takode moze biti korisna za operatore
koji upravljaju radioaktivnim izvorima u izradi njihovih programa bezbjednosti.

1.3. DJELOKRUG

Ova publikacija ukljucuje smjernice i preporu¢ene mjere za prevenciju, detekciju i
odgovor na protivpravne akte koji ukljucuju radioaktivne izvore. Ona ¢e takode pomodi u
cilju spreCavanja gubitka kontrole nad tim izvorima. Ona se ne odnosi na nuklearni
materijal definisan u "Konvenciji o fizickoj zastiti nuklearnog materijala" i Amandmanu
na Konvenciju [8] osim na izvore koji sadrze plutonijum-239.

Iako ovaj vodi¢ ne obraduje konkretno bezbjednost otvorenog radioaktivnog
materijala, drzava se moZe opredijeliti za primjenu koncepata i mjera bezbjednosti
navedenih u glavnim crtama u ovom vodicu za takav materijal.

Ova publikacija preporucuje da se mjere bezbjednosti primijene na radioaktivne
izvore u proizvodnji, upotrebi ili privremenom skladistenju (vidi Definicije).

Ovaj vodi¢ preporuCuje da mjere bezbjednosti budu primijenjene na gradiranoj
osnovi, uzimajuéi u obzir trenutnu procjenu prijetnje, relativnu privlacnost izvora i
potencijalne posljedice koje su rezultat protivpravne upotrebe. Zahtijevani nivo
bezbjednosti se postize kroz kombinaciju odvracanja, detekcije, zadrzavanja, odgovora i
upravljanja bezbjednoscu.

Drzave mogu odluditi da rizik za sve li neke izvore bude manji ili veéi u odnosu na
osnovu na kojoj je napisan ovaj vodi¢. U tim sluajevima ¢e drzavama trebati



fleksibilnost u variranju mjera bezbjednosti koje zahtijevaju u poredenju sa onima koje
se preporucuju ovdje. Pri tome, drzave ce trebati ostati unutar ukupne strukture ovog
vodica Sto je visSe moguce.

Ovaj vodi¢ ne ukljuCuje preporuke o pripremljenosti i odgovoru na vanredne
situacije, intervencijama ili saniranju kontaminiranih podrucja. Takve smjernice su
dostupne u drugim publikacijama IAEA-e [5, 9, 10]. Smjernice o zastiti ljudi od zracenja
kao posljedice napada je dala Medunarodna komisija za radiolosku zastitu [11].

Konac¢no, ova publikacija se ne bavi radioaktivnim materijalom, ukljucujudéi i
radioaktivne izvore, u transportu. Takve smjernice, ukljuCujuci i one za posiljaoce trece
strane, date su u referenci [12].

2. ODGOVORNOSTI DRZAVE I OPERATORA
2.1. UvOD

"Kodeks ponasanja" [1] uvazava da efikasan sistem regulatorne kontrole ojacava
sigurnost i bezbjednost radioaktivnih izvora u drzavi. U ovom dijelu se daju dalje
smjernice o odgovornostima drzave i operatora u pogledu bezbjednosti radioaktivnih
izvora.

2.2. DRZAVA

Svaka drzava ce trebati definisati svoju unutrasnju prijetnju (vidi Dio 3.8.1). Ovaj
proces treba zapoceti sa procjenom prijetnje drzavi, koja je analiza koja na drzavnom
nivou dokumentuje vjerodostojne motivacije, namjere i mogucnosti potencijalnih
pocinilaca koji bi mogli uzrokovati Stetu putem sabotaze objekta ili neautorizovanog
premjestanja radioaktivnhog izvora u protivpravne svrhe. Smjernice na ovu temu su
detaljno obradene u referenci [13].

Svaka drzava ce trebati poduzeti odgovaraju¢e mjere kako bi osigurala da
radioaktivni izvori unutar njene teritorije ili pod njenom nadleznoscu ili kontrolom budu
bezbjedno zasti¢eni tokom i na kraju njihovog vijeka trajanja. Ovo obuhvata
promovisanje kulture bezbjednosti u vezi sa radioaktivhim izvorima i adekvatnu
edukaciju i obuku regulatora i operatora.

Drzave Ce trebati imati pripremljenu efikasnu drzavnu zakonodavnu i regulatornu
infrastrukturu u cilju regulisanja bezbjednosti radioaktivnih izvora, kojom se:

— propisuju i dodjeljuju nadleznosti vlasti relevantnim tijelima, ukljucujudi i
nezavisno regulatorno tijelo u cilju uspostavljanja, provodenja i odrzavanja
rezima kojimse osigurava bezbjednost radioaktivnih izvora;

— utvrduju bezbjednosni zahtjevi za radioaktivne izvore i ukljucuje i sistem za
evaluaciju, licenciranje i izvrSenje ili druge procedure za davanje autorizacije;

— primarna odgovornost za bezbjednost radioaktivnhih izvora odreduje
operatorima;

— propisuju mjere za smanjenje vjerovatnoce pokusaja protivpravnih djela;

- propisuju mjere za ublazavanje/smanjenje na minimum posljedica protivpravnih
akata koja ukljucuju radioaktivne izvore;

- utvrduju kaznjive nezakonite radnje koje obuhvataju i protivpravne akti koji
uklju€uju radioaktivne izvore.

Provodenje i funkcionisanje zakonodavne i regulatorne infrastrukture za
bezbjednost radioaktivnih izvora oslanja se na efikasnu saradnju izmedu razlicitih tijela
kojima su dodijeljene nadleznosti vlasti. Obi¢no ta tijela vjerovatno obuhvataju drzavno
regulatorno tijelo, obavjestajne sluzbe, ministarstva unutrasnjih poslova, odbrane,
saobracaja i spoljnih poslova; agencije za provodenje zakona, carinsku sluzbu, obalsku
strazu i druge agencije koje imaju nadleznosti vezane za bezbjednost.



Drzave ce trebati osigurati da regulatorno tijelo ima adekvatne resurse u smislu
zaposlenih i finansiranja da bi ispunjavalo svoje regulatorne funkcije, ukljucujudi i
provodenje programa inspekcije u cilju verifikacije da se bezbjednost radioaktivnih izvora
efikasno odrzava. Ovaj program inspekcije trebaju pratiti pisane procedure, a provoditi
ga kvalifikovano osoblje. Kod ucestalosti inspekcija treba uzeti u obzir bezbjednosni nivo
(vidi Dio 4.1) za radioaktivne izvore i moZe se razmotriti i raniji rad operatora u
odrzavanju postovanja bezbjednosnih zahtjeva. Inspekcije mjera bezbjednosti koje
primjenjuje operator mogu se provoditi zajedno sa inspekcijama diji je cilj verifikacija
postovanja drugih regulatornih zahtjeva, poput sigurnosti, ili kao samostalne inspekcije.

2.3. OPERATORI

Operatori, kao autorizovani subjekti, trebaju imati primarnu odgovornost za
provodenje i odrzavanje mjera bezbjednosti radioaktivnih izvora u skladu sa drzavnim
zahtjevima. Zavisno od regulatornih zahtjeva drzave, operatori mogu imenovati ili
sklopiti ugovor sa trecom stranom da provodi poslove i zadatke vezane za bezbjednost
radioaktivnih izvora, iako bi autorizovani operator trebao zadrzati primarnu odgovornost
za postovanje regulatornih zahtjeva i efikasnost poslova i zadataka. Takode, operatori
trebaju osigurati da su njihovi zaposleni i njihovi ugovaraci odgovaraju¢e obuceni i da
zadovoljavaju regulatorne zahtjeve, Sto bi trebalo ukljucivati povjerljivost.

Operatori trebaju u propisanim intervalima verifikovati da su izvori prisutni na
njihovim autorizovanim lokacijama. Svako odsustvo izvora ili neslaganje treba biti
odmah istrazeno i prijavljeno regulatornom tijelu. Trebaju postojati pripremljeni procesi
kojima se osigurava da svi izvori kategorija 1, 2 i 3 (vidi Dio 4.2.1) za koje su operatori
autorizovani mogu identifikovati i biti sljedivi.

Ako to regulatorni organi vlasti traze, operatori trebaju provoditi procjenu
ugrozenosti (vidi Definicije) svojih radioaktivnih izvora na osnovu trenutno procijenjene
prijetnje.

Operatori trebaju promovisati kulturu bezbjednosti (vidi Dio 3.2) i uspostaviti
sistem upravljanja proporcionalan bezbjednosnim nivoima (vidi Dio 4.1), kako bi
osigurali da:

— politike i procedure kojima se bezbjednost utvrduje kao visoki prioritet budu
utvrdene;

— problemi koji uticu na bezbjednost budu odmah utvrdeni i rijeSeni na nacin
proporcionalan njihovoj vaznosti;

— odgovornosti svakog pojedinca za bezbjednost budu jasno utvrdene i da je svaki
pojedinac odgovarajuce obucen, kvalifikovan i utvrden kao povijerljiv;

— jasne granice nadleznosti za donoSenje odluka o bezbjednosti budu definisane;

— su organizacioni aranzmani i pravci komunikacije utvrdeni tako da rezultiraju
odgovarajué¢im protokom informacija o bezbjednosti unutar cijele organizacije;

— povijerljive informacije budu utvrdene i zasticene u skladu sa drzavnim
propisima;

- se radioaktivnim izvorima upravlja u skladu sa bezbjednosnim planom (vidi
Definicije), ako to propisuje regulatorno tijelo.

3. BEZBJEDNOSNI KONCEPTI
3.1. UVOD
U ovom dijelu se predstavljaju osnovni principi koji se odnose na bezbjednost
radioaktivnih izvora i utvrdeni u "Kodeksu ponasanja" [1], a zatim se razraduju koncepti

bezbjednosti, ukljuuju¢i i osnovne bezbjednosne funkcije odvracanja, detekcije,
zadrzavanja, odgovora i upravljanja bezbjednoscu (tabela 1).



3.2. KULTURA BEZBJEDNOSTI

Dinamicna i efikasna kultura bezbjednosti treba postojati na svim nivoima kod
zaposlenih i rukovodstva operatora.

TABELA 1. PRINCIPI IZ "KODEKSA PONASANJA" ZA BEZBJEDNOST RADIOAKTIVNIH
IZVORA

"Kodeks ponasanja" utvrduje osnovne principe koji se odnose na bezbjednost
radioaktivnih izvora, od kojih je nekoliko relevantno za ovu publikaciju. Prema ovim
principima, svaka drzava mora:

e poduzeti odgovaraju¢e neophodne mjere u cilju osiguranja da su radioaktivni
izvori "bezbjedno zasticeni tokom njihovog vijeka trajanja i na kraju
njihovog vijeka trajanja" (tacka 7);

e naglasiti "projektantima, proizvodacima (i proizvodacima radioaktivnih izvora i
proizvodacima uredaja koji sadrze radioaktivnhe izvore), dobavljaCima,
korisnicima i onima koji upravljaju izvorima van upotrebe njihove
odgovornosti za sigurnost i bezbjednost radioaktivnih izvora” (tacka 15);

e definisati "svoju unutrasnju prijetnju i procijeniti svoju ugrozenost u
pogledu te prijetnje za mnosStvo izvora koji se koriste na njenoj teritoriji, na
osnovu potencijala za gubitak kontrole i protivpravne akte koji ukljucuju jedan ili
viSe radioaktivnih izvora" (tacka 16);

e imati pripremljene zakone i propise za "zahtjeve za mjere bezbjednosti u cilju
odvrac¢anja, detekcije i zadrzavanja neautorizovanog pristupa ili krade,
gubitka, neautorizovane upotrebe ili premjeStanja radioaktivnih izvora tokom
svih faza upravljanja" (tacka 19);

e osigurati da “regulatorno tijelo osnovano zakonodavstvom drzave ima ovlastenje
da postavi jasne i nedvosmislene uslove u autorizacijama koje izdaje, ukljucujudi
i uslove koji se odnose na ...(viii) mjere za utvrdivanje, na odgovarajuéi nacin,
povjerljivosti osoba ukljuCenih u upravljanje radioaktivnim izvorima; i (ix)
povijerljivost informacija koje se odnose na bezbjednost izvora” (tacka 20);

e osigurati da njeno regulatorno tijelo ima ovlastenje da zahtijeva bezbjednosni
plan ili procjenu, zavisno sta odgovara, i da promovise uspostavljanje
kulture bezbjednosti medu svim pojedincima i u svim tijelima uklju¢enim u
upravljanje radioaktivnim izvorima (tacke 20 i 22).

Karakteristike kulture bezbjednosti su vjerovanja, stavovi, ponasanje i sistemi
upravljanja, Ciji pravilan skup vodi efikasnijoj bezbjednosti.

Temelj kulture bezbjednosti je priznanje - od strane onih koji imaju ulogu u
regulisanju, upravljanju ili vodenju objekata i aktivnosti koji uklju¢uju radioaktivne izvore,
ili ¢ak onih na koje bi te aktivnosti mogle uticati - da postoji vjerodostojna prijetnja i da
je bezbjednost bitna.

Citaoci ovog vodica takode trebaju procitati "Kulturu nuklearne bezbjednosti" [14],
u kojoj se opisuju osnovni koncepti i elementi kulture bezbjednosti.

Kultura bezbjednosti moZe biti ojaana raznovrsnim sredstvima, ukljucujuéi po
potrebi:

- dodjelu odgovornosti za bezbjednost radioaktivnih izvora visem rukovodiocu,
ali pritom osiguravajuc¢i da su zaposleni svjesni da je bezbjednost zajednicka
odgovornost Sirom cijele organizacije;

— dokumentovanje pravnih i regulatornih odgovornosti za bezbjednost koje se
odnose na operatora i skretanje paznje na ovo relevantnim rukovodiocima,
zaposlenima i, po potrebi, svim povremeno zaposlenima i ugovaracima;

— osiguranje da postoji svijest o prijetnji i obuku rukovodiocima za bezbjednost,
timovima za odgovor i svim zaposlenim koji imaju sekundarne odgovornosti za



bezbjednost;

- razmatranje pitanja bezbjednosti kod orijentacionih kurseva za zaposlene i
ugovarace;

- davanje bezbjednosnih uputstava i odrZzavanje tekucih brifinga zaposlenih i
ugovaraca te izvodenje obuke i evaluacije o stecenim iskustvima;

- provodenje redovnog funkcionalnog testiranja i preventivnog odrzavanja.

3.3. SVRHA SISTEMA BEZBJEDNOSTI

Sistem bezbjednosti trebaju osmisliti profesionalci za bezbjednost zaposleni kod
operatora u cilju odvrac¢anja potencijalnih pocinilaca od izvrSenja protivpravnog akta ili
smanjenja na minimum vjerovatnoée, kroz detekciju, zadrzavanje i odgovor, da
potencijalni pocinilac okonca protivpravni akt. Takav akt bi se sastojao od niza radnji
ucinjenih od strane jednog ili viSe potencijalnih pocinilaca (prijetnja) u cilju sticanja
pristupa izvoru (meta) bilo u namjeri da pocine sabotazu ili drugi protivpravni akt, ili da
premjeste izvor bez autorizacije.

3.4. BEZBJEDNOSNE FUNKCIJE

Sistem bezbjednosti u cilju zastite radioaktivnih izvora od namjere potencijalnog
pocinioca da izvrsi protivpravno djelo treba biti koncipiran tako da obavlja osnovne
bezbjednosne funkcije: odvracanje, detekciju, zadrZzavanje, odgovor i upravljanje
bezbjednosc¢u:

- Odvracanje se deSava kada potencijalni pocinilac, inate motivisan da pocini
protivpravni akt, bude odvraéen od poduzimanja takvog pokusSaja. Mjere
odvracanja imaju ucinak ubjedivanja potencijalnog pocinioca da bi bilo previse
tesko izvesti protivpravni akt, da bi uspjeh bio previse nesiguran ili da bi
posljedice takvog djela bile previSe neprijatne za potencijalnog pocinioca da bi
se opravdao poduhvat. Mjere konkretno sacinjene u cilju odvracanja tako
obuhvataju saopstavanje potencijalnim pociniocima da postoje mjere kojima se
vrSe druge bezbjednosne funkcije. Ako takvo saopstavanje ima zeljeni ucinak,
odvracanje je rezultat.

- Detekcija je otkrice pokusaja ili stvarnog upada diji bi cilj mogao biti
neautorizovano premjestanje ili sabotaza radioaktivnog izvora. Detekcija se
moze ostvariti pomocu nekoliko sredstava, ukljucujuéi vizuelno posmatranje,
video nadzor, elektronske senzore, evidenciju obracuna izvora, pecate i druga
sredstva koja otkrivaju neautorizovane pokusaje koristenja, sisteme monitoringa
procesa i druga sredstva. Svjesnost potencijalnog pocinioca o mjerama detekcije
takode moze posluziti kao sredstvo odvracanja.

- ZadrZavanje otezava pokuSaj potencijalnog pocinioca da stekne neautorizovan
pristup ili da premjesti ili sabotira radioaktivni izvor, generalno putem barijera ili
drugih fizickih sredstava. Jedna od mjera zadrzavanja je faktor vremena
nakon detekcije koje je potrebno potencijalnom pociniocu da premjesti ili
sabotira radioaktivni izvor. Svjesnost potencijalnog pocinioca o mjerama
zadrZavanja takode moze posluziti kao sredstvo odvracanja.

- Odgovor obuhvata radnje poduzete nakon detekcije da se sprije¢i uspjeh
potencijalnog pocinioca ili da se ublaze potencijalno tesSke posljedice. Te radnje,
koje obi¢no obavljaju zastitari ili policija, odnosno druge drzavne agencije,
ukljucuju prekidanje radnje potencijalnog pocinioca i njegovo savladavanje dok
je pokuSaj neautorizovanog premjesStanja ili sabotaze u toku, sprecavanje
potencijalnog pocinioca da upotrijebi radioaktivni izvor u cilju prouzrokovanja
Stetnih posljedica, povrat radioaktivnog izvora ili ublazavanje tezine posljedica
na drugi nacin. Izgledi za uspjeSan odgovor takode mogu posluziti kao sredstvo
odvracanja.



- Upravljanje bezbjednoscu ukljuCuje osiguranje adekvatnih resursa (ljudskih i
finansijskih) za bezbjednost izvora. Ono takode ukljucuje izradu procedura,
politika, evidencija i planova za bezbjednost izvora i generalno u cilju efikasnije
kulture bezbjednosti. Ovaj termin takode obuhvata i izradu procedura za
propisno rukovanje povjerljivim informacijama i njihovu zastitu od neovlastenog
otkrivanja.

3.5. KREIRANJE I EVALUACIJA SISTEMA BEZBJEDNOSTI

Dobro kreiran sistem bezbjednosti treba integrisati mjere u cilju obavljanja svih pet
bezbjednosnih funkcija tako da efikasno obezbijedi metu od prijetnje u skladu sa
sljedeé¢im konceptima bezbjednosti:

Odvracanje se ne moze mjeriti: Zadatak odvracanja je da se potencijalni pocinilac
odgovori od pokuSaja protivpravnog akta. Kao rezultat, uticaj mjera odvracanja se ne
moze kvantifikovati. Zbog toga koncept sistema bezbjednosti ne treba u potpunosti biti
zasnovan na odvracanju.

Detekcija prije zadrzavanja: Funkcija zadrzavanja je da se osoblju zaduzenom za
odgovor omogudéi dovoljno vremena da se rasporedi i poremeti ili prekine nastojanja
potencijalnog pocinioca da dovrsSi protivpravni akt. Zbog toga detekcija mora prethoditi
zadrzavanju. Ako se potencijalnom pociniocu da prilika da nadvlada barijere i druge
prepreke prije nailaska na senzore koji detektuju upad ili na druga sredstva detekcije,
potencijalni pocinilac ¢e obaviti najteZze zadatke prije nego Sto bude detektovan i odatle
sa odredenom vjerovatno¢om moze uspjeti u premjestanju ili sabotiranju radioaktivnog
izvora prije nego Sto stigne osoblje zaduzeno na odgovor. U tom slucaju, barijere nisu u
funkciji zadrzavanja nego su, u najboljem slucaju, sredstvo odvracanja.

Detekcija zahtijeva procjenu: Veclina sredstava detekcije daju indirektnu indikaciju
o potencijalnom protivpravhom aktu, kao Sto je pokusSaj neautorizovanog pristupa,
premjestaj ili sabotaza radioaktivhog izvora. Jedina direktna indikacija je putem
direktnog posmatranja od strane ljudi. Zbog toga, kad se alarm ili drugi indirektni
indikator oglasi, uvijek postoji odredena nesigurnost oko razloga za to. Kao rezultat,
detekcija uvijek treba biti dopunjena procjenom da se utvrdi razlog alarma. Procjena
alarma zahtijeva ljudsko zapazanje i prosudivanje kroz rasporedivanje osoblja
zaduZzenog za odgovor da ispita razlog alarma, kroz sisteme televizije zatvorenog kruga
(CCTV) ili slicna sredstva. Ponekad potencijalni pocinioci mogu pokusati da iskoriste bilo
kakvo zadrzavanje izmedu detekcije i procjene da bi prikrili svoje protivpravne namjere.
Zbog toga je trenutna procjena cilj svakog sistema bezbjednosti.

Zadrzavanje duZe od procjene plus vrijeme za odgovor: Sistem bezbjednosti je
uspjeSan ako detektuje, a ispravna procjena da potencijalni pocinilac pokusava
protivpravni akt se obavi u vremenom dovoljnom za naknadne mjere zadrzavanja koje
omogucavaju osoblju zaduzenom za odgovor da prekine i zaustavi potencijalnog
pocinioca prije dovrSavanja protivpravnog akta ili da se odmah poduzmu radnje u cilju
ublazavanja potencijalno teskih posljedica. Ovaj odnos funkcija detekcije, zadrZzavanja i
odgovora je poznat kao blagovremena detekcija.

UravnoteZzena zastita: Ovo je koncept ekvivalentnih bezbjednosnih funkcija
(odvracanje, detekcija, zadrzavanje, odgovor i upravljanje bezbjednosc¢u) kojim se
omogucava adekvatna zastita protiv svih prijetnji na svim moguéim pravcima. Drugim
rijeCima, vremena zadrZzavanja na svakom pravcu, mjere detekcije koje prate svaki
element detekcije i rezultiraju¢i odgovori omogucavaju zastitu neophodnu da se sprijeci
uspjesSan protivpravni akt.

Odbrana po dubini: Koncept nekoliko slojeva i metoda zastite (strukturalna,
tehnicka, ljudska i organizaciona) koje potencijalni pocinilac mora nadvladati ili zaobici
da bi ostvario svoj cilj.

3.6. INTEGRACIJA MJERA SIGURNOSTI I BEZBJEDNOSTI

Mjere sigurnosti i mjere bezbjednosti imaju zajednicki cilj zastite ljudskih Zivota i
zdravlja te okolisa. Mjere sigurnosti i mjere bezbjednosti trebaju biti osmisljene i



implementirane na integrisan nacin tako da mjere bezbjednosti ne ugrozavaju sigurnost
niti da mjere sigurnosti ne ugrozavaju bezbjednost. U implementaciji preporuka iz ovog
vodica, kreatori sistema bezbjednosti se trebaju konsultovati sa kvalifikovanim
ekspertima za sigurnost kako bi osigurali da mjere bezbjednosti ne ugrozavaju sigurnost
pojedinaca niti zastitu okolisa.

3.7. GRADIRANI PRISTUP BEZBJEDNOSTI

Zahtjevi za bezbjednost trebaju biti zasnovani na gradiranom pristupu, uzimajudi u
obzir trenutnu evaluaciju prijetnje, relativnu privlacnost radioaktivnhog izvora, njegovu
prirodu i potencijalne posljedice povezane sa njegovim neautorizovanim premjestanjem
ili sabotazom. Ovaj gradirani pristup osigurava da najvece posljedice od izvora dobiju
najvedi stepen bezbjednosti.

3.8. RAZUMIJEVANIJE I PRISTUP OKRUZENJU PRIJETNJE

Kreiranje i evaluacija sistema bezbjednosti trebaju uzeti u obzir trenutnu procjenu
prijetnje drzavi i mogu ukljucivati i izradu i primjenu dokumenta o prijetnji kao osnovi
koncepta (eng. design basis threat; DBT) (vidi Definicije).

3.8.1 Procjena prijetnje drzavi
Kodeks ponasanja navodi:

“Svaka drzava treba definisati svoju unutrasnju prijetnju i procijeniti svoju ugrozenost u
pogledu te prijetnje za mnostvo izvora koji se koriste unutar njene teritorije, na osnovu
potencijala za gubitak kontrole i protivpravne akte koji ukljucuju jedan ili vise
radioaktivnih izvora.”

Procedura za zadovoljavanje ovog principa treba zapoceti procjenom prijetnje
drzavi, Sto je analiza koja na drzavnom nivou dokumentuje vjerodostojne motivacije,
namjere i mogucnosti potencijalnih pocinilaca koje bi mogle prouzrokovati Stetu putem
sabotaze objekta ili neautorizovanog premjestanja radioaktivnog izvora u protivpravne
svrhe. Takvu procjenu obi¢no obavljaju bezbjednosne sluzbe drzave, Cesto uz ulazne
informacije od institucija poput ministarstava unutrasnjih poslova, odbrane, saobradaja i
vanjskih poslova; agencija za provodenje zakona, carinske sluzba i obalske straze i
drugih tijela koja imaju odgovornosti u vezi sa bezbjednos¢u, a mogu ukljudivati i
regulatorno tijelo. Ako prethodno nije bilo uklju¢eno u ovu procjenu, regulatorno tijelo
treba biti obavijesteno o prijetnji koju relevantne drzavne institucije trenutno procjenjuju
u cilju izrade svog regulatornog programa za bezbjednost radioaktivnih izvora.

Proces procjene je deduktivno zakljuc¢ivanje. Pocevsi od onoga Sto se zna, pravi se
procjena o tome kako grupe potencijalnih pocinilaca ili pojedinci mogu da se ponasaju u
buduénosti. Ovo bi obuhvatalo, naprimjer, ranije dogadaje i poznate mogucnosti da se
napadnu razni tipovi objekata u kojima se radioaktivni izvori skladiste ili koriste.
Procjena prijetnje treba obuhvatiti najmanje sljedec¢a svojstva i karakteristike svakog
utvrdenog potencijalnog pocinioca i izvana i iznutra (insajder):

— Motivacija. Politicka, finansijska, ideoloska, li¢na.

- Nivo posvecenosti. Zanemarivanje licnog zdravlja, sigurnosti, dobrostanja ili
prezivljavanja.

- Namjere. Sabotaza materijala ili objekta (neautorizovano premjestanje), panika
javnosti i poremecaji, politicka nestabilnost, masovne povrede i zrtve.

- Veli¢ina grupe. Snaga napada, koordinacija, podrska.

— Oruzje. Vrsta, broj, dostupnost, improvizovana.

— Sredstva. Mehanicka, toplotna, manuelna, strujna, elektronska,
elektromagnetna, komunikacijska oprema.

— Nacini transporta. Javni, privatni, kopnom, morem, vazduhom, vrsta, broj,



dostupnost.

- Tehnicko znanje. Inzenjerstvo, upotreba eksploziva i hemikalija, paravojno
iskustvo, vjestine komunikacije.

- Znanje kompjutera. Koristenje kompjutera i sistema za automatsku kontrolu
kao direktne podrske fizickim napadima u cilju prikupljanja obavjestajnih
informacija, napada pomocu kompjutera, prikupljanja novca itd.

- Znanje Mete, planovi lokacija i procedure, mjere bezbjednosti, procedure
sigurnosti i zastite od zracenja, operacije, potencijalna upotreba
nuklearnog ili drugog radioaktivhog materijala.

- Finansiranje. Izvor, iznos, raspolozivost.

- Pitanje potencijalnih pocinilaca iznutra. Dosluh, pasivni/aktivni,
nasilni/nenasilni, broj potencijalnih pocinilaca iznutra.

— Struktura podrske. Lokalni simpatizeri, organizacija podrske, logistika.

— Taktika. Prikrivena i otvorena.

Kad jednom drzava napravi procjenu prijetnje uperene protiv sebe, trebace odluditi
0 osnovi za utvrdivanje propisa o bezbjednosti radioaktivnih izvora. Jedan pristup je da
se propisi utvrde na osnovu procjene prijetnje drzavi, a drugi da se napravi regulativa na
osnovu dokumenta o prijetnji kao osnovi koncepta (vidi dalje u tekstu), za koji ulazne
informacije dolaze iz procjene prijetnje drzavi. Pri odabiru regulatorne osnove postoji
nekoliko faktora koje drzava treba razmotriti, ukljuCujudi i tezinu posljedica povezanih sa
protivpravnim aktima koji uklju¢uju radioaktivne izvore u drzavi, utvrdivanje svoje
sposobnosti da uspostavi efikasne sisteme =zastite koriStenjem svakog pristupa i
mogucnost regulatornog tijela da implementira razlicite pristupe.

Vrijedi napomenuti da ne trebaju sve drzave koristiti pristup prijetnje kao osnove
koncepta za svoj regulatorni sistem. Medutim, ako se ne odabere taj pristup, drzave cCe i
dalje trebati pripremiti procjenu prijetnje drzavi i odrzavati je aktuelnom.

3.8.2. Prijetnja kao osnova koncepta

Dokument o prijetnji kao osnovi koncepta, definisan na drzavnom nivou, jeste
sredstvo koristeno da se utvrde zahtjevi funkcionisanja u projektu sistema fizicke zastite
za specificne vrste objekata. On se takode koristi da pomogne operatorima i organima
vlasti da procijene efikasnost tih sistema za borbu protiv potencijalnih pocinilaca putem
evaluacije funkcionisanja sistema u odnosu na mogucnosti potencijalnog pocinioca
navedene u konceptu i putem obavljanja procjena ugrozenosti. Dokument o prijetnji kao
osnovi koncepta je sveobuhvatan opis motivacija, namjera i moguénosti potencijalnih
pocinilaca na osnovu c¢ega se sistemi zastite projektuju i evaluiraju. Mogucénosti
potencijalnih pocinilaca, bilo da su iznutra ili spolja, pomazu da se utvrde zahtjevi za
detekciju, zadrZzavanje i odgovor da bi sistem fizicke zasStite bio efikasan u odnosu na
dokument o prijetnji kao osnovi koncepta.

Izrada ovog koncepta ¢e biti specificna za svaku drzavu zbog socijalnih, kulturnih i
geopolitickih razlika. Kao i kod procjene prijetnje drzavi, izrada ovog koncepta obi¢no
zahtijeva kombinovane napore domacdih vlasti, poput obavjestajnih i bezbjednosnih
agencija, agencija za provodenje zakona, regulatornih tijela i operatora. Mozda ¢e biti
potrebno da se koncept s vremena na vrijeme razmotri u svjetlu novih informacija iz
drzavnih organizacija. Detaljnije informacije o procesu izrade ovog koncepta se mogu
naci u referenci [13].

3.8.3. Prijetnje od pocinilaca iznutra

Prijetnjama od pocinilaca iznutra (insajdera) se treba posvetiti posebna paznja pri
kreiranju sistema bezbjednosti. Te prijetnje mogu doci od jedne ili viSe osoba koje imaju

legitiman pristup objektu i detaljno znanje o aktivnostima ili lokacijama izvora. Ti
pojedinci mogu biti zaposleni ili ugovaraci koji bi mogli premjestiti izvor ili_iznijeti
informacije, sa protivpravnom namjerom, ili izvrsiti akte sabotaZe prostorija. Stavise,

pojedinci mogu traziti zaposlenje u objektu sa namjerom izvrSenja protivpravnih akata i



takode mogu pomoci spoljnim potencijalnim pociniocima da premjeste izvor ili izvrse
neprijateljski akt. Prijetnje potencijalnih pocinilaca iznutra i preporuc¢ene odgovarajuce
protivmjere se dalje objasnjavaju u referenci [15].

3.8.4. Pojacana prijetnja

Sistem bezbjednosti treba biti efikasan u suzbijanju trenutno procijenjene prijetnje.
Medutim, trebaju postojati odredbe kojima se osigurava da se nivo bezbjednosti moze
privremeno podi¢i tokom perioda povecane prijetnje. Ovo treba obuhvatati uvodenje
dodatnih mjera bezbjednosti ili smanjenje pristupa radioaktivnim izvorima.

3.9. PROCJENA UGROZENOSTI

Procjena ugrozenosti (eng. vulnerability assessment; VA), takode poznata kao
ispitivanje sistema ili procjena bezbjednosti, jeste metod evaluacije zastitnih sistema
bezbjednosti. To je sistematska procjena efikasnosti sistema bezbjednosti u cilju zastite
od procijenjene prijetnje (ili prema dokumentu o prijetnji kao osnovi koncepta ako ga
ima). Procjena ugrozenosti po prirodi moze biti specifi¢na ili generalna, moze je lokalno
obaviti operator ili drzava/regulatorno tijelo, i moze se Kkoristiti kao pomo¢
drzavi/regulatornom tijelu u izradi propisa ili u cilju dokazivanja da operator postuje
regulatorne propise. Dodatne informacije o tome kako obaviti procjenu ugrozenosti se
mogu naci u Aneksu III.

4. USPOSTAVLIANJE REGULATORNOG PROGRAMA
ZA BEZBJEDNOST RADIOAKTIVNIH IZVORA

Odredbe u "Kodeksu ponasanja" koje se odnose na bezbjednost radioaktivnih
izvora su ojaCane da bi se omogucile mjere za smanjenje vjerovatnoce protivpravnih
akata. Kodeks takode konkretno navodi da drzave trebaju posvetiti odgovarajucu paznju
onim radioaktivnim izvorima za koje smatraju da imaju potencijal prouzrokovanja
neprihvatljivih posljedice ako se upotrijebe u protivpravne svrhe. U sludaju takvog
dogadaja, zahtjevi i smjernice za pripremljenost i odgovor na vanredne situacije,
intervencije i saniranje kontaminiranih oblasti su na raspolaganju od strane IAEA [5, 9,
10]. Smjernice za zastitu ljudi od zracenja kao posljedice radioloskog napada je dala
Medunarodna komisija za radioloSku zastitu [11].

Takvi protivpravni akti i potencijalne posljedice mogu ukljucivati:

— Namjerno postavljanje osteéenog ili nezasticenog izvora na javnom mjestu;

- Namjernu disperziju radioaktivnhog materijala u cilju prouzrokovanja Stetnih
zdravstvenih efekata (koriStenjem naprimjer, oruzja za radioaktivno
rasprsivanje);

- Koristenje oruZja za radioaktivno rasprsSivanje u svrhe kontaminiranja tla,
zgrada i infrastrukture, Sto bi vodilo zabrani pristupa u ta podrucja i moze biti
zasnovano na kriterijima zastite od zracenja, ekonomskom uticaju i troSkovima
¢isS¢enja i obnove.

Mnoge drzave ve¢ imaju pripremljen regulatorni program koji obuhvata aktivnosti
poput autorizacije, razmatranja i procjene, inspekcije i izvrSenja [16]. U ovom dijelu se
daju smjernice regulatornim tijelima o tome kako da sacine ili ojaCaju regulatorne
programe da bi pristupili bezbjednosti radioaktivnih izvora s ciljem smanjenja
vjerovatnoce protivpravnih akata koji ukljucuju te izvore. Mjere sigurnosti i bezbjednosti
trebaju biti koncipirane i provedene na integrisan nacin tako da se medusobno ne
ugrozavaju.

Uspostavljanje jednog takvog regulatornog programa za bezbjednost radioaktivnih
izvora ukljucuje tri osnovna koraka za regulatorno tijelo:



- Korak 1: Utvrditi gradirane bezbjednosne nivoe sa odgovaraju¢im ciljevima i
zadacima za svaki bezbjednosni nivo (vidi Dio 4.1).

— Korak 2: Utvrditi bezbjednosni nivo primjenjiv na dati izvor (vidi Dio 4.2).

— Korak 3: Odabrati i primijeniti regulatorni pristup (preskriptivni, zasnovan na
ucinku ili kombinovani) radi upucivanja operatora na nacin izrade koncepta,
implementacije i evaluacije mjere bezbjednosti da bi ispunili bezbjednosne
zadatke iz tabele 1 (vidi Dio 4.3).

4.1. KORAK 1: UTVRDITI GRADIRANE BEZBJEDNOSNE NIVOE SA ODGOVARAJUCIM
CILJEVIMA I ZADACIMA

Radioaktivni izvori imaju Sirok raspon karakteristika (poput aktivnosti) koje ih Cine
u raznim stepenima privlacnim za potencijalne pocinioce. Odgovarajuci raspon efikasnih
mjera bezbjednosti treba biti iskoristen kako bi se osigurala adekvatna zastita izvora
koristenjem gradiranog pristupa. Da bi se osigurale adekvatne bezbjednosne mogucénosti
bez nametanja pretjerano restriktivnih mjera, treba koristiti koncept bezbjednosnih
nivoa. Tri bezbjednosna nivoa (A, B i C) su osmisljena da se omogudi specifikacija
funkcionisanja sistema bezbjednosti na gradirani nacin. Bezbjednosni nivo A zahtijeva
najvisi stepen bezbjednosti, dok su ostali nivoi progresivno nizi.

Svaki bezbjednosni nivo ima odgovarajudi cilj. Taj cilj definiSe ukupni rezultat za
koji bi sistem bezbjednosti trebao biti sposoban da ga omogudéi za dati bezbjednosni
nivo. Sacinjeni su sljededi ciljevi:

- Bezbjednosni nivo A: Sprijeciti neautorizovano premjestanje izvora.

- Bezbjednosni nivo B: Smanjiti vjerovatnoéu neautorizovanog premjestanja
izvora na minimum.

- Bezbjednosni nivo C: Smanjiti vjerovatno¢u neautorizovanog premjestanja
izvora.

Protivpravni akti mogu ukljucivati neautorizovano premjestanje izvora ili sabotazu.
Iako se bezbjednosni zadaci jedino bave neautorizovanim premjestanjem, ostvarenje tih
ciljeva ¢e smanjiti i vjerovatnocu uspjeSnog cCina sabotaze. Sistemi bezbjednosti koji
ostvaruju gore navedene ciljeve ¢e omoguciti odredenu (iako ogranicenu) sposobnost da
se ¢in sabotaze detektuje i odgovori na njega.

Da bi se ciljevi ostvarili, potrebno je posti¢i adekvatan nivo ucinka za svaku od
bezbjednosnih funkcija: odvradanje, detekcija, zadrzavanje, odgovor i upravljanje
bezbjednos¢u. Taj nivo ucinka se definiSe kao skup zadataka za svaku od funkcija. Ti
zadaci navode Zzeljeni ucinak kombinacije mjera primijenjenih za dati zadatak.
Odvracdanje je bezbjednosna funkcija koju je tesko kvantifikovati. Kao rezultat, u ovoj
publikaciji njoj nije pripisan prateci skup bezbjednosnih ciljeva i mjera.

Bezbjednosni nivoi i pratec¢i bezbjednosni zadaci su rezimirani u tabeli 2.

Ako je zadatak naveden u tabeli 2 isti za dva ili viSe bezbjednosnih nivoa, namjera
je da se taj zadatak ispuni na rigorozniji nacin za visi bezbjednosni nivo.

TABELA 2. BEZBJEDNOSNI NIVOI I BEZBJEDNOSNI ZADACI

Bezbjednosni zadaci

Bezbjednosni nivo A | Bezbjednosni nivo B | Bezbjednosni nivo C
Cilj: Sprijeciti Cilj: Smanjiti Cilj: Smanjiti
Bezbjednosne neautorizovano vjerovatnocu vjerovatnocu
funkcije premjestanje? neautorizovanog neautorizovanog
premjestanja na premjestanja?
minimum?

Omoguciti trenutnu detekciju bilo kakvog neautorizovanog

Detekcija pristupa obezbijedenoj zoni/lokaciji izvora




Omoguditi trenutnu
detekciju bilo
kakvog
neautorizovanog
uklanjanja izvora,
ukljucujudi i od
strane pocinioca
iznutra

Omoguciti detekciju
bilo kakvog
neautorizovanog
uklanjanja izvora

Omoguciti detekciju
neautorizovanog
uklanjanja izvora

Omoguditi trenutnu procjenu detekcije

Omoguditi trenutnu komunikaciju sa osobljem

zaduzenim za odgovor

Omogucditi sredstva da se detektuje gubitak izvora

putem verifikacije

Omoguditi
zadrzavanje nakon
detekcije dovoljno

Omoguditi
zadrzavanje da se
vjerovatnoca

Omoguciti
zadrzavanje da se
smanji vjerovatnoca

Zadrzavanje da osoblje zaduzeno neautorizovanog neautorizovanog
za odgovor prekine | premjestanja smanji premjestanja
neovlasteno na minimum
uklanjanje
Omogucditi trenutan | Omoguditi trenutno Izvrsiti
odgovor na zapocinjanje odgovarajuce radnje
procijenjeni alarm odgovora da se u slucaju
0d . sa dovoljnim prekine neautorizovanog
govoriti . - Ly .
resursima da se neautorizovano premjestanja izvora
prekine i sprijeci premjestanje
neautorizovano
premjestanje
Omoguciti kontrole pristupa lokaciji izvora kojima se efikasno
ogranicava pristup na samo autorizovana lica
Osigurati povijerljivost autorizovanih osoba
Upravljanje Utvrditi i zastititi povjerljive informacije
bezbjednoséu Predvidjeti bezbjednosni plan

Osigurati mogucénost da se upravlja bezbjednosnim dogadajima
koje obuhvata plan za bezbjednosne dogadaje (vidi Definicije)

Uspostaviti sistem izvjestavanja o bezbjednosnim dogadajima

@ Ostvarenje ovih ciljeva ¢e takode smanjiti vjerovatnocu uspjesnog Cina sabotaze.

4.2. KORAK 2: UTVRDITI BEZBJEDNOSNI NIVO KOJI SE PRIMJENJUJE NA DATI IZVOR

Da bi se precizirao odgovarajuci bezbjednosni nivo za neki izvor, u obzir treba uzeti

potencijalnu Stetu koju taj

izvor

moze prouzrokovati

ako bi

se upotrijebio u

protivpravnom aktu. Taj potencijal Stete zatim dalje rukovodi procesom dodjeljivanja
odgovaraju¢eg bezbjednosnog nivoa tom izvoru. Taj proces se sastoji od sljedecih

koraka:

- Kategorizacija izvora na osnovu potencijala da se prouzrokuje Steta ako se taj
izvor koristi u protivpravne svrhe (ukljucujuc¢i po potrebi i skup izvora na
datoj lokaciji (vidi Dio 4.2.1);

- Dodjeljivanje odgovarajuceg bezbjednosnog nivoa svakoj kategoriji (vidi Dio

4.2.2).




4.2.1 Kategorizacija radioaktivnih izvora

"Kodeks ponasanja" se primjenjuje na radioaktivne izvore koji mogu predstavljati
znatan rizik za pojedince, drustvo i okolis, odnosno izvore kategorija 1-3. Odgovarajuce
mjere bezbjednosti se trebaju primijeniti u cilju smanjenja vjerovatnocée protivpravnih
akata koji ukljucuju te izvore.

Kategorizacija izvora koja se koristi u "Kodeksu ponasanja" je zasnovana na
konceptu "opasnih izvora", koji su kvantifikovani u smislu D vrijednosti [17]. Ovaj
koncept se dalje razmatra u "Kategorizaciji radioaktivnih izvora" [3], IAEA. Ova
publikacija daje preporuceni sistem kategorizacije, posebno za izvore koji se koriste u
industriji, medicini, poljoprivredi, istrazivanju i obrazovanju. Ovaj sistem kategorizacije
se takode moze primijeniti, ako to odgovara, u drzavnom kontekstu, na izvore unutar
vojnih ili odbrambenih programa. Kategorizacija predstavlja medunarodno usaglasenu
osnovu za donosenje odluka na osnovu informacija o riziku i zasnovana je na logi¢nom i
transparentnom metodu koji omogucava fleksibilnost da se moze primijeniti u Sirokom
rasponu okolnosti. Odluke na osnovu informacija o riziku se mogu donijeti u gradiranom
pristupu regulatornoj kontroli radioaktivnih izvora u svrhe sigurnosti i bezbjednosti.

U znak priznanja cinjenice da je ljudsko zdravlje od najviSe vaznosti, sistem
kategorizacije je prvenstveno zasnovan na potencijalu radioaktivnih izvora da
prouzrokuju deterministicke zdravstvene efekte. D vrijednost je specificna aktivnost
radionuklida za izvor koji, ako nije pod kontrolom, mozZe prouzrokovati teske
deterministicke efekte u nizu scenarija koji ukljucuju i vanjsku ekspoziciju od
nezasti¢enog izvora i nenamjernu unutrasnju ekspoziciju nakon disperzije (npr. putem
pozara ili eksplozije) izvora.

Aktivnost radioaktivhog materijala (A) u izvorima varira zavisno od mnogo redova
veli¢ine; D vrijednosti se zbog toga koriste da se normalizuje niz aktivnosti kako bi se
dala referenca za poredenje rizika. Ovo treba biti uradeno uzimanjem aktivnosti A za dati
izvor (u TBq) i dijeljenjem te aktivnosti sa D vrijednoSc¢u za relevantni radionuklid.

Treba napomenuti da postoji mogucnost da koli¢ine materijala manje od D
vrijednosti budu opasne [17]. Ovo se moZe desiti u slucaju namjerne primjene
nezasti¢enog radioaktivnog materijala na pojedincu.

Grani¢ne vrijednosti aktivnosti za radionuklide u "Kodeksu ponasanja" za izvore
kategorija 1-3 navedene su u tabeli 3. Sto se ti¢e radionuklida koji nisu navedeni u
tabeli, molimo pogledajte reference [3, 17].

U nekim situacijama moze biti prikladno kategorizovati neki izvor samo na osnovu
omjera A/D, odnosno kada nije poznata ili nije potvrdena namjeravana upotreba izvora.
Medutim, ako okolnosti upotrebe izvora jesu poznati, regulatorno tijelo moze procijeniti
da treba modifikovati pocetnu kategorizaciju koriste¢i druge informacije o tom izvoru ili
njegovoj upotrebi. U nekim okolnostima moze biti zgodno dodijeliti kategoriju na osnovu
namjeravane upotrebe izvora (vidi tabelu 4).

Sistem kategorizacije ima pet kategorija, prikazanih u tabeli 4. Ovaj broj kategorija
bi trebao biti dovoljan da omoguce prakticne primjene ove Seme bez bezrazlozne
preciznosti. Unutar ovog sistema kategorizacije se izvori kategorije 1 smatraju
najopasnijim jer mogu predstavljati veoma visok rizik za ljudsko zdravlje ako se njima
ne upravlja na siguran i bezbjedan nacin. Ekspozicija od samo nekoliko minuta
nezasticenom izvoru kategorije 1 moze biti smrtonosna. Na donjem kraju sistema
kategorizacije su izvori kategorije 5, najmanje opasni; medutim, ¢ak i ti izvori, ako se ne
kontroliSu propisno, mogu dati doze koje prelaze granice doza i zbog toga trebaju biti
pod odgovaraju¢om regulatornom kontrolom. Unutar kategorija ne treba postojati
potpodjela, posto bi to impliciralo stepen preciznosti koji se ne zahtijeva i moze voditi
gubitku medunarodne harmonizacije.

4.2.1.1 Izvori koji nisu navedeni

Sto se tice radioaktivnih izvora koji nisu navedeni u tabeli 4, regulatorno tijelo moze
dodijeliti kategoriju takvom izvoru na osnovu omjera A/D.



4.2.1.2 Kratkozivedéi radionuklidi

Kod nekih djelatnosti,
vremenom poluraspada se koriste u obliku izvora koji je nezasticen.

poput nuklearne medicine,

radionuklidi

sa kratkim

TABELA 3. AKTIVNOSTI KOJE ODGOVARAJU GRANICNIM VRIJEDNOSTIMA KATEGORIJA

Category 1 Category 2 Category 3
Radionuclide 1000 <D 10D
(TBa)  (ci  (TBg)  (Ci)*  (TBq)  (Ciy

Am-241 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Am-241/Be 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Cf-252 2.E+01 5.E+02 2.E-01 5.E-00 2.E-02 5.E-01
Cm-244 5.E+01 1.LE+03 5.E-01 1.LE+01 5.E-02 1.E+00
Co-60 3.E+01 8.E+02 3.E-01 8.E+00 3.E-02 8.E-01
Cs-137 1.LE+02 3.E+03 1.LE+00  3.E+01 1.E-01 3.E+00
Gd-153 1.LE+03 3.E+04 1.LE+01 3.E+02 1.LE+00  3.E+01
Ir-192 8.E+01 2.E+03 8.E-01 2.E+01 8.E-02 2.E+00
Pm-147 4.E+04 1.LE+06 4.E+02 1.LE+04 4. E+01 1.LE+03
Pu-238 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Pu-239°/Be 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Ra-226 4.E+01 1.LE+03 4.E-01 1.LE+01 4.E-02 1.E+00
Se-75 2.E+02 5.E+03 2.E+00  5.E+01 2.E-01 5. E+00
Sr-90 (Y-90) 1.LE+03 3.E+04 1.LE+01 3.E+02 1.LE+00  3.E+01
Tm-170 2.E+04 5.E+05 2E+02  5E+03 2.E+01 5. E+02
Yb-169 3.E+02 8.E+03 3.E+00 8.E+01 3.E-01 8.E+00
Au-198* 2.E+02 5.E+03 2.E+00  5.E+01 2.E-01 5.E+00
Cd-109* 2.E+04 5.E+05 2E+02  5.E+03 2.E+01 5.E+02
Co-57* T.E+02 2.E+04 7.E+00 2.E+02 7.E-01 2.E+01
Fe-55% 8.E+05 2.E+07 8.E+03 2.E+05 8.E+02 2.E+04
Ge-68* T.E+02 2.E+04 7.E+00 2.E+02 7.E-01 2.E+01
Ni-63* 6.E+04 2.E+06 6.E+02 2.E+04 6.E+01 2.E+03
Pd-103* 9.E+04 2.E+06 9.E+02 2.E+04 9.E+01 2.E+03
Po-210% 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Ru-106 (Rh-106)* 3. E+02 8.E+03 3.E+00 8.E+01 3.E-01 8.E+00
T1-204* 2.E+04 5.E+05 2E+02  5.E+03 2.E+01 5.E+02

@ Primarne vrijednosti koje se trebaju koristiti su date u TBqg. Vrijednosti u Ci su date u

prakti¢ne svrhe i zaokruzuju se nakon pretvaranja.

b Mjere za kriti¢nost i zastitne mjere se trebaju razmotriti za umnozak D.
* Veoma je malo vjerovatno da ce se ovi
radioaktivnim izvorima sa nivoima aktivnosti koji bi ih svrstali u kategorije 1, 2 ili 3 pa
zbog toga ne bi podlijegali tackama Kodeksa koje se odnose na drzavne registre ili
sisteme kontrole uvoza i izvoza.

radionuklidi

koristiti u individualnim



TABELA 4. KATEGORIJE ZA UOBICAJENO KORISTENE IZVORE

Kategorija Izvor? A/DP
1 Radioizotopni termoelektri¢ni generatori A/D > 1000
(RTG)
Iradijatori

Teleterapijski izvori
Visestruki teleterapijski izvori (gama noz)

2 Izvori u industrijskoj gama radiografiji 1000 > A/D > 10
Brahiterapijski izvori — visoka/srednja
brzina doze

3 Fiksni industrijski mjeraci koji sadrze izvor 10 > A/D > 1

visoke aktivnosti©
Izvori u ispitivanju busotina

4 Brahiterapijski izvori — niska brzina doze 1>A/D > 0.01
(osim plocica za terapiju oka i trajnih
implantata)

Industrijski mjeraci koji ne sadrze izvor
visoke aktivnosti

Izvori za kostanu denzitometriju
Eliminatori statickog elektriciteta

5 Brahiterapijski izvori - ploCice za terapiju |0.01 > A/D i
oka niske brzine doze i trajni implantati A > izuzetd
Izvori za XRF analizu

Izvori u detektorima elektronskog zahvata
Izvori za Mossbauerovu spektrometriju
Izvori za provjeru kod PET uredaja
(pozitronska emisiona tomografija)

@ Faktori pored samog A/D su uzeti u razmatranje pri dodjeljivanju kategorije izvoru (vidi
referencu [3], Aneks I).

b QOvaj stubac se moZe koristiti da se utvrdi kategorija izvora &isto na osnovu omjera A/D.
Naprimjer, ovo moze biti prikladno ako objekti ili aktivnosti nisu poznati ili nisu navedeni, ako
izvori imaju kratko vrijeme poluraspada i/ili su otvoreni ili ako su izvori agregirani (vidi referencu
[3], tacka 3.5).

¢ Primjeri su dati u referenci [3], Aneks 1.

d  Izuzete koli¢ine su date u Dodatku I reference [5].

Primjeri takvih primjena ukljucuju °°™Tc u radiodijagnostici i 3'I u radioterapiji. U
takvim situacijama, principi sistema kategorizacije se mogu primijeniti da se utvrdi
kategorizacija za odredeni izvor. Te situacije treba razmotriti od sluc¢aja do slucaja.

4.2.1.3. Otvoreni radioaktivni izvori

Regulatorno tijelo moze dodijeliti odredenu kategoriju otvorenim radioaktivnim
izvorima na osnovu omjera A/D.

4.2.1.4. Radioaktivni raspad

Ako aktivnost izvora opada na nivo ispod odgovarajuce grani¢ne vrijednosti iz
tabele 3 ili ispod one koja se obi¢no koristi (prikazano u tabeli 4), regulatorno tijelo moze
dozvoliti operatoru da prekategoriSe izvor na osnovu omjera A/D.

4.2.1.5. Skup izvora

Bice situacija u kojima su radioaktivni izvori vrlo blizu jedan drugog, kao Sto je u
procesima proizvodnje (npr. u istoj prostoriji ili objektu) ili u skladistima (npr. u istom



ogradenom prostoru). U takvim okolnostima, regulatorno tijelo ¢e mozda htjeti da
agregira aktivnosti vise izvora da utvrdi kategorizaciju specificnu za datu situaciju u
svrhu provodenja mjera regulatorne kontrole. U situacijama ove vrste, ukupna aktivnost
radionuklida se treba podijeliti sa odgovaraju¢om D vrijednos¢u, a izracunati omjer A/D
uporediti sa omjerima A/D iz tabele 2, ¢im se omogucava kategorizacija skupa izvora na
osnovu aktivnosti. Ako se koristi skup izvora koji sadrze razliCite radionuklide, onda zbir
omjera A/D treba biti koriSten pri utvrdivanju kategorije, u skladu s formulom:

A
Aggregate A/D = E L
n Du

gdje je:

Ain = aktivnost svakog pojedinog izvora i, radionuklida n. Dn = D vrijednost za
radionuklid n.

Dodatne informacije o skupu radioaktivnih izvora mogu se nadi u referenci [3].
4.2.2. Dodjeljivanje bezbjednosnih nivoa

Regulatorno tijelo moze koristiti gore navedene kategorije kao zadani poredak da
bi se datom izvoru dodijelio primjeren bezbjednosni nivo.

Izvori kategorije 1 trebaju imati mjere bezbjednosti koje ispunjavaju bezbjednosne
zadatke bezbjednosnog nivoa A. Izvori kategorije 2 trebaju imati mjere bezbjednosti
koje ispunjavaju bezbjednosne zadatke bezbjednosnog nivoa B. Izvori kategorije 3
trebaju imati mjere bezbjednosti koje ispunjavaju bezbjednosne zadatke bezbjednosnog
nivoa C.

"Medunarodni osnovni sigurnosni standardi za zastitu od jonizirajuc¢eg zracenja i za
sigurnost izvora zracenja" (tacka 2.34 [5]) ukljucuju opsSte zahtjeve za bezbjednost
radioaktivnih izvora. U ovom vodic¢u se smatra da iako te mjere kontrole omogucavaju
dovoljan nivo bezbjednosti za radioaktivhe izvore kategorija 4 i 5, pojacane mijere
navedene u ovom vodic¢u trebaju biti primijenjene na radioaktivne izvore kategorija 1, 2 i
3 u namjeri da se smanji vjerovatnoca protivpravnog djela koje ukljuuje te izvore.
Dalje, regulatorno tijelo, uzimajuéi u obzir prijetnju drzavi, mozda ¢e htjeti da pojaca
bezbjednost izvora kategorija 4 i 5 u odgovaraju¢im okolnostima. Ovaj pristup je
rezimiran u tabeli 5.

Iako se ovaj pristup moze posmatrati kao zadana pozicija, ne mora znaciti da ¢e
protivpravna upotreba radioaktivnih izvora ukljucivati najviSe rangirane izvore u Semi
kategorizacije. Naprimjer, vecina izvora kategorije 1 ¢e se cuvati u zastiti i unutar
fiksnog uredaja ili objekta. Nastojanja da se takav izvor premjesti bi oduzela vrijeme i
mogla izloziti potencijalne pocinioce znatno sStetnom nivou zracenja. Zbog toga je
moguce da ce se potencijalni pocinioci fokusirati na izvore nize kategorije, manje opasne
za rukovanje, lakSe pristupa¢ne, manje opasne za rukovanje, prenosive i koji se lakse
mogu sakriti.

Svrha kategorisanja radioaktivnih izvora je da se omogu¢i medunarodno
prihvaéena osnova za donoSenje odluka na osnovu informacija o riziku, ukljucujudi i
mjere za smanjenje vjerovatnoée protivpravnih akata. Medutim, druStveno-ekonomske
posljedice protivpravnih akata su bile iskljucene iz kriterija za kategorizaciju posto ne
postoji metodologija za kvantifikovanje i poredenje tih posljedica, posebno na
medunarodnoj osnovi.

4.2.3. Dodatni obziri za dodjeljivanje bezbjednosnih nivoa

Aneks I "Kodeksa ponasanja" konstatuje da drzave trebaju posvetiti odgovarajucu
paznju onim radioaktivnim izvorima za koje smatraju da imaju potencijal prouzrokovanja



neprihvatljivih posljedica ako se upotrijebe u protivpravne svrhe.

Iako reference [3, 17] vec uzimaju u obzir neke od dole navedenih faktora,
regulatorno tijelo treba posvetiti posebnu paznju tim faktorima i obzirima pri odredivanju
dodjeli bezbjednosnih nivoa radioaktivnim izvorima.

TABELA 5. PREPORUCENI ZADANI BEZBJEDNOSNI NIVOI ZA UOBICAJENO KORISTENE

IZVORE

Kategorija Izvor A/D Bezbjednosni

nivo

Radioizotopni termoelektri¢ni generatori A/D > 1000
(RTG)
[radijatori A
Teleterapijski izvori

Visestruki teleterapijski izvori (gama noz)

Izvori u industrijskoj gama radiografiji 1000 > A/D > 10
Brahiterapijski izvori — visoka/srednja B
brzina doze

Fiksni industrijski mjeraci koji sadrze izvor (10 > A/D > 1
visoke aktivnosti C
Izvori u ispitivanju busotina

Brahiterapijski izvori — niska brzina doze 1 > A/D > 0.01 |Primijeniti mjere
(osim plocica za terapiju oka i trajnih na nacin opisan
implantata) u Osnovnim
Industrijski mjeraci koji ne sadrze izvor sigurnosnim
visoke aktivnosti standardima[5]
Izvori za koStanu denzitometriju
Eliminatori statickog elektriciteta

Brahiterapijski izvori — ploCice za terapiju [0.01 > A/D i
oka niske brzine doze i trajni implantati A > izuzet
Izvori za XRF analizu

Izvori u detektorima elektronskog zahvata
Izvori za Mossbauerovu spektrometriju
Izvori za provjeru kod PET uredaja
(pozitronska emisiona tomografija)

Ti faktori predstavljaju varijable koje su specificne za izvor, nacin i lokaciju na kojoj
se on koristi — i mogu uticati na bezbjednosni nivo koji je odgovarajuéi za dati izvor ili

objekt.

4.2.3.1 Privlacnost izvora

Pored aktivnosti izvora, postoje i drugi faktori koji mogu neke izvore uciniti
privlacnijim za upotrebu u protivpravnim aktima. Ti faktori ukljucuju:

Hemijski i fiziCki oblik radioaktivnog materijala u izvoru, koji ga moze uciniti lako
disperzibilnim i time i privlacnijim za potencijalnog pocinioca.

Prirodu radioaktivne emisije. Neki radionuklidi proizvode vece doze po jedinici
unosa nego drugi, posebno alfa emiteri. Izvori koji sadrze te radionuklide mogu
biti privlac¢niji za upotrebu u oruzju za radiolosko rasprsivanje.

Lako¢u rukovanja. Izvori kojima se moze lako rukovati ili lako pristupiti mogu
biti privlacniji poSto potencijalni pocinilac manje vjerovatno moze dobiti visoku
dozu zracenja, a izvor je laksi za premjestanje. Primjer jednog takvog izvora je
izvor unutar samozasti¢enog prenosivog uredaja.

Medusobnu blizinu. ViSe izvora ili velike koli¢ine radioaktivhog materijala koje su
smjeStene jedna blizu druge mogu biti privlacne za potencijalnog pocinioca



posto uspjeSno prodiranje kroz sistem bezbjednosti moze omoguditi
premjestanje ili sabotazu dovoljno materijala da se proizvedu veoma ozbiljne
posljedice.

— Smatranu ekonomsku vrijednost izvora ili opreme u kojoj se nalazi.

Regulatorno tijelo ¢e mozda htjeti da razmotri privlacnost izvora pri utvrdivanju
bezbjednosnog nivoa koji ¢e se dodijeliti izvoru i mjere bezbjednosti koje ¢e se
primijeniti na taj bezbjednosni nivo.

4.2.3. Izvori u skladistu

Radioaktivni izvori smjesteni u skladiste trebaju biti zasti¢eni u skladu sa mjerama
datim u ovoj publikaciji i u skladu sa kategorizacijom i bezbjednosnim nivoom
primijenjenim na dati izvor.

4.2.3.3 Nivo ugrozenosti i prijetnje

Nivo prijetnje drzavi i bilo kakvo njegovo povecanje moze zahtijevati evaluaciju
bezbjednosnog nivoa primijenjenog na neki izvor, uzimajuci u obzir sva druga svojstva
tog izvora (npr. privlacnost, ugrozenost). Alternativa je takode jacanje specificnih mjera
bezbjednosti za dati bezbjednosni nivo.

4.2.3.4 Mobilni, prenosivi i udaljeni izvori

Izvori koristeni u primjenama na terenu (npr. radiografija i ispitivanje busotina) se
obi¢no nalaze u uredajima koji su konstruisani da budu prenosivi i Cesto se prevoze sa
jedne radne lokacije na drugu. Lakoca rukovanja tim uredajima i njihovo prisustvo u
vozilima van obezbijedenih objekata Cini ih privlaénim za neautorizovano premjestanje.

Uz shvatanje da mjere bezbjednosti za fiksirane izvore mozda nece biti prakticne
kod primjene izvora koristenih na terenu, treba primijeniti alternativhe mjere da bi se
ostvario dati bezbjednosni zadatak. Molimo vas da se osvrnete na mjere detekcije i
zadrzavanja za bezbjednosne nivoe B i C (Dio 4.3.1), kao i na ilustrativhe mjere
bezbjednosti za mobilne izvore u Aneksu IV.

Izvore koji se koriste na udaljenim lokacijama mogu premjestiti neautorizovani
zaposleni i prevesti ih van tog podrucja prije nego sto efikasan odgovor bude moguc.

Regulatorno tijelo ¢e mozda htjeti da razmotri mobilnost, prenosivost i lokaciju pri
dodjeljivanju bezbjednosnog nivoa izvoru ili da razmotri dodatne mjere unutar vec
dodijeljenog bezbjednosnog nivoa da bi nadoknadilo takve okolnosti.

4.3 KORAK 3: ODABRATI I PRIMIJENITI REGULATORNI PRISTUP

Postoje tri alternativna pristupa koje regulatorno tijelo moze koristiti za upucivanje
operatora kako da dokazu da su ispunili bezbjednosne zadatke iz tabele 2. Pristup ili
pristupi koje odabere regulatorno tijelo trebaju uzeti u obzir vlastite mogucnosti i
resurse, mogucnosti i resurse operatora koje reguliSe i raspon izvora koji trebaju biti
zasticeni:

— Preskriptivni pristup  utvrduje  specificne mjere bezbjednosti koje
regulatorno tijelo utvrdi radi ispunjavanja bezbjednosnih zadataka za svaki
bezbjednosni nivo. Smjernice u ovom dijelu utvrduju skup takvih mjera za
svaki bezbjednosni nivo, koje regulatorno tijelo moze usvojiti kao zahtjeve u
nedostatku dokumenta o prijetnji kao osnovi koncepta. Alternativa je da
regulatorno tijelo moze koristiti mjere bezbjednosti iz ovih smjernica kao
polaznu tacku i prilagoditi ih domadéim okolnostima. KoriStenje preskriptivnog
pristupa je posebno odgovaraju¢e u slucajevima u kojima je kombinacija
prijetnje i potencijalnih posljedica mala ili u kojima obavljanje detaljne procjene
prijetnje nije moguce. Preskriptivni pristup ima prednost jednostavnosti u



primjeni i za regulatorno tijelo i za operatore, te takode lakocu inspekcije i
revizije. Mana ovog pristupa je njegov relativhi nedostatak fleksibilnosti da se
pozabavi stvarnim okolnostima. Naprimjer, iskustvo je pokazalo da neki
operator moze postovati propisane mjere, ali da ipak ne ispuni svrhu sistema
bezbjednosti da zastiti mete od stvarne ili definisane prijetnje. Kao posljedica,
tamo gdje se preskriptivni pristup koristi, regulatorno tijelo treba osigurati da se
obavljaju inspekcije ili procjene bezbjednosti radi evaluacije ukupne efikasnosti
sistema bezbjednosti objekta u ispunjavanju bezbjednosnog cilja i zadataka za
vazedi bezbjednosni nivo (vidi Dio 4.3.1).

— Pristup zasnovan na uspjesnosti je onaj u kojem regulatorno tijelo omogucéava
fleksibilnost operatoru da predlozi konkretnu kombinaciju mjera bezbjednosti
koje ¢e se koristiti da se ostvare bezbjednosni zadaci iz tabele 2. Predlozene
mjere bezbjednosti trebaju biti zasnovane na procjeni ugrozenosti, uzimajuéi u
obzir informacije koje dostavi regulatorno tijelo, zasnovane na procjeni prijetnji
drzavi i, gdje to odgovara, dokumentu o prijetnji kao osnovi konceptae.
Prednost ovog pristupa je u tome Sto on prihvata da efikasan sistem
bezbjednosti moze biti sacinjen od mnogo kombinacija mjera bezbjednosti te da
okolnosti svakog operatora mogu biti jedinstvene. Preduslov za ovaj pristup je
zahtjev da i operator i regulatorno tijelo imaju relativho visok nivo struc¢nog
znanja o bezbjednosti (vidi Dio 4.3.2).

— Kombinovani pristup ukljucuje elemente izvucene i iz preskriptivnog pristupa i iz
pristupa zasnovanog na uspjesnosti. Postoji mnogo mogucéih verzija
kombinovanog pristupa. Naprimjer, regulatorno tijelo moze usvojiti skup mjera
bezbjednosti medu kojima operator moZze napraviti izbor, ali uz zahtjev
operatorima da demonstriraju da sistem bezbjednosti kao cjelina ispunjava
vazece bezbjednosne zadatke. Kao alternativu, regulatorno tijelo moze koristiti
pristup zasnovan na uspjeSnosti za radioaktivne izvore koji imaju najvece
potencijalne posljedice od protivpravne upotrebe, a preskriptivni pristup za one
izvore za koje bi posljedice bile manje. Ili, na skup preskriptivnih zahtjeva se
mogu dodati zahtjevi koji su usmjereni na uspjesnost i koji se bave odredenim
pitanjima. Glavna prednost kombinovanog pristupa je fleksibilnost koju on
omogucava (vidi Dio 4.3.3).

U ostatku ovog dijela se daju smjernice regulatornim tijelima za koriStenje svakog
pristupa.

4.3.1 Preskriptivni pristup

Regulatorno tijelo se moze opredijeliti da precizira mjere bezbjednosti za koje
zahtijeva od operatora da ih imaju pripremljene u cilju ispunjavanja bezbjednosnih
zadataka iz tabele 2. Tabele 6, 7 i 8 preciziraju mjere bezbjednosti ¢ija je namjera da
ispune bezbjednosne zadatke bezbjednosnih nivoa A, B i C pojedinacno. Ove tabele
uklju¢uju mjere bezbjednosti za izvore u upotrebi ili skladistu. Mjere se detaljno
razmatraju nakon svake odgovarajuce tabele. One mogu varirati zavisno da li je dati
izvor u upotrebi ili skladiStu, odnosno da li je mobilan ili prenosiv. Vise informacija o
nekim od ovih mjera se moze naci u Aneksu I. Ilustrativhe mjere bezbjednosti koje se
mogu primijeniti na odabrane objekte i aktivnosti su date u Aneksu IV.

Uvod za mjere bezbjednosnog nivoa A

Cilj bezbjednosnog nivoa A je sprecavanje neautorizovanog premjestanja
radioaktivnih izvora. Ako bi se desio pokuSaj neautorizovanog pristupa il
neautorizovanog premjestanja, detekcija i procjena bi se morale desiti dovoljno rano da
se osoblju zaduzenom za odgovor omogudéi reakcija sa dovoljno vremena i dovoljno
resursa da omete potencijalnog pocinioca i sprijeCi premjeStanje izvora. Da bi se ovaj cilj
ostvario, preporucuju se sljede¢e mjere.



Detekcija

Bezbjednosni zadatak:

Mjere bezbjednosti:

Omogucditi trenutnu detekciju neautorizovanog pristupa

obezbijedenoj zoni/lokaciji izvora.

Elektronski sistemi za detekciju upada i/ili kontinuirani nadzor

od strane zaposlenih kod operatora.

Elektronski senzori povezani sa alarmom ili kontinuirani video nadzor od strane
zaposlenih kod operatora pokazacde neautorizovan pristup obezbijedenoj zoni (vidi dalje
dio Zadrzavanje) ili lokaciji izvora. Treba se obratiti paznja u cilju osiguranja da se mjere
detekcije upada ne mogu zaobidi. Za izvore u upotrebi, takve mjere trebaju detektovati
neautorizovan pristup obezbijedenoj zoni u kojoj se izvor koristi. Za izvore u skladistu,
takve mjere trebaju detektovati neautorizovan pristup zaklju¢anoj prostoriji ili drugoj
lokaciji na kojoj je izvor uskladisten. Za mobilne ili prenosive izvore u upotrebi,
kontinuirani vizuelni nadzor bi mogao biti jedino izvodljivo sredstvo trenutne detekcije

upada.

TABELA 6. PREPORUCENE MJERE ZA BEZBJEDNOSNI NIVO A
(Cilj: Sprijeciti neautorizovano premjestanje)

Bezbjednosna
funkcija Bezbjednosni zadatak Mjere bezbjednosti
Omogucditi trenutnu detekciju Elektronski sistemi za detekciju upada i/ili
neautorizovanog pristupa kontinuirani nadzor od strane zaposlenih
obezbijedenoj zoni/lokaciji izvora. kod operatora.
Omoguditi trenutnu detekciju Elektronska oprema za detekciju pokusaja
pokusaja neautorizovanog neautorizovanog koristenja i/ili
premjestanja izvora, ukljucujudi i kontinuirani nadzor od strane zaposlenih
od strane pocinioca iznutra. kod operatora.
Omoguditi trenutnu procjenu Monitoring s daljine koriStenjem televizije
detekcije. zatvorenog kruga (CCTV) ili procjena od
Detekcija strane operatora/osoblja zaduzenog za
odgovor.
Omoguciti trenutnu komunikaciju sa| Brza, pouzdana, raznolika sredstva
osobljem zaduzenim za odgovor. komunikacije poput telefona, mobilnih
telefona, pejdzera, radio-stanica.
Omoguciti sredstvo za detekciju Svakodnevne provjere putem fizickih
gubitka putem verifikacije. provjera, CCTV-a, opreme za detekciju
pokuSaja neautorizovanog koristenja itd.
Omoguciti dovoljno zadrzavanje Sistem od najmanje dva sloja barijera
nakon detekcije da osoblje (npr. zidovi, struktura s reSetkama) koji
Zadrzavanje zaduzeno za odgovor prekine zajedno omogucavaju zadrzavanje
neautorizovano premjestanije. dovoljno da se omogucdi osoblju
zaduzenom za odgovor da prekine radnju.
Omoguditi trenutan odgovor na Mogucnost za trenutan odgovor, uz
procijenjeni alarm, sa dovoljno dovoljan broj ljudstva, opremu i obuku da
Odgovor resursa da se prekine i sprijedi se prekine radnja.
neautorizovano premjestanije.
Omoguciti kontrole pristupa Identifikacija i verifikacija, naprimjer,
lokaciji izvora kojima se efikasno putem brave koju kontroliSe Cita¢ kroz koji
ogranicava pristup samo na se provlace kartice i PIN-om, ili kljuca i
autorizovane osobe. kontrole kljuca.




Osigurati povijerljivost autorizovanih| Bezbjednosne provjere za sve zaposlene

osoba. koji su autorizovani za pristup lokaciji
Upravljanje izvora bez pratnje i za pristup povjerljivim
bezbjednoscéu informacijama.
Utvrditi i zastititi povjerljive Procedure za utvrdivanje povjerljivih
informacije. informacija i njihovu zastitu od

neovlastenog otkrivanja.

Predvidjeti bezbjednosni plan. Bezbjednosni plan koji je u skladu sa
regulatornim zahtjevima i predvida
odgovor na poviSene nivoe prijetnje.

Osigurati sposobnost upravljanja Procedure za odgovor na scenarije koji se
bezbjednosnim dogadajima odnose na bezbjednost.

obuhvadéenim planom za
bezbjednosne dogadaje.

Uspostaviti sistem izvjestavanja o Procedure za blagovremeno izvjeStavanje
bezbjednosnim dogadajima. 0 bezbjednosnim dogadajima.

Bezbjednosni zadatak: Omoguditi trenutnu detekciju pokusaja neautorizovanog
premjestanja izvora (npr. od strane pocinioca iznutra).

Mjere bezbjednosti: Elektronska oprema za detekciju pokusaja neautorizovanog
koristenja ili kontinuirani nadzor od strane zaposlenih kod
operatora.

Elektronski senzori povezani sa alarmom ili kontinuirani nadzor od strane zaposlenih
kod operatora pokazace pokusaj neautorizovanog premjestanja izvora. Treba se obratiti
paznja u cilju osiguranja da se mjere detekcije neautorizovanog koriStenja ne mogu
zaobic¢i. Za mobilne izvore u upotrebi, kontinuirani vizuelni nadzor bi mogao biti jedino
izvodljivo sredstvo detekcije pokuSaja neautorizovanog premjestanja. Imajte u vidu da,
ako se kontinuirani nadzor odabere kao bezbjednosna mjera, taj nadzor moze zahtijevati
uvijek najmanje dva pojedinca koji ¢e vrSiti nadzor u cilju zastite od scenarija koji
ukljucuje pocinioca iznutra.

Bezbjednosni zadatak: Omoguditi trenutnu procjenu detekcije.

Mjere bezbjednosti: Monitoring s daljine koristenjem televizije zatvorenog kruga
sa daljine (CCTV) ili procjena od strane operatora/osoblja
zaduZenog za odgovor.

Kad se oglasi alarm za detekciju upada ili pokuSaja koristenja, treba uslijediti
trenutna procjena uzroka alarma. Procjenu mogu obaviti zaposleni kod operatora na
lokaciji izvora, putem CCTV-a ili je mogu obaviti osobe odmah rasporedene da ispitaju
uzrok alarma. Za mobilne ili prenosive izvore u upotrebi, ili u drugim okolnostima u
kojima detekciju upada ili detekciju pokusaja koriStenja obavljaju zaposleni kod
operatora kontinuiranim vizuelnim nadzorom, zaposleni kod operatora koji drze izvor pod
kontinuiranim vizuelnim nadzorom trebaju obaviti procjenu istovremeno sa detekcijom.

Bezbjednosni zadatak: Omoguditi trenutnu komunikaciju sa osobljem zaduzenim za
odgovor.

Mjere bezbjednosti: Brza, pouzdana, raznolika sredstva komunikacije poput
telefona, mobilnih telefona, pejdzera, radio-stanica.



Ako procjena potvrdi da se desio neautorizovani pristup ili pokusaj neautorizovanog
premjestanja, zaposleni kod operatora trebaju odmah obavijestiti osoblje zaduzeno za
odgovor koristenjem razli¢itih sredstava komunikacije (najmanje dva), poput fiksnih
telefona, uredaja za automatski telefonski poziv, mobilnih telefona, radio-stanica ili
pejdzera.

Bezbjednosni zadatak: Omogucditi sredstvo za detekciju gubitka putem verifikacije.

Mjere bezbjednosti: Svakodnevne provjere putem fizickih provjera, CCTV-a, opreme
za detekciju pokuSaja neautorizovanog koristenja itd.

Svakodnevne provjere se trebaju sastojati od mjera u cilju osiguranja da su izvori
prisutni i da nisu dirani. Takve mjere bi mogle ukljucivati fizicke provjere da je izvor na
svom mjestu, posmatranje preko CCTV-a sa daljine, verifikaciju pecata ili druge uredaje
koji otkrivaju pokusaj koristenja, i mjerenja zracenja ili drugih fizikalnih pojava koje bi
dale garanciju da je izvor prisutan. Za izvore u upotrebi, verifikovanje da je uredaj u
funkciji moze biti dovoljno.

ZadrzZavanje

Bezbjednosni zadatak: Omoguditi zadrzavanje nakon detekcije, dovoljno da osoblje
zaduZeno za odgovor prekine neautorizovano premjestanje.

Mjere bezbjednosti: Sistem od najmanje dva sloja barijera (npr. zidovi, struktura
s reSetkama) koji zajedno omogucavaju zadrzavanje
dovoljno da se omogudéi osoblju zaduzenom za odgovor da
prekine radnju.

Uravnotezen sistem koji se sastoji od najmanje dvije barijere treba odvoijiti izvor
od neautorizovanih zaposlenih i omoguciti dovoljno vrijeme zadrzavanja nakon detekcije
da se omogudi reakcija osoblja zaduzenog za odgovor prije nego Sto pocinilac premjesti
izvor. Za izvore u upotrebi, takve mjere mogu ukljuivati zaklju¢ani uredaj u
obezbijedenoj zoni, time odvajajuc¢i uredaj od neautorizovanih zaposlenih. Za izvore u
skladistu, takve mjere mogu ukljucdivati zakljucani i fiksirani kontejner ili uredaj koji
sadrzi izvor u zakljuCanoj skladiSnoj prostoriji, time odvajajuéi kontejner od
neautorizovanih zaposlenih. Za mobilne izvore u upotrebi, kontinuirani vizuelni nadzor od
strane zaposlenih kod operatora moze biti zamjena za jedan ili oba sloja barijera.

Odgovor

Bezbjednosni zadatak: Omoguditi trenutan odgovor na procijenjeni alarm, sa dovoljno
resursa da se prekine i sprije¢i neautorizovano premjestanije.

Mjere bezbjednosti: Mogucnost za trenutan odgovor, uz dovoljan broj ljudstva,
opremu i obuku da se prekine radnja.

Operator treba uspostaviti protokole u cilju osiguranja rasporedivanja osoblja
zaduzenog za odgovor kao reakcije na alarm i bez zadrzavanja. Odgovor treba biti i
trenutan i adekvatan. Trenutan znadi da osoblje zaduZeno za odgovor, nakon Sto je
obavijesteno, treba sti¢i u vremenu kracem od onog koje je potrebno da se prodre kroz
barijere i obave radnje neophodne da se izvor premjesti. Adekvatan znaci da tim za
odgovor ima dovoljnu brojnost i osposobljenost da savlada potencijalnog pocinioca.
Odgovor mogu provesti direktno zaposleni radnici na obezbjedenju, tim za bezbjednost
zaposlen kod trece strane, lokalna policija ili drzavna zandarmerija.



Upravljanje bezbjednoscu

Bezbjednosni zadatak: Omoguciti kontrole pristupa lokaciji izvora kojima se efikasno
ogranicava pristup samo na autorizovane osobe.

Mjere bezbjednosti: Identifikacija i verifikacija, naprimjer, putem brave koju
kontrolisSe cCitaC kroz koji se provlace kartice i PIN-om, ili
kljuca i kontrole kljuca.

Namjera kontrole pristupa je da se ogranici pristup lokaciji izvora na autorizovane
osobe, generalno omogudéavanjem tim osobama da privremeno onesposobe fizicke
barijere poput zakljucanih vrata (mjere zadrzavanja) nakon verifikacije identiteta osobe i
autorizacije pristupa. (U kontekstu medicinske ekspozicije, pacijenti ne trebaju biti
"autorizovani" posto imaju pratnju do izvora i pod stalnim su nadzorom medicinskog
osoblja.)

Identitet i autorizacija osobe koja Zeli pristup moZe se verifikovati mjerama poput:

- liénog identifikacionog broja (PIN) kojim se aktivira ¢itac¢ za kontrolu vrata;
sistema bedzeva kojim je takode moguce aktivirati elektronski Citac;
procedura promjene bedzZeva na tacki kontrole ulaza;

biometrijskih karakteristika kojima se aktivira uredaj za kontrolu vrata.

Nakon verifikacije autorizacije pristupa za odredenu osobu, sistem omogucéava toj
osobi da ude u obezbijedenu zonu ili na lokaciju izvora, npr. otvaranjem brave. Treba
zahtijevati kombinaciju dvije ili viSe mjera verifikacije, npr. koriStenje kartice koja se
provladi kroz cita¢ i PIN; ili koriStenje spomenute kartice i kontrolisanog kljuca; ili PIN i
kompjutersku lozinku, ili kontrolisani klju¢ i vizuelnu verifikaciju identiteta od strane
drugih autorizovanih osoba. Za izvore u upotrebi, takve mjere trebaju kontrolisati pristup
zoni u kojoj se izvor koristi. Za izvore u skladistu, takve mjere trebaju kontrolisati
pristup zakljuanoj prostoriji ili drugoj lokaciji na kojoj je izvor uskladisten. Za mobilne
izvore u upotrebi, kontinuirani vizuelni nadzor od strane viSe zaposlenih kod operatora bi
mogao biti zamjena za kontrolu pristupa.

Bezbjednosni zadatak: Osigurati povjerljivost autorizovanih osoba.

Mjere bezbjednosti: Bezbjednosne provjere za sve zaposlene koji su autorizovani
za pristup lokaciji izvora bez pratnje i za pristup povjerljivim
informacijama.

Povjerljivost osobe treba biti procijenjena kroz zadovoljavaju¢u bezbjednosnu
provjeru prije nego Sto toj osobi bude dozvoljeno da bez pratnje pristupi radioaktivnim
izvorima, lokacijama na kojima se izvori koriste ili skladiste ili povjerljivim informacijama
u vezi s tim. Priroda i obim bezbjednosnih provjera trebaju biti proporcionalni
bezbjednosnom nivou za date radioaktivne izvore i u skladu sa propisima drzave ili na
nacin koji odredi regulatorno tijelo. Kao minimum, bezbjednosne provjere trebaju
ukljucivati potvrdu identiteta i verifikaciju referenci u cilju utvrdivanja integriteta,
karaktera i pouzdanosti svake osobe. Taj proces se treba periodi¢no razmatrati i biti
podrzan teku¢om paznjom nizih i viSih rukovodilaca kako bi se osiguralo da zaposleni na
svim nivoima nastavljaju da se ponasaju odgovorno i pouzdano, a da sva pitanja u ovom
kontekstu budu iznesena pred relevantno tijelo.

Bezbjednosni zadatak: Utvrditi i zastititi povjerljive informacije.

Mjere bezbjednosti: Procedure za utvrdivanje povjerljivih informacija i njihovu
zastitu od neovlastenog otkrivanja.



Kao Sto je neophodno omoguditi bezbjednost radioaktivnih izvora, tako je
neophodno i zastititi pratece informacije, koje mogu obuhvatati dokumente, podatke o
kompjuterskim sistemima i druge medije koji se mogu upotrijebiti da se saznaju detalji
o:

- specifi¢noj lokaciji i inventurnom spisku izvora;

— relevantnom bezbjednosnom planu i detaljnim bezbjednosnim modalitetima;

- sistemima bezbjednosti (npr. alarmi za detekciju upada), ukljucujuéi planove
funkcionisanja i instalacije;

— privremenim ili duzim slabostima u programu bezbjednosti;

— rasporedu zaposlenih na obezbjedenju i sredstvima odgovora na dogadaje ili
alarme;

— planiranim datumima, rutama kretanja i nac¢inima slanja ili transfera izvora;

— planovima za bezbjednosne vanredne situacije i bezbjednosnim mjerama
odgovora.

Regulatorne smjernice takode trebaju predvidjeti:

— kontrolu, skladistenje, pripremu, identifikaciju, oznacavanje i prenos
dokumenata ili korespondencije koji sadrze povjerljive informacije;

- preporu¢ene metode za uniStavanje dokumenata koji sadrZze povijerljive
informacije;

- mehanizme koji obuhvataju skidanje oznake tajnosti i upravljanja
dokumentima kada zastare ili vise nisu povijerljivi.

Bezbjednosni zadatak: Predvidjeti bezbjednosni plan.

Mjere bezbjednosti: Bezbjednosni plan koji je u skladu sa regulatornim zahtjevima i
predvida odgovor na povisene nivoe prijetnje.

Bezbjednosni plan treba biti pripremljen za svaki objekt od strane njegovog
operatora. Sto se ti¢e primjera sadrzaja bezbjednosnog plana, vidi Aneks II.
Bezbjednosne planove moze odobravati regulatorno tijelo i razmatrati ih u propisanim
intervalima tokom procesa inspekcije kako bi se uvjerilo da oni odrazavaju trenutni
sistem bezbjednosti. Bezbjednosni planovi mogu biti razli¢iti za mobilne i prenosive
izvore u upotrebi ili za izvore u skladistu izmedu perioda upotrebe. Vjerovatno ¢e vecina
planova sadrzavati povjerljive informacije o zastitnim bezbjednosnim modalitetima i zbog
toga planom treba upravljati u skladu s tim. Bezbjednosni plan takode treba omoguditi
efikasnu i trenutnu tranziciju na poviseni nivo bezbjednosti u slu¢aju povecanja prijetnje
bezbjednosti.

Bezbjednosni zadatak: Osigurati sposobnost upravljanja bezbjednosnim dogadajima
obuhvaéenim planom za bezbjednosne dogadaje.

Mjere bezbjednosti: Procedure za odgovor na scenarije koji se odnose na
bezbjednost.

Planovi za bezbjednosne dogadaje trebaju biti sacinjeni u svakom objektu za niz
dogadaja, ukljucujudi:

— Sumnju na ili zaprijec¢eni protivpravni akt;

- Javne demonstracije koje imaju potencijal da budu prijetnja bezbjednosti izvora;

- Upad u obezbijedenu zonu od strane jedne ili viSe neautorizovanih osoba. Ovo
se moze kretati od jednostavnog protivpravnog ulaska do odlu¢nog napada od
strane onih koji Zele premjestiti ili uticati na radioaktivne izvore.



Operatori trebaju saciniti razumno predvidljive scenarije koji ukljucuju takve
dogadaje i procedure za odgovor na njih. Planovi za bezbjednosne dogadaje trebaju biti
dostavljeni odgovarajué¢im organima vlasti i uvjezbavani u redovnim intervalima.

Bezbjednosni zadatak: Uspostaviti sistem izvjeStavanja o bezbjednosnim dogadajima.

Mjere bezbjednosti: Procedure za blagovremeno izvjeStavanje o bezbjednosnim
dogadajima.

Operator treba saciniti procedure za izvjestavanje o bezbjednosnim dogadajima
regulatornom tijelu, timovima koji prvi pruzaju odgovor i, po potrebi, drugima, u
vremenskom okviru koje propisuje regulatorno tijelo proporcionalno bezbjednosnom
znacaju dogadaja. Dogadaji o kojima se izvjeStava mogu ukljucivati:

- neslaganje u podacima o obracunu izvora;

— sumnju na kradu ili stvarna krada radioaktivnog izvora;

- neautorizovani upad u objekt ili zonu u kojoj se izvori skladiste;

- otkrice sumnjivog ili stvarnog eksplozivnog sredstva u ili blizu objekta ili
skladista;

— gubitak kontrole nad radioaktivhim izvorom;

— neautorizovan pristup ili neautorizovana upotreba izvora;

— druge protivpravne akte koji su prijetnja autorizovanim aktivnostima;

- sumnjive dogadaji ili zapazanja koja mogu ukazivati na planiranje napada
sabotazom, upadom ili premjestanjem izvora;
- kvar ili gubitak sistema bezbjednosti koji su sustinski za zastitu

radioaktivnih izvora.

TABELA 7. PREPORUCENE MJERE ZA BEZBJEDNOSNI NIVO B
(Cilj: Smanjenje vjerovatnoce neovlastenog premjestanja na minimum)

Bezbjednosna
funkcija Bezbjednosni zadatak Mjere bezbjednosti

Omoguciti trenutnu detekciju Elektronski sistemi za detekciju upada

neautorizovanog pristupa i/ili kontinuirani nadzor od strane

obezbijedenoj zoni/lokaciji izvora. zaposlenih kod operatora.

Omoguditi detekciju pokusaja Oprema za detekciju pokusaja

neautorizovanog premjestanja neautorizovanog koristenja i/ili

izvora periodi¢ne provjere od strane zaposlenih
kod operatora.

Omoguciti trenutnu procjenu Monitoring s daljine koristenjem

Detekcija detekcije. teIev_izije zatvorenog kruga (CCTV) _iIi

procjena od strane operatora/osoblja
zaduzenog za odgovor.

Omoguciti trenutnu komunikaciju Brza, pouzdana, raznolika sredstva

sa osobljem zaduZenim za odgovor.| komunikacije poput telefona, mobilnih
telefona, pejdZera, radio-stanica.

Omoguciti sredstvo za detekciju Sedmicne provjere putem fizickih

gubitka putem verifikacije. provjera, opreme za detekciju pokusaja
neautorizovanog koristenja itd.

Omogucditi zadrzavanje da se Sistem sa najmanje dva sloja barijera

Zadrsavanje VJerO\'/avtnoc'a neautgrlzova'nc')g (npr. zidovi, struktura s reSetkama)
premjestanja smanji na minimum.




Omoguciti trenutno zapocinjanje Oprema i procedure za zapocinjanje

Odgovor odgovora da se prekinev trenutnog odgovora.

neautorizovano premjestanje.

Omoguciti kontrole pristupa Jedna mjera identifikacije.

lokaciji izvora kojima se efikasno

ogranicava pristup samo na

autorizovane osobe.

Osigurati povjerljivost Bezbjednosne provjere za sve zaposlene

autorizovanih osoba. koji su autorizovani za pristup lokaciji
izvora bez pratnje i za pristup
povjerljivim informacijama.

Utvrditi i zastititi povjerljive Procedure za utvrdivanje povjerljviih

o informacije. informacija i njihovu zastitu od
Upravljanje neovlastenog otkrivanja.
bezbjednoscéu
Predvidjeti bezbjednosni plan. Bezbjednosni plan koji je u skladu sa

regulatornim zahtjevima i predvida
odgovor na povisene nivoe prijetnje.

Osigurati sposobnost upravljanja Procedure za odgovor na scenarije koji
bezbjednosnim dogadajima se odnose na bezbjednost.

obuhvacéenim planom za
bezbjednosne dogadaje.

Uspostaviti sistem izvjestavanja o Procedure za blagovremeno
bezbjednosnim dogadajima. izvjestavanje o bezbjednosnim
dogadajima.

Uvod za mjere bezbjednosnog nivoa B

Cili bezbjednosnog nivoa B je smanjenje vjerovatnoce neovlastenog
premjestanja radioaktivnih izvora na minimum. Ako bi se desio pokusaj
neautorizovanog pristupa ili neautorizovanog premjestanja, odgovor mora biti zapocet
odmah nakon detekcije i procjene upada, ali ne zahtijeva se pravovremen odgovor da se
sprije¢i premjestanje izvora. Da bi se ostvario ovaj cilj, preporucuju se mjere u
nastavku.

Detekcija

Bezbjednosni zadatak: Omogucditi trenutnu detekciju neautorizovanog pristupa
obezbijedenoj zoni/lokaciji izvora.

Mjere bezbjednosti: Elektronska oprema za detekciju pokusaja neautorizovanog
koristenja i/ili kontinuirani nadzor od strane zaposlenih kod
operatora.

Elektronski senzori povezani sa alarmom ili kontinuirani vizuelni nadzor od strane
zaposlenih kod operatora pokazaée pokusaj neautorizovanog pristupa obezbijedenoj zoni
(vidi dio "Zadrzavanje" ispod) ili lokaciji izvora. Treba se obratiti paznja u cilju osiguranja
da se mjere detekcije upada ne mogu zaobici. Za izvore u upotrebi, takve mjere trebaju
detektovati neautorizovani pristup obezbijedenoj zoni u kojoj se izvor koristi. Za izvore u
skladistu, takve mjere trebaju detektovati neautorizovani pristup zaklju¢anoj prostoriji ili
drugoj lokaciji na kojoj je izvor uskladisten. Za mobilne izvore ili prenosive izvore u
upotrebi, kontinuirani vizuelni nadzor bi mogao biti jedino izvodljivo sredstvo detekcije
upada.




Bezbjednosni zadatak: Omoguditi detekciju pokusSaja neautorizovanog premjestanja
izvora.

Mjere bezbjednosti: Oprema za detekciju pokuSaja neautorizovanog koristenja i/ili
periodi¢ne provjere od strane zaposlenih kod operatora.

Oprema za detekciju pokusSaja neautorizovanog koristenja ili vizuelni nadzor od
strane zaposlenih kod operatora proveden tokom periodi¢nih provjera pokazace pokusaj
neautorizovanog premjestanja izvora. Treba se obratiti paZznja u cilju osiguranja da se
mjere detekcije pokuSaja neautorizovanog koristenja ne mogu zaobiéi. Ovo se moze
omogucditi koristenjem elektronske opreme za detekciju pokusSaja neautorizovanog
koriStenja. Za mobilne izvore ili prenosive izvore u upotrebi, kontinuirani vizuelni nadzor
bi mogao biti jedino izvodljivo sredstvo detekcije pokusSaja neautorizovanog
premjestanja.

Bezbjednosni zadatak: Omogucditi trenutnu procjenu detekcije.

Mjere bezbjednosti: Monitoring s daljine koriStenjem televizije zatvorenog kruga s
daljine (CCTV) ili procjena od strane operatora/osoblja
zaduZenog za odgovor.

Kad se oglasi alarm za detekciju upada, treba uslijediti trenutna procjena uzroka
alarma. Procjenu mogu obaviti zaposleni kod operatora na lokaciji izvora, putem CCTV-a
ili je mogu obaviti osobe odmah rasporedene odmah da ispitaju uzrok alarma. Za
mobilne ili prenosive izvore u upotrebi, ili u drugim okolnostima u kojima detekciju
upada ili detekciju pokusaja koristenja obavljaju zaposleni kod operatora kontinuiranim
vizuelnim nadzorom, zaposleni kod operatora koji drze izvor pod kontinuiranim vizuelnim
nadzorom trebaju obaviti procjenu istovremeno sa detekcijom.

Bezbjednosni zadatak: Omoguditi trenutnu komunikaciju sa osobljem zaduzenim za
odgovor.

Mjere bezbjednosti: Brza, pouzdana, raznolika sredstva komunikacije poput
telefona, mobilnih telefona, pejdzera, radio-stanica.

Ako procjena potvrdi da se desio neautorizovani pristup ili pokusaj neautorizovanog
premjestanja, zaposleni kod operatora trebaju odmah obavijestiti osoblje zaduzeno za
odgovor koristenjem pouzdanih sredstava komunikacije, poput fiksnih telefona, uredaja
za automatski telefonski poziv, mobilnih telefona, radio-stanica ili pejdzera.

Bezbjednosni zadatak: Omoguditi sredstvo za detekciju gubitka putem verifikacije.

Mjere bezbjednosti: Sedmicne provjere putem fiziCkih provjera, opreme za detekciju
pokuSaja neautorizovanog koristenja itd.

Sedmicne provjere se sastoje od mjera u cilju osiguranja da su izvori prisutni i da
nije pokusano neautorizovano koriStenje. Takve mjere bi mogle ukljucivati fizicke
provjere da je izvor na svom mjestu, verifikaciju pecata ili druge uredaje koji otkrivaju
pokusSaj koristenja, i mjerenja zracenja ili drugih fizikalnih pojava koje bi dale garanciju
da je izvor prisutan. Za izvore u upotrebi, verifikovanje da je uredaj u funkciji moze biti
dovoljno.

Zadrzavanje

Bezbjednosni zadatak: Omoguditi zadrZzavanje da se vjerovatnoca neautorizovanog
premjestanja smanji na minimum.



Mjere bezbjednosti: Sistem sa dva sloja barijera (npr. zidovi, struktura s
reSetkama).

Uravnotezen sistem sa dvije barijere treba odvojiti izvor od neautorizovanih
zaposlenih. Za izvore u upotrebi, takve mjere mogu ukljudivati zakljucani uredaj u
obezbijedenoj zoni, time odvajajuc¢i uredaj od neautorizovanih zaposlenih. Za izvore u
skladistu, takve mjere mogu ukljucivati zakljucani i fiksirani kontejner ili uredaj koji
sadrzi izvor u zaklju¢anoj skladiSnoj prostoriji, time odvajajuéi kontejner od
neautorizovanih zaposlenih. Za mobilne ili prenosive izvore u upotrebi, kontinuirani
vizuelni nadzor od strane zaposlenih kod operatora moze biti zamjena za barijere.

Odgovor

Bezbjednosni zadatak: Omoguditi trenutno zapocinjanje odgovora da se prekine
neautorizovano premjestanje.

Mjere bezbjednosti: Oprema i procedure za zapocinjanje trenutnog odgovora.

Operator treba uspostaviti protokole u cilju osiguranja trenutnog rasporedivanja
osoblja zaduzZenog za odgovor kao reakcije na alarm i bez zadrzavanja da bi prekinuo
radnju potencijalnog pocinioca. Odgovor mogu provesti direktno zaposleni radnici na
obezbjedenju, tim za bezbjednost zaposlen kod trece strane, lokalna policija ili drzavna
zandarmerija. Odgovor treba biti koordiniran sa lokalnim vlastima da se ublaze
potencijalne posljedice.

Upravljanje bezbjednoscu

Bezbjednosni zadatak: Omogucditi kontrole pristupa lokaciji izvora kojima se
efikasno ogranicava pristup samo na autorizovane osobe.

Mjere bezbjednosti: Jedna mjera identifikacije.

Svrha kontrole pristupa je da se ogranici pristup lokaciji izvora na autorizovane
osobe, generalno omogucéavanjem tim osobama da privremeno onesposobe fizicke
barijere poput zaklju¢anih vrata (mjere zadrZzavanja) nakon verifikacije identiteta osobe i
autorizacije pristupa (u kontekstu medicinske ekspozicije, pacijenti ne trebaju biti
"autorizovani").

Identitet i autorizacija osobe koja Zeli pristup moze se verifikovati mjerama poput:

- liénog identifikacionog broja (PIN) kojim se aktivira Citac¢ za kontrolu vrata;
- sistema bedZeva kojim je takode moguce aktivirati elektronski citac;

— procedura promjene bedzeva na tacki kontrole ulaza;

- biometrijskih karakteristika kojima se aktivira uredaj za kontrolu vrata.

Nakon verifikacije autorizacije pristupa za odredenu osobu, sistem omogucava toj
osobi da ude u obezbijedenu zonu ili na lokaciju izvora, npr. otvaranjem brave. Treba
zahtijevati najmanje jednu mjeru identifikacije, npr. koristenje kartice koja se provlaci
kroz citac¢, PIN, kompjutersku lozinku, kontrolisani kljuc¢ ili vizuelnu verifikaciju identiteta
od strane drugih autorizovanih osoba. Za izvore u upotrebi, takve mjere trebaju
kontrolisati pristup zoni u kojoj se izvor koristi. Za izvore u skladistu, takve mjere
trebaju kontrolisati pristup zaklju¢anoj prostoriji ili drugoj lokaciji na kojoj je izvor
uskladisten. Za mobilne ili prenosive izvore u upotrebi, kontinuirani vizuelni nadzor od
strane zaposlenih kod operatora bi mogao biti zamjena za kontrolu pristupa.



Bezbjednosni zadatak: Osigurati povjerljivost autorizovanih osoba.

Mjere bezbjednosti: Bezbjednosne provjere za sve zaposlene koji su autorizovani
za pristup lokaciji izvora bez pratnje i za pristup povjerljivim
informacijama.

Povjerljivost osobe treba biti procijenjena kroz zadovoljavaju¢u bezbjednosnu
provjeru prije nego Sto toj osobi bude dozvoljen pristup radioaktivnim izvorima bez
pratnje, lokacijama na kojima se izvori koriste ili skladiste ili povjerljivim informacijama
u vezi s tim. Priroda i obim bezbjednosnih provjera trebaju biti proporcionalni
bezbjednosnom nivou za date radioaktivne izvore i u skladu sa propisima drzave ili na
nacin koji odredi regulatorno tijelo. Kao minimum, bezbjednosne provjere trebaju
ukljucCivati potvrdu identiteta i verifikaciju referenci u cilju utvrdivanja integriteta,
karaktera i pouzdanosti svake osobe. Taj proces se treba periodi¢no razmatrati i biti
podrzan teku¢om paznjom nizih i viSih rukovodilaca kako bi se osiguralo da zaposleni na
svim nivoima nastavljaju da se ponasaju odgovorno i pouzdano, a da sva pitanja u ovom
kontekstu budu iznesena pred relevantno tijelo.

Bezbjednosni zadatak: Utvrditi i zastititi povjerljive informacije.

Mjere bezbjednosti: Procedure za utvrdivanje povijerljviih informacija i njihovu
zastitu od neovlastenog otkrivanija.

Kao sto omogucava bezbjednost radioaktivnih izvora, sistem bezbjednosti tako
treba zastititi i pratece informacije, koje mogu obuhvatati dokumente, podatke o
kompjuterskim sistemima i druge medije koji se mogu upotrijebiti da se saznaju detalji
o:

- specifi¢noj lokaciji i inventurnom spisku izvora;

— relevantnom bezbjednosnom planu i detaljnim bezbjednosnim modalitetima;

- sistemima bezbjednosti (npr. alarmi za detekciju upada), ukljucujuéi planove
funkcionisanja i instalacije;

— privremenim ili duzim slabostima u programu bezbjednosti;

— rasporedu zaposlenih na obezbjedenju i sredstvima odgovora na dogadaje ili
alarme;

— planiranim datumima, rutama kretanja i nac¢inim slanja ili transfera izvora;

- planovima za bezbjednosne vanredne situacije i bezbjednosnim mjerama
odgovora.

Regulatorne smjernice takode trebaju predvidjeti:

— kontrolu, skladistenje, pripremu, identifikaciju, oznacavanje i prenos
dokumenata ili korespondencije koji sadrze povijerljive informacije;

- preporuCene metode za uniStavanje dokumenata koji sadrze povijerljive
informacije;

- mehanizme koji obuhvataju skidanje oznake povjerljivosti i upravljanja
dokumentima kada zastare ili viSe nisu povjerljivi.

Bezbjednosni zadatak: Predvidjeti bezbjednosni plan.

Mjere bezbjednosti: Bezbjednosni plan koji je u skladu sa regulatornim zahtjevima i
predvida odgovor na povisene nivoe prijetnje.

Bezbjednosni plan treba biti pripremljen za svaki objekt od strane njegovog
operatora. Sto se ti¢e primjera sadrzaja bezbjednosnog plana, vidi Aneks II.
Bezbjednosne planove moze odobravati regulatorno tijelo i razmatrati ih u propisanim
intervalima tokom procesa inspekcije kako bi se uvjerilo da oni odrazavaju trenutni



sistem bezbjednosti. Bezbjednosni planovi mogu biti razliiti za mobilne i prenosive
izvore u upotrebi ili za izvore u skladistu izmedu perioda upotrebe. Vjerovatno ¢e vedina
planova sadrzavati povjerljive informacije o zastitnim bezbjednosnim modalitetima i zbog
toga planom treba upravljati u skladu s tim. Bezbjednosni plan takode treba omoguditi
efikasnu i trenutnu tranziciju na poviseni nivo bezbjednosti u sluc¢aju povecanja prijetnje
bezbjednosti.

Bezbjednosni zadatak: Osigurati sposobnost upravljanja bezbjednosnim dogadajima
obuhvadéenim planom za bezbjednosne dogadaje.

Mjere bezbjednosti: Procedure za odgovor na scenarije koji se odnose na
bezbjednost.

Planovi za bezbjednosne dogadaje trebaju biti sacinjeni u svakom objektu za niz
dogadaja, ukljucujuci:

— Sumnju na ili zaprijeceni protivpravni akt;

— Javne demonstracije koje imaju potencijal da budu prijetnja bezbjednosti izvora;

— Upad u obezbijedenu zonu od strane jedne ili viSe neautorizovanih osoba. Ovo
se moze kretati od jednostavnog protivpravnog ulaska do odlu¢nog napada od
strane onih koji Zele premjestiti ili uticati na radioaktivne izvore.

Operatori trebaju saciniti razumno predvidljive scenarije koji uklju¢uju takve
dogadaje i procedure za odgovor na njih. Planovi za bezbjednosne dogadaje trebaju biti
dostavljeni odgovarajuc¢im organima vlasti i uvjezbavani u redovnim intervalima.

Bezbjednosni zadatak: Uspostaviti sistem izvjeStavanja o bezbjednosnim dogadajima.

Mjere bezbjednosti: Procedure za blagovremeno izvjeStavanje o bezbjednosnim
dogadajima.

Operator treba saciniti procedure za izvjeStavanje o bezbjednosnim dogadajima
regulatornom tijelu, timovima koji prvi pruzaju odgovor i, po potrebi, drugima, u
vremenskom okviru koje propisuje regulatorno tijelo proporcionalno bezbjednosnom
znacaju dogadaja. Dogadaji o kojima se izvjeStava mogu ukljucivati:

- neslaganje u podacima o obracunu izvora;

— sumnju na kradu ili stvarna krada radioaktivnog izvora;

— neautorizovani upad u objekt ili zonu u kojoj se izvori skladiste;

— otkrice sumnjivog ili stvarnog eksplozivnog sredstva u ili blizu objekta ili
skladista;

— gubitak kontrole nad radioaktivhim izvorom;

— neautorizovan pristup ili neautorizovana upotreba izvora;

- druge protivpravne akte koji su prijetnja autorizovanim aktivnostima;

- sumnjive dogadaje ili zapazanja koja mogu ukazivati na planiranje napada
sabotaZzom, upadom ili premjesStanjem izvora;

- kvar ili gubitak sistema bezbjednosti koji su sustinski za zastitu
radioaktivnih izvora.



TABELA 8. PREPORUCENE MJERE ZA BEZBJEDNOSNI NIVO C
(Cilj: Smanjenje vjerovatnocée neautorizovanog premjestanja)

Bezbjednosna
funkcija Bezbjednosni zadatak Mjere bezbjednosti

Omogucditi detekciju Oprema za detekciju pokusaja

neautorizovanog premjestanja neautorizovanog koristenja i/li periodi¢ne

izvora. provjere od strane zaposlenih kod
operatora.

Omoguditi trenutnu procjenu Procjena od strane zaposlenih kod

detekcije. operatora ili osoblja zaduzenog za

DetekCija odgovor.

Omoguciti sredstvo za detekciju | Mjesecne provjere putem fizickih provjera,

gubitka putem verifikacije. opreme za detekciju pokusaja
neautorizovanog koristenja ili druge vrste
provjera u cilju potvrdivanja prisustva
izvora.

Omoguditi zadrzavanje da se Jedna barijera (npr. struktura s reSetkama,

. ) smanji vjerovatnoca kuciste izvora) ili posmatranje od strane
Zadrzavanje | neautorizovanog premjeétanja zaposlenih kod operatora.
izvora.
Poduzeti odgovarajuce radnje u Procedure za utvrdivanje neophodnih
Odgovor sluéajuvneautorizovanog radnji u skladu sa planovima za

premjestanja izvora. bezbjednosne dogadaje.

Omogucditi kontrole pristupa Jedna mjera identifikacije.

lokaciji izvora kojima se efikasno

ogranicava pristup samo na

autorizovane osobe.

Osigurati povjerljivost Odgovaraju¢e metode za utvrdivanje

autorizovanih osoba. povijerljivosti autorizovanih zaposlenih koji
imaju pristup radioaktivnim izvorima bez
pratnje i pristup povjerljivim
informacijama.

Utvrditi i zastititi povjerljive Procedure za utvrdivanje povjerljviih

informacije. informacija i njihovu zastitu od

Upravljanje neovlastenog otkrivanja.
bezbjednosc¢u

Predvidjeti bezbjednosni plan. Dokumentacija o bezbjednosnim
mehanizmima i referentnim procedurama.

Osigurati sposobnost upraviljanja | Procedure za odgovor na scenarije koji

bezbjednosnim dogadajima se odnose na bezbjednost.

obuhvacenim planom za

bezbjednosne dogadaje.

Uspostaviti sistem izvjeStavanja o| Procedure za blagovremeno

bezbjednosnim dogadajima. izvjestavanje o bezbjednosnim
dogadajima.

Uvod za mjere bezbjednosnog nivoa C

Cilj bezbjednosnog nivoa C je smanjenje vjerovatnoce neautorizovanog
premjestanja radioaktivnih izvora. Da bi se taj cilj ostvario, preporucuju se sljedece

mjere.



Detekcija
Bezbjednosni zadatak: Omoguditi detekciju neautorizovanog premjestanja izvora.

Mjere bezbjednosti: Oprema za detekciju pokusSaja neautorizovanog koristenja i/li
periodi¢ne provjere od strane zaposlenih kod operatora.

Operatori trebaju verifikovati da su izvori prisutni. Mjere bi mogle obuhvatati fizicke
provjere da je izvor na svom mjestu, verifikaciju pecata ili druge uredaje koji otkrivaju
pokusaj koristenja, i mjerenja zracenja ili drugih fizikalnih pojava koje bi dale garanciju
da je izvor prisutan. Za izvore u upotrebi, verifikovanje da je uredaj u funkciji moze biti
dovoljno.

Bezbjednosni zadatak: Omoguditi trenutnu procjenu detekcije.

Mjere bezbjednosti: Procjena od strane zaposlenih kod operatora ili osoblja
zaduZenog za odgovor.

Kada detekcija putem uredaja koji otkrivaju pokusaj koristenja ili fizicke provjere
ukaze na to da je izvor mozda nestao, treba uslijediti trenutna procjena situacije da se
utvrdi da |li se zaista desilo neautorizovano premjestanje.

Bezbjednosni zadatak: Omoguditi sredstvo za detekciju gubitka putem verifikacije.

Mjere bezbjednosti: Mjesecne provjere putem fizickih provjera, opreme za detekciju
pokusaja neautorizovanog koristenja itd.

Mjesecne provjere se sastoje od mjera u cilju osiguranja da su izvori prisutni i da
nije pokusSano neautorizovano koristenje. Takve mjere bi mogle ukljulivati fizicke
provjere da je izvor na svom mjestu, verifikaciju pecata ili druge uredaje koji otkrivaju
pokus$aj koristenja, i mjerenja zracenja ili drugih fizikalnih pojava koje bi dale garanciju
da je izvor prisutan. Za izvore u upotrebi, verifikovanje da je uredaj u funkciji moze biti
dovoljno.

ZadrzZavanje

Bezbjednosni zadatak: Omoguciti zadrZzavanje da se smanji vjerovatnoca
neautorizovanog premjestanja izvora.

Mjere bezbjednosti: Jedna barijera (npr. struktura s resetkama, kuciste izvora) ili
posmatranje od strane zaposlenih kod operatora

Najmanje jedna fizicka barijera treba odvojiti izvor od neautorizovanih zaposlenih.
Za izvore u upotrebi, takve mjere mogu ukljucivati kuciste izvora ili upotrebu izvora u
obezbijedenoj zoni. Za izvore u skladiStu, takve mjere mogu ukljucivati zakljucani i
fiksirani kontejner, uredaj koji sadrzi izvor ili zaklju¢anu skladiSnu prostoriju da se odvoji
kontejner od neautorizovanih zaposlenih. Za mobilne ili prenosive izvore u upotrebi,
kontinuirani vizuelni nadzor od strane zaposlenih kod operatora moZe biti zamjena za
barijeru.

Odgovor

Bezbjednosni zadatak: Poduzeti odgovarajuce radnje u slucaju neautorizovanog
premjestanja izvora.

Mjere bezbjednosti: Procedure za utvrdivanje neophodnih radnji u skladu sa
planovima za bezbjednosne dogadaje.



Regulatorne procedure trebaju osigurati da sumnja na neautorizovano
premjestanje ili gubitak izvora bude procijenjena i, ako se potvrdi, prijavljena
nadleznima bez odgadanja. Zatim treba nastojati da se izvor locira i vrati i ispitaju
okolnosti koje su dovele do tog dogadaja.

Upravljanje bezbjednoscu

Bezbjednosni zadatak: Omoguditi kontrole pristupa lokaciji izvora kojima se
efikasno ogranicava pristup samo na autorizovane osobe.

Mjere bezbjednosti: Jedna mjera identifikacije.

Namjera kontrole pristupa je da se ogranici pristup lokaciji izvora na autorizovane
osobe, generalno omogudéavanjem tim osobama da privremeno onesposobe fizicke
barijere poput zakljuanih vrata (mjere zadrzavanja) nakon verifikacije identiteta osobe i
autorizacije pristupa (u kontekstu medicinske ekspozicije, pacijenti ne trebaju biti
"autorizovani").

Identitet i autorizacija osobe koja Zeli pristup moze se verifikovati mjerama poput:

licnog identifikacionog broja (PIN) kojim se aktivira Cita¢ za kontrolu vrata;
sistema bedzeva kojim je takode moguce aktivirati elektronski Citac;
procedura promjene bedzeva na tacki kontrole ulaza;

biometrijskih karakteristika kojima se aktivira uredaj za kontrolu vrata.

Nakon verifikacije autorizacije pristupa za odredenu osobu, sistem omogucava toj
osobi da ude u obezbijedenu zonu ili na lokaciju izvora, npr. otvaranjem brave. Treba
zahtijevati najmanje jednu mjeru identifikacije, npr. koriStenje kartice koja se provlaci
kroz Citac¢, PIN, kompjutersku lozinku, kontrolisani kljuc ili vizuelnu verifikaciju identiteta
od strane drugih autorizovanih osoba. Za izvore u upotrebi, takve mjere trebaju
kontrolisati pristup zoni u kojoj se izvor koristi. Za izvore u skladistu, takve mjere
trebaju kontrolisati pristup zaklju¢anoj prostoriji ili drugoj lokaciji na kojoj je izvor
uskladisten. Za mobilne ili prenosive izvore u upotrebi, kontinuirani vizuelni nadzor od
strane zaposlenih kod operatora bi mogao biti zamjena za kontrolu pristupa.

Bezbjednosni zadatak: Osigurati povjerljivost autorizovanih osoba.

Mjere bezbjednosti: Odgovaraju¢e metode za utvrdivanje povijerljivosti
autorizovanih zaposlenih koji imaju pristup radioaktivnim
izvorima bez pratnje i pristup povjerljivim informacijama.

Povijerljivost osobe treba biti procijenjena kroz zadovoljavaju¢u bezbjednosnu
provjeru prije nego Sto toj osobi bude dozvoljen pristup radioaktivnim izvorima bez
pratnje, lokacijama na kojima se izvori koriste ili skladiste ili povjerljivim informacijama
u vezi s tim. Priroda i obim bezbjednosnih provjera trebaju biti proporcionalni
bezbjednosnom nivou za date radioaktivne izvore i u skladu sa propisima drzave ili na
nacin koji odredi regulatorno tijelo.

Bezbjednosni zadatak: Utvrditi i zastititi povjerljive informacije.

Mjere bezbjednosti: Procedure za utvrdivanje povijerljviih informacija i njihovu
zastitu od neovlastenog otkrivanja.

Regulatorne odredbe trebaju osigurati da operator procijeni da li su pojedinci koji
imaju pristup bezbjednosnim informacijama ili radioaktivhim izvorima pouzdani. Osim
ako se utvrdi da su pouzdani, ne bi im trebao biti dat pristup bez pratnje.



Bezbjednosni zadatak: Predvidjeti bezbjednosni plan.

Mjere bezbjednosti: Dokumentacija o bezbjednosnim mehanizmima i
referentnim procedurama.

Bezbjednosni mehanizmi i referentne procedure trebaju biti usvojeni u formi
bezbjednosnog plana. Sto se tice primjera sadrzaja bezbjednosnog plana, vidi Aneks II.

Bezbjednosni zadatak: Osigurati sposobnost upravljanja bezbjednosnim dogadajima
obuhvadéenim planom za bezbjednosne dogadaje.

Mjere bezbjednosti: Procedure za odgovor na scenarije koji se odnose na
bezbjednost.

Dokument o prikazu bezbjednosti treba obuhvatati procedure istrage i prijavljivanja
neautorizovanog pristupa ili premjestanja izvora.

Bezbjednosni zadatak: Uspostaviti sistem izvjeStavanja o bezbjednosnim dogadajima.

Mjere bezbjednosti: Procedure za blagovremeno izvjestavanje o bezbjednosnim
dogadajima.

Operator treba saciniti procedure za izvjeStavanje o bezbjednosnim dogadajima
regulatornom tijelu, timovima koji prvi pruzaju odgovor i, po potrebi, drugima, u
vremenskom okviru koje propisuje regulatorno tijelo proporcionalno bezbjednosnom
znacaju dogadaja. Dogadaji o kojima se izvjeStava mogu ukljucivati:

- neslaganje u podacima o obracunu izvora;

— sumnju na kradu ili stvarna krada radioaktivnog izvora;

- neautorizovani upad u objekt ili zonu u kojoj se izvori skladiste;

— otkrice sumnjivog ili stvarnog eksplozivhog sredstva u ili blizu objekta ili
skladista;

— gubitak kontrole nad radioaktivhim izvorom;

— neautorizovan pristup ili neautorizovano koristenje izvora;

— druge protivpravne akte koji su prijetnja autorizovanim aktivhostima;

- sumnjive dogadaje ili zapazanja koja mogu ukazivati na planiranje napada
sabotazom, upadom ili premjestanjem izvora;

- kvar ili gubitak sistema bezbjednosti koji su sustinski za zastitu
radioaktivnih izvora.

4.3.2. Pristup zasnovan na ucinku

Regulatorno tijelo se moze opredijeliti da precizira upotrebu pristupa zasnovanog na
ucinku kojim operatori ispunjavaju vazece bezbjednosne zadatke. Generalno, izbor
pristupa drzave ¢e zavisiti od stru¢nog znanja o bezbjednosti koje je na raspolaganju
regulatornom tijelu i operatorima. Pristup zasnivan na ucinku bi najefikasnije
funkcionisao tamo gdje operatori imaju stru¢ne savjetnike i stru¢no znanje za kreiranje i
implementaciju neophodnih mjera i gdje su pokazali trajniju istoriju dosljednosti i
postovanja regulatornih zahtjeva. Regulatorno tijelo treba osigurati da su odobrene
mjere jasno dokumentovane, npr. u okviru bezbjednosnog plana, i procjenjivane u
odgovarajuéim intervalima.

Sto se tice pristupa zasnovanog na udinku, drzava ée trebati koristiti procjenu
prijetnje drzavi i moZe se takode opredijeliti da, po potrebi, sacini i dokument o prijetnji
kao osnovi koncepta. Regulatorno tijelo treba dalje precizirati bezbjednosne zadatke za
kategorije izvora na koje se odnosi pristup zasnovan na ucinku. Generalno, ti
bezbjednosni zadaci trebaju biti navedeni u smislu zahtijevane efikasnosti sistema, kao
Sto je opisano u Dijelu 3.



Sistem bezbjednosti kojim se ispunjavaju vazeci bezbjednosni zadaci zatim treba
biti napravljen putem obavljanja procjene ugrozenosti u odnosu na vazeéi dokument o
prijetnji kao osnovi koncepta ili procijenjenu prijetnju. Zavisno od okolnosti, tu procjenu
moze obaviti regulatorno tijelo ili operator koristenjem pristupa navedenog u Dijelu 3 ili
drugom metodologijom, na nacin koji odredi regulatorno tijelo. Rezultati procjene
ugrozenosti ili druge metodologije bi se takode iskoristili da se dokaze da rezultirajuci
sistem bezbjednosti zaista ispunjava vazece bezbjednosne zadatke.

Ne mora znacliti da bi skup mjera bezbjednosti razraden primjenom pristupa
zasnovanog na ucinku odgovarao mjerama bezbjednosti za konkretni izvor koje se
preporucuju koristenjem preskriptivhog pristupa i navedenih u tabelama 6-8. Iako bi
mjere koje obuhvataju bezbjednosne funkcije detekcije, zadrzavanja i odgovora iz tabele
2 bile ukljuCene, konkretna kombinacija mjera moze varirati u svjetlu analize specifi¢ne
situacije obavljene putem procjene ugrozenosti. Primjena pristupa zasnovanog na ucinku
generalno vodi ka prilagodenijem i rentabilnijem skupu mjera bezbjednosti nego sto je to
moguce koristenjem preskriptivnog pristupa. Pristup zasnovan na ucinku nije pogodan za
statisticke analize odvradanja ili upravljanja bezbjednosc¢u, iako su te funkcije sastavni
dio programa. U skladu s tim, pristup zasnovan na ucinku takode treba ukljucivati i
zahtjev za mjerama odvracanja i upravljanja bezbjednos¢u koje se odnose na
bezbjednosni nivo za dati izvor, na nacin opisan u materijalu o preskriptivnom pristupu.
U pristupu zasnovanom na ucinku treba razmotriti sistematsku interakciju detekcije,
zadrzavanja i odgovora u utvrdivanju ukupne efikasnosti sistema naspram procijenjene
prijetnje.

Efikasnost sistema je klju¢na mjera pristupa zasnovanog na ucinku. Da bi se
kreirao sistem bezbjednosti koriStenjem tog pristupa, polazi se od pretpostavke da
nijedna mjera odvracdanja nece uspjeti i da je protivpravni akt pokusan. Sistem
bezbjednosti zato treba biti kreiran tako da ostvari zahtijevani nivo svoje efikasnosti u
sprecavanju protivpravnog akta za koji se pretpostavlja da ¢e se desiti u svjetlu
procijenjene prijetnje.

4.3.3. Kombinovani pristup

Mnoge drzave Zzele kombinovati aspekte i preskriptivnog pristupa i pristupa
zasnovanog na ucinku da bi primijenile mjere bezbjednosti kojima se ispunjavaju gore
navedeni bezbjednosni zadaci. Naprimjer, drzava moze koristiti preskriptivni pristup za
radioaktivhe izvore za koje protivpravha upotreba rezultira manjim potencijalnim
posljedicama, ali primijeniti pristup zasnovan na ucinku na najopasnije izvore. Za
najopasnije izvore bi se obavila procjena prijetnje drzavi i sacinio dokument o prijetnji
kao osnovi koncepta. Dalje bi operator bio odgovoran za primjenu odgovarajuc¢ih mjera
bezbjednosti da bi ispunio skup bezbjednosnih zadataka definisanih u smislu
bezbjednosnih funkcija odvradanja, detekcije, zadrZavanje, odgovora i upravljanja
bezbjednoscu.



Aneks 1

OPIS MJERA BEZBJEDNOSTI

Preporuc¢ene mjere bezbjednosti, od kojih su neke spomenute u Dijelu 4, navode se
dalje u tekstu.

Posto standardi variraju po drzavama, ova publikacija ne daje detaljne savjete o
specifikacijama ili fizickim karakteristikama bezbjednosne opreme. Medutim, globalna
smjernica je da koncept i pouzdanost mjera bezbjednosti trebaju biti primjereni prijetnji
koja je utvrdena procjenom prijetnje ili definisana u dokumentu o prijetnji kao osnovi
koncepta. Generalno, to znaci koriStenje visokokvalitetne, dokazane opreme i tehnologije
koja zadovoljava domace ili medunarodne standarde kvaliteta.

I.L1. KONTROLA PRISTUPA

Kontrola pristupa se moze provoditi kroz kontrolne tacke na ulazu koje kontrolise
osoblje zaduzeno za odgovor, upotrebom elektronskih citaca ili mjerama kontrole kljuca.
Tehnologija u obliku automatskih sistema za kontrolu pristupa (AACS) dostupna je u
raznim oblicima, od jednostavnih mehanickih uredaja na dugme do sofisticiranijih Citaca
koji reaguju na daljinski modul ili individualne biometrijske karakteristike. U kombinaciji
sa mehanizmom sa tri kraka koji se okre¢u jedan po jedan, AACS takode moze
ukljucivati i kontrole spreCavanja praksi zaobilaZzenja redoslijeda kontrole i da jedna
osoba stane neposredno iza druge koja ima pristup. U vecini slucajeva, koristenje kartice
treba biti verifikovano PIN-om koji se ukucava u c¢ita¢, a u povisenim bezbjednosnim
stanjima tacku ulaska koja sadrzi AACS treba nadgledati obezbjedenje koje je vidljivo.
Sustinski faktor za potencijalne operatore je da preciziraju izvodljiv AACS koji je
primjeren zahtjevima i za kojeg proizvodac ili instalater moze dati lokalnu podrsku.
Takode je vazno ograniditi pristup kompjuterima i softveru za upravljanje AACS-om da
se sprijeCi neautorizovano narusSavanje baze podataka sistema. Ako se konvencionalni
sistem brave i kljuca koristi kao sredstvo kontrole, onda brave trebaju biti dobrog
kvaliteta, a treba saciniti procedure rukovanja kljuCevima da se sprijeci neautorizovan
pristup ili ugrozavanje.

I1.2. STRUKTURE S RESETKAMA

Metalne strukture s reSetkama ili kontejneri se takode mogu koristiti da se izvori
odvoje i obezbijede dodavanjem dodatnog sloja zastite, npr. privremenog zadrzavanja
unutar zone prijema i slanja izvora. Na drugim mjestima, strukture s reSetkama mogu
biti dio modaliteta skladiStenja unutar uspostavljene zone koja je ogradena i pod
kontrolom i nadzorom.

I.3. NADZOR TELEVIZIJOM ZATVORENOG KRUGA (CCTV)

CCTV je korisno pomagalo koje omogucava zaposlenima na obezbjedenju da
nadgledaju prilaze ljudi spolja i zone u kojima su radioaktivni izvori uskladisteni. Kamere
se mogu kombinovati sa sistemima za detekciju upada da se obezbijedi prikaz na kameri
aktiviran dogadajem. Medutim, da bi bilo u potpunosti efikasno, funkcionisanje CCTV
kamera i monitora treba biti redovno procjenjivano kako bi se osiguralo da one
nastavljaju davati slike dobrog kvaliteta. Ovi sistemi takode trebaju biti potpomognuti
odgovorom, tako da se alarmi prouzrokovani dogadajem i indikatori koje aktivira
tehnologija mogu ispitati.

I.4. KOMUNIKACIJA

Zaposlenima na obezbjedenju na svim nivoima treba dati efikasna i pouzdana
sredstva komunikacije. Ovo obuhvata i komunikaciju izmedu patrola, fiksnih C¢uvarskih



mjesta i lokalnog centra za izvjeStavanje ili kontrolu te komunikaciju sa vanjskim
agencijama koje su nadlezne za davanje brzog odgovora na bezbjednosne dogadaje.

I.5. OGRADE I KAPIJE

Vrsta ograde koriStene na vanjskom rubu objekta treba biti u skladu s prijetnjom,
prirodom izvora koji se Stite i ukupnom kategorijom lokacije. Postoje razne vrste ograda,
od onih koji su malo vise od oznake razdvajanja do onih koje su vise robusne i mogu se
kombinovati sa sistemima za detekciju i procjenu upada postavljenim na ogradu ili sa
elektrificiranim plo¢ama. Liniju ograde treba provjeravati redovno u cilju osiguranja da je
struktura u dobrom stanju i da nije bilo narusavanja ili Stete. Kapije unutar ograde
trebaju biti konstruisane u skladu sa standardom ograde i obezbijedene bravama dobrog
kvaliteta.

I.6. SISTEMI ZA DETEKCIJU UPADA

Ovi sistemi su korisno sredstvo za nadzor nad bezbjednoS¢u nekoriStenog prostora.
Ako je to prikladno, ova tehnologija se moze prosiriti i na vanjsku zonu objekta
koristenjem sistema za detekciju i procjenu povrede vanjskog ruba zone. Svi sistemi
detekcije upada trebaju biti potpomognuti odgovorom radi istrage o dogadaju ili
uslovima koji su prouzrokovali alarm. Alarmi se mogu oglasiti daljinski na bezbjednosnoj
kontrolnoj tacki ili lokalno, putem zvucnika velike jacine. CCTV moze biti korisno
pomagalo u omogucavanju pocetne verifikacije dogadaja unutar zone u kojoj se oglasio
alarm, ali obi¢no tu treba podrska patrola koja vrsi vizuelne provjere ili istragu.

I1.7. PROCEDURE KONTROLE KLJUCA

Kljucevi koji omogucavaju pristup radioaktivnim izvorima trebaju biti kontrolisani i
obezbijedeni. To mogu biti kljuCevi za strukturu s reSetkama, vrata, skladisSne kontejnere
ili zasticene jedinice unutar kojih se koriste izvori. Sli¢ni nivoi kontrole trebaju biti
primijenjeni na duplikate i rezervne kljuceve.

1.8. BRAVE, SARKE I MEDUZAVISNA VRATA

Brave koje se koriste za zastitu radioaktivnih izvora trebaju biti dobrog kvaliteta,
sadrzavajuci karakteristike koje ¢e znaditi odreden otpor nasilnom ulasku. Isto vazi za
Sarke na vratima. Kljucevi trebaju biti ¢uvani na gore navedeni nacin u skladu sa
proceduralnim mjerama. Unutar prostorija, meduzavisna vrata (nap. prev. interlocking;
jedna vrata se ne mogu otvoriti dok se neka druga ne zatvore) koja ispunjavaju
sigurnosne uslove mogu biti u sluzbi interesa bezbjednosti putem kontrolisanja kretanja
zaposlenih i omogucavanjem zaposlenima na obezbjedenju da nadziru pristup objektu.

1.9. ZAKLIUCANI, ZASTICENI KONTEINERI

Zastita i fiksirane jedinice koje sadrze radioaktivne izvore mogu omoguditi zastitu i
mogu zadrzati svaki pokusaj uticanja na izvor. Medutim, kada zaposleni nisu prisutni,
takva zona treba biti pokrivena alarmnim sistemom za detekciju upada da bi se upozorilo
osoblje zaduZeno za odgovor ili zaposleni na obezbjedenju na potrebu da ispitaju
okolnosti upada.

1.10. ODRZAVANJE I TESTIRANJE BEZBJEDNOSNE TEHNOLOGIJE

Znatan oslonac treba biti dat na bezbjednosnu tehnologiju da bi se omogucdilo rano
upozorenje ulaska potencijalnog pocinioca na Siru lokaciju ili u obezbijedenu zonu.
Sistemi za detekciju upada koji se koriste za zastitu radioaktivnih izvora zato ne trebaju
biti samo pravilno specificirani nego i takode funkcionalno testirani nakon instalacije,
odrzavani u redovnim intervalima od strane kompetentnih osoba, i testirani u intervalima



koje odredi regulatorno tijelo.
I.11. SISTEMI PROPUSNICA

Sistem propusnica je efikasno i rentabilno sredstvo omogucéavanja prve indikacije
da li pojedinac ima ovlastenje da bude unutar date prostorije ili obezbijedene zone. Ipak,
propusnice treba provjeriti na ulazu u objekt, a nosilac propusnice je treba vidljivo nositi
kao potvrdu ovlastenja i pomodi u identifikaciji. Tehnologija ugradnje (embedded
technology) takode moZe omoguditi da propusnice budu kombinovane i za koriStenje u
sistemima kontrole pristupa.

I.12. OSIGURANIJE KVALITETA

Bezbjednosni mehanizmi i procedure trebaju biti pripremljeni, dokumentovani i
odrzavani u skladu sa preporuenim standardima osiguranja kvaliteta, kao Sto su:
evidentiranje sluzbenog odobrenja, kontrola verzije procedura, periodicni i planirani uvid,
testiranje modaliteta i procedura, i ukljucivanje steCenih iskustava u procedure.

[.13. BEZBJEDNOST I OSVIJETLIJENOST PROSTORA

Efikasno osvjetljivanje prostora moze dati vazan doprinos fizickoj zastiti. U
situacijama visoke bezbjednosti moze biti potrebna specijalna konfiguracija osvjetljenija.
Medutim, osvijetljenje podrucja i ulice koje je mozda vec u funkciji za druge svrhe cesto
moze dati osvjetljenje u cilju odvracanja uljeza i pomodi patrolama osoblja zaduzenog za
odgovor.

1.14. SPECIJALNA BEZBJEDNOSNA VRATA I PRATECE KOMPONENTE (OKVIR ITD.)

Unutar odredenih objekata koji imaju radioaktivne izvore moze biti prikladno da se
skladiSne prostorije opreme specijalnim bezbjednosnim vratima i okvirom oko njih koji
daje otpor nasilnom ulasku. Ovo bi bilo relevantno za zone koje se redovno ostavljaju
bez nadzora.

I.15. REZERVNO NAPAJANIE

Prostorije iz kojih se kontroliSe bezbjednost i sistemi bezbjednosti trebaju imati
mogucnost da se izbore sa padom napona ili direktnim gubitkom glavnog napajanja
strujom. Ovo se moZe osigurati putem neprekinutog snabdijevanja strujom (UPS) i
rezervnim generatorom koji se automatski pali kad napon oscilira. Baterije kao rezerva
imaju kratak vijek trajanja i zbog toga ih treba posmatrati kao kratkotrajni izvor
rezervnog napajanja.

1.16. ZIDOVI
Osim ako vec postoje, zidovi su skup nacin da se napravi granica vanjskog ruba

lokacije. Zidovi takode imaju manu Sto sprecavaju osoblje zaduzeno za odgovor da
posmatra podrucje van zasticene zone.



Aneks 11
PRIMJERI SADRZAJA BEZBJEDNOSNOG PLANA

Bezbjednosni plan treba ukljuciti sve informacije koje su neophodne da se opiSe
pristup bezbjednosti i sistem koji se koristi za zastitu izvora. Nivo detalja i Sirina sadrzaja
trebaju biti proporcionalni bezbjednosnom nivou izvora obuhvacenih planom. Obicno
trebaju biti ukljucene sljedeée teme:

— Opis izvora, njihova kategorizacija i njihova upotreba.

— Opis okoline, objekta i/ili kompleksa u kojem se izvori koriste ili skladiSte, a po
potrebi i plan kompleksa i sistema bezbjednosti.

— Lokaciju objekta ili kompleksa u odnosu na zone dostupne javnosti.

— Lokalne bezbjednosne procedure.

- Zadatke bezbjednosnog plana za dati objekt ili kompleks, ukljucujudi:

e specifitna pitanja koja ¢e se razmatrati: neautorizovano premjestanje,
unistenje ili zlonamjerna upotreba;

e vrstu kontrole koja je neophodna da se sprijeCe nezeljene posljedice,
ukljuc€ujudi i pomoénu opremu koja bi mozda mogla biti potrebna;

o opremu ili prostorije koje ¢e biti obezbijedene.

- Mjere bezbjednosti koje ¢e se koristiti, ukljucujudi:

e mjere u cilju obezbjedenja, omogucavanja nadzora, omogucavanja
kontrole pristupa, detekcije, zadrzavanja, odgovora i komunikacije;

e karakteristike koncepta mjera u cilju procjene njihovog kvaliteta u odnosu
na pretpostavljenu prijetnju.

- Administrativhe mjere koje ¢e se koristiti, ukljucujudi:

bezbjednosne uloge i odgovornosti rukovodstva, zaposlenih i drugih;
rutinske i nerutinske operacije, uklju¢ujudi i obracun izvora;

odrzavanje i testiranje opreme;

utvrdivanje povjerljivosti zaposlenih;

primjenu bezbjednosti informacija;

metode za autorizaciju pristupa;

bezbjednosne aspekte plana za nuklearno bezbjednosne dogadaje,
ukljucujudi i izvjestavanje o dogadajima;

e obuku;

e procedure kontrole kljuca.

- Procedure za rjeSavanje poviSsenog nivoa prijetnje.

- Proces periodi¢ne evaluacije efikasnosti plana i njegovog azuriranja u skladu s
tim.

- Eventualne kompenzacijske mjere koje ¢e se mozda morati koristiti.

- Reference na postojece propise ili standarde.



Aneks III
OPIS PROCJENE UGROZENOSTI

Procjena ugrozenosti, takode poznata kao ispitivanje bezbjednosti ili procjena
bezbjednosti, jeste metod za evaluaciju zastitnih sistema bezbjednosti. To je sistematsko
procjenjivanje efikasnosti sistema bezbjednosti naspram procijenjene prijetnje (odnosno
dokumenta o prijetnji kao osnovi koncepta ako on postoji). Procjena moze biti po prirodi
specificna ili opSta, mogu je obaviti operator lokalno ili drzava/regulatorno tijelo i moze
se koristiti kao pomo¢ u izradi propisa od strane drzave/regulatornog tijela ili za
dokazivanje operatorovog postovanja regulatornih propisa. Procjene treba obavljati
obuceno osoblje. Sustinski elementi procjene ugrozenosti su:

— Uspostavljanje inventarnog spiska radioaktivnih izvora i pratec¢ih informacija,
uz obracanje paznje na kategorizaciju, formu, lokaciju i fizicko okruzenje. Ovaj
proces takode treba ukljuditi i izvore van upotrebe;

— Procjena potencijalnih posljedica povezanih sa neautorizovanim
premjestanjem izvora i njegovom protivpravnom upotrebom ili sa sabotazom u
objektu;

- Uzimanje u obzir procjene prijetnje drzavi (ili dokumenta o prijetnji kao osnovi
koncepta ako on postoji) i takode bilo kojih lokalnih razmatranja;

- Utvrdivanje postojecih mjera bezbjednosti i procjenjivanje ocekivane efikasnosti
sistema bezbjednosti u odnosu na napade koji proizlaze iz hipoteti¢kih prijetnji
(i/ili dokument o prijetnji kao osnovi koncepta ako on postoji); i

— Utvrdivanje koje su dodatne mjere bezbjednosti potrebne, ako ima takvih, da se
osigura prihvatljiv i proporcionalan nivo zastite.

Oni koji obavljaju procjenu ugrozenosti trebaju biti tehnicki eksperti upoznati sa
datim objektom, posebno njegovim tehnickim i komercijalnim nuZnostima, postojec¢im
bezbjednosnim nivoima i sigurnosnim aspektima koji mogu pojacati stepen ukupne
zastite.



Aneks IV

ILUSTRATIVNE MJERE BEZBJEDNOSTI KOJE SE MOGU PRIMIJENITI NA
ODABRANE OBJEKTE I AKTIVNOSTI

Namjera ovog aneksa je da za regulatorno tijelo potkrijepi Dio 4 ilustriranjem
praktiCcne primjene mjera bezbjednosti za niz relevantnih objekata i aktivnosti,
ukljucuju¢i mobilne operacije u kojima mjere koje vaze za stacionarni objekt nisu
izvodljive. Procjene prijetnji drzavi ¢e varirati, pa ¢e tako i mjere bezbjednosti trebati
prilagoditi u skladu s tim.



Veliki stacionarni objekt

Manji stacionarni objekt

Manji stacionarni objekt

Prilagodavanja za mobilnu

Verifikacija putem podataka
o kontroli procesa i
meduzavisna vrata kad je
izvor u upotrebi

(lokalni alarm za detekciju
upada kad je izvor u
bazenu)

Oprema za detekciju
pokusSaja neautorizovanog
koristenja ili vizuelna
inspekcija

Detekcija putem podataka o
kontroli procesa i rutinskog
odrzavanja

§ © ey Bezbjednosni nivo A Bezbjednosni nivo B Bezbjednosni nivo C upotrebu

e (npr. industrijski ozracivac) (npr. malo preduzece za (mala linija za preradu) Bezbjednosni nivo B

o ° E’ radiografiju) (poseban slucaj)

@ (npr. mobilna radiografija)
Trenutna detekcija Trenutna detekcija Trenutna detekcija
neautorizovanog pristupa neautorizovanog pristupa neautorizovanog pristupa
obezbijedenoj zoni/lokaciji obezbijedenoj zoni/lokaciji obezbijedenoj zoni/lokaciji
izvora. izvora. izvora.

Sistem za detekciju i Sistem za detekciju i Kontinuirani nadzor od
procjenu povrede vanjskog procjenu povrede vanjskog strane zaposlenih kod
ruba zone i lokalni sistem za | ruba zone ili lokalni sistem operatora.
zastitu od upada ili za zastitu od upada ili Alarm na vozilu kad je izvor
kontinuirani nadzor od kontinuirani nadzor od u skladistu.
strane zaposlenih kod strane zaposlenih kod
operatora operatora
Trenutna detekcija pokusaja | Detekcija pokusaja Detekcija neautorizovanog Detekcija pokusaja
,‘."; neautorizovanog neautorizovanog premjestanja izvora. neautorizovanog
o premjestanja izvora, premjestanja izvora. premjestanja izvora.
X ukljuéujuéi i od strane
= pocinioca iznutra
a (insajdera).

Oprema za detekciju
pokusSaja neautorizovanog
koristenja ili alarm na vozilu
ili vizuelna inspekcija

Trenutna procjena detekcije

Monitoring alarma sa daljine
ili putem CCTV-a (od strane
zaposlenih kod operatora ili

Trenutna procjena detekcije

Monitoring alarma sa daljine
ili putem CCTV-a (od strane
zaposlenih kod operatora ili

Trenutna procjena detekcije

Vizuelna inspekcija

Trenutna procjena detekcije

Zaposleni kod operatora
(Zaposleni kod klijenta ako
je rad na terenu)




lokalne policije)
Zastitarska patrola

lokalne policije)

Trenutna komunikacija sa
osobljem zaduzenim za
odgovor

Fiksni telefon i jedno od
sljedeéeg:

mobilna radio-stanica s
privatnom linijom,
mobilni telefon,
pejdzer.

Trenutna komunikacija sa
osobljem zaduzenim za
odgovor

Fiksni telefon
Mobilni telefon

Trenutna komunikacija sa
osobljem zaduzenim za
odgovor

Mobilni telefon i/ili mobilna
radio-stanica s privatnom
linijom

Fiksni telefon ako je rad na
terenu

Sredstvo za detekciju
gubitka izvora putem
verifikacije

Verifikacija putem podataka
o kontroli procesa i
meduzavisna vrata kad je
izvor u upotrebi

(lokalni alarm za detekciju
upada kad je izvor u
bazenu)

Sredstvo za detekciju
gubitka izvora putem
verifikacije

Verifikacija putem koristenja
sigurnosne instrumentacije

Sredstvo za detekciju
gubitka izvora putem
verifikacije

Verifikacija putem podataka
o kontroli procesa i
koristenjem sigurnosne
instrumentacije za izvor u
skladistu

Sredstvo za detekciju
gubitka izvora putem
verifikacije

Verifikacija putem koristenja
sigurnosne instrumentacije i
vizuelne inspekcije

v

ZADRZAVANIE

Zadrzavanje nakon detekcije
dovoljno da osoblje
zaduzeno za odgovor
prekine neautorizovano
premjestanje

Vanjski zid.

Brave na kontrolnoj tabli
procesa/meduzavisna vrata.
Zakljuano skladiste alata

Zadrzavanje da se smanji
vjerovatnoca
neautorizovanog
premjestanja na minimum

Vanjski zid.

Brave na radiografskoj
Celiji/meduzavisna vrata.
Zakljuéano skladiste alata

Zadrzavanje da se smanji
vjerovatnoca
neautorizovanog
premjestanja

Jedna barijera poput
strukture s resetkama ili
kucista i obezbijedene
pric¢vrséenosti

Zadrzavanje da se smanji
vjerovatnoca
neautorizovanog
premjestanja na minimum

Kontinuirani nadzor od
strane zaposlenih kod
operatora.

Brave na kontejneru izvora.




koji se koriste za proces.
Bezbjednosna! vrata i
prate¢e komponente (okvir
itd.)

koji se koriste za proces.
Bezbjednosna vrata i
pratec¢e komponente (okvir
itd.).

Van radnog vremena:
obezbijedeno skladiste
izvora ili bunker

Zakljucano skladiste alata
koji se koriste za proces.
Van radnog vremena: vozilo
zakljucano i opremljeno
alarmom.

ODGOVOR

Trenutni odgovor na
procijenjeni alarm sa
dovoljno resursa da se
prekine i sprijeci
neautorizovano
premjestanje

Zaposleni kod operatora.
Policijski odgovor.

Trenutno zapodinjanje
odgovora u cilju prekida
radnje

Zaposleni kod operatora.
Policijski odgovor.

Odgovarajuca radnja u
slu¢aju neautorizovanog
premjestanja izvora

Zaposleni kod operatora.
Policijski odgovor.

Trenutno zapocinjanje
odgovora u cilju prekida
radnje

Zaposleni kod operatora.
Policijski odgovor

v v

UPRAVLJIANIJE
BEZBJEDNOSCU

Kontrole pristupa lokaciji
izvora kojima se pristup
efikasno ograni¢ava samo
na autorizovano osoblje.

Sistem propusnica ili
identifikacija i verifikacija
prepoznavanjem od strane
zaposlenih kod operatora

Kontrole pristupa lokaciji
izvora kojima se pristup
efikasno ograni¢ava samo
na autorizovano osoblje.

Prepoznavanje od strane
zaposlenih kod operatora.
Brave odgovarajuce
specifikacije.

Upravljanje klju¢evima (sef,
procedure itd.)

Kontrole pristupa lokaciji
izvora kojima se pristup
efikasno ograni¢ava samo
na autorizovano osoblje.

Jedna barijera poput
strukture s resetkama ili
kucista i obezbijedene
pric¢vrséenosti.

Kontrole pristupa lokaciji
izvora kojima se pristup
efikasno ograni¢ava samo
na autorizovano osoblje.

Prepoznavanje od strane
zaposlenih kod operatora.
Brave na vozilu
odgovarajuce specifikacije.
Kljucevi ¢uvani kod
autorizovanog osoblja.

! Nap. prev.: U originalu je "security final door", ali nisam uspio naéi znaéenje za "final" u ovom kontekstu.




Povijerljivost autorizovanih
osoba.

Periodi¢ne bezbjednosne
provjere zaposlenih kod
operatora u skladu sa
politikom drzave.

Povjerljivost autorizovanih
osoba.

Periodi¢ne bezbjednosne
provjere zaposlenih kod
operatora u skladu sa
politikom drzave.

Povjerljivost autorizovanih
osoba.

Periodi¢ne bezbjednosne
provjere zaposlenih koji su
ukljuceni u upravljanje
izvorima kod operatora u
skladu sa politikom drzave.

Povjerljivost autorizovanih
osoba.

Periodi¢ne bezbjednosne
provjere zaposlenih kod
operatora u skladu sa
politikom drzave.

Utvrditi i zastititi povjerljive
informacije

Promovisanje kulture
bezbjednosti.
Relevantna obuka
zaposlenih.

Uloge i odgovornosti.
Zastita inventurne liste.
Bezbjednosni plan.
Procedure upravljanja
bezbjednoscu.
Bezbjednosni kontejneri.

Utvrditi i zastititi povjerljive
informacije

Promovisanje kulture
bezbjednosti.
Relevantna obuka
zaposlenih.

Uloge i odgovornosti.
Zastita inventurne liste.
Bezbjednosni plan.
Procedure upravljanja
bezbjednoscu.
Bezbjednosni kontejneri.

Utvrditi i zastititi povjerljive
informacije

Promovisanje kulture
bezbjednosti.
Relevantna obuka
zaposlenih.

Uloge i odgovornosti.
Zastita inventurne liste.
Bezbjednosni plan.
Procedure upravljanja
bezbjednoscu.
Bezbjednosni kontejneri
(zakljuc¢an ormar).

Utvrditi i zastititi povjerljive
informacije

Promovisanje kulture
bezbjednosti.
Relevantna obuka
zaposlenih.

Uloge i odgovornosti.
Zastita inventurne liste
(u sjedistu firme).
Bezbjednosni plan.
Procedure upravljanja
bezbjednoscu.
Bezbjednosni kontejneri
(u sjedistu firme).

Bezbjednosni plan.
Bezbjednosni plan u skladu
sa Aneksom II.

Bezbjednosni plan.
Bezbjednosni plan u skladu
sa Aneksom II.

Bezbjednosni plan.
Dokument o prikazu
bezbjednosti u skladu sa
Aneksom II.

Bezbjednosni plan.
Bezbjednosni plan u skladu
sa Aneksom II.
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DEFINICIJE

Autorizacija. Dozvola data u dokumentu od strane regulatornog tijela licu koje je
podnijelo zahtjev za upravljanje radioaktivnim izvorom. Autorizacija moze imati oblik
registracije, licence ili alternativnih efikasnih mjera zakonske kontrole kojima se
ostvaruju zadaci iz "Kodeksa ponasanja" (preuzeto iz reference [1]).

Dokument o prijetnji kao osnovi koncepta. Sveobuhvatni opis motivacija, namjera i
mogucnosti potencijalnih pocinilaca na osnovu cega se sistemi zastite kreiraju i
evaluiraju (prilagodeno iz reference [13]).

Izvor van upotrebe. Radioaktivni izvor koji se viSse ne koristi i za koji ne postoji
namjera da se koristi u objektima i aktivnhostima za koje je izdata autorizacija (preuzeto
iz reference [18]).

Protivpravni akt. Nezakonita radnja ili aktivhost namjerno izvrSena ili u kojoj se
uCestvuje bez zakonskog opravdanja ili razloga (npr. krijumcarenje), ili radnja ili
aktivnost sa namjerom da se prouzrokuje smrt ili fizicka povreda osobe, materijalna
Steta osobi (npr. krada) ili Steta imovini ili okoliSu (preuzeto iz GOV/2002/10).

Operator. Pravno ili fizicko lice koje podnosi zahtjev za autorizaciju ili je autorizovano
i/ili odgovorno za nuklearnu sigurnost, radijacijsku sigurnost, sigurnost radioaktivnog
otpada ili sigurnost transporta pri obavljanju aktivnosti ili u vezi sa nuklearnim objektima
ili izvorima joniziraju¢eg zracenja. Ovo ukljucuje fizicka lica, organe vlasti, posiljaoce ili
prevoznike, vlasnike licence, bolnice, osobe koje obavljaju samostalnu djelatnost itd.
(preuzeto iz reference [18]).

Radioaktivni izvor. Radioaktivni materijal koji je trajno zapecacen u kapsuli ili ¢vrsto
uvezan, u ¢vrstom obliku i koji nije izuzet od regulatorne kontrole. On takode oznacava
svaki ispusteni radioaktivni materijal ako radioaktivni izvor curi ili je u kvaru, ali ne
oznacava materijal stavljen u kapsulu u svrhu odlaganja, niti nuklearni materijal u okviru
ciklusa nuklearnog goriva istrazivackih i energetskih reaktora (preuzeto iz reference [1]).

Regulatorno tijelo. Pravni subjekt ili organizacija ili sistem pravnih subjekata il
organizacija kojem vlada drzave odredi zakonsko ovlastenje za vrSenje regulatorne
kontrole u pogledu radioaktivnih izvora, ukljucujuéi izdavanje autorizacija i time i
regulisanja jednog ili viSe aspekata sigurnosti ili bezbjednosti radioaktivnih izvora
(preuzeto iz reference [1]).

Sabotaza. Namjerna Steta; sabotaza u ovom kontekstu znadi namjernu Stetu
radioaktivhom izvoru u upotrebi, skladistu ili transportu ili Stetu pratecem objektu.
Namjerna radnja uperena protiv radioaktivnog izvora u upotrebi, skladistu ili transportu
bi mogla direktno ili indirektno dovesti u opasnost zdravlje i sigurnost zaposlenih,
stanovnistvo ili okoli§ ekspozicijom zracenju ili oslobadanjem radioaktivhog materijala
(prilagodeno iz reference [19]).

(Nuklearna) bezbjednost. Prevencija, detekcija i odgovor na kradu, sabotazu,
neautorizovani pristup, nezakoniti transfer ili druga protivpravnih djela koja ukljucuju
nuklearni materijal, druge radioaktivne supstance ili njihove pratece objekte (preuzeto iz
reference [12]).

Kultura bezbjednosti. Karakteristike i stavovi u organizacijama i medu osobama
kojima se utvrduje da pitanja bezbjednosti dobijaju paznju koju njihov znacaj zahtijeva
(preuzeto iz reference [1]).

Plan za bezbjednosne dogadaje. Dio bezbjednosnog plana ili samostalni dokument
kojim se utvrduju razumno predvidljivi bezbjednosni dogadaji, predvidaju pocetne



planirane radnje (ukljuujuéi upozoravanje odgovarajucih organa vlasti) i dodjeljuju
odgovornosti odgovarajué¢im zaposlenim kod operatora i osoblju zaduzenom za odgovor.

Bezbjednosni plan. Dokument - kojeg priprema operator uz mogudi uslov da ga
regulatorno tijelo razmotri - koji predstavlja detaljan opis bezbjednosnih modaliteta u
funkciji u odredenom objektu.

Skladistenje. Drzanje radioaktivnih izvora u objektu kojim se omogucava njihovo
ograniCavanje sa namjerom povrata (preuzeto iz reference [1]).

Procjena prijetnje. Analiza kojom se dokumentuju vjerodostojne motivacije, namjere i
mogucnosti potencijalnih pocinilaca koji bi mogli uzrokovati nezeljene posljedice u vezi
sa radioaktivnim materijalom u upotrebi ili skladiStu i njegovim prateéim objektima
(preuzeto iz reference [12]).

Neovlasteno premjestanje. Krada ili drugo nezakonito uzimanje radioaktivnih izvora
(prilagodeno iz reference [19]).

Procjena ugrozenosti. Proces kojim se procjenjuju i dokumentuju karakteristike i
efikasnost ukupnog sistema bezbjednosti u odredenom objektu.



