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1. UVOD

POZADINA

1.1. Nauka o forenzici, odnosno forenzika, je ispitivanje fizi¢kih, bioloskih,
bihevioralnih dokaza i pisanog dokaznog materijala u kontekstu medunarodnog ili
domaceg prava. Cilj forenzike je otkrivanje povezanosti izmedu ljudi, mjesta, stvari i
dogadaja. Nauka o nuklearnoj forenzici, odnosno nuklearna forenzika, je poddisciplina
nauke o forenzici. Nuklearna forenzika je ispitivanje nuklearnog ili drugog radioaktivnog
materijala ili dokaza kontaminiranih radionuklidima u kontekstu sudskih radnji u skladu
sa medunarodnim ili domaéim pravom koje se odnosi na nuklearnu bezbjednost.
Analizom nuklearnog ili drugog radioaktivhog materijala se tezi utvrditi kakav je to
materijal; kako, kad i gdje je napravljen, i koja mu je bila namjeravana upotreba.
Nuklearno forenzicko ispitivanje mora biti obavljeno i na bezbjedan i na siguran nacin da
se osigura zastita stanovnistva, okolisa i dokaza (referenca 1).

1.2. Polovinom 1990-tih godina je povecan broj izvjestaja o nuklearnom i drugom
radioaktivnom materijalu van regulatorne kontrole, ¢Ciji je obim definisan u
medunarodnim osnovnim sigurnosnim standardima (referenca 1), Sto se smatralo
indikatorom povecanja nezakonitog prometa takvog materijala. To povecanje
nezakonitog prometa je u medunarodnoj zajednici shvaceno kao znatna prijetnja
bezbjednosti. Da bi istrazili takve incidente nezakonitog prometa koji uklju¢uju nuklearni
i drugi radioaktivni materijal, vlasti drzava su trazile informacije o materijalu, nacinu,
vremenu i mjestu njegove proizvodnje, te njegovoj kasnijoj istoriji. Takvi upiti su doveli
do nastanka nuklearne forenzike kao klju¢nog elementa infrastrukture nuklearne
bezbjednosti (referenca 2).

1.3. S obzirom na rasprostranjenu i vaznu upotrebu nuklearnog i drugog radioaktivnog
materijala, sve drzave trebaju biti svjesne uloge nuklearne forenzike u podrsci
nuklearnoj bezbjednosti. Koriste¢i kapacitete koje drzava odrzava, nuklearna forenzika
moze pomoc¢i u istragama nuklearno bezbjednosnih dogadaja, kao i u utvrdivanju i
rjeSavanju ranjivih tacaka u drzavnoj infrastrukturi nuklearne bezbjednosti. Nuklearno
forenzicki kapaciteti su efikasni kao preventivha mjera jer podrzavaju i utvrdivanje
nedostataka u bezbjednosti materijala i krivicno gonjenje vezano za materijal.

1.4. U znak priznanja koristi od kapaciteta nuklearne forenzike za implementaciju
drzavne infrastrukture nuklearne bezbjednosti, IAEA je najprije objavila tehnicki vodic iz
ove oblasti u seriji ,Nuklearna bezbjednost", br. 2, ,Nuklearno forenzi¢ka podrska“!,
2006. godine, na osnovu generalizovanog pristupa obavljanju nuklearno forenzickih
ispitivanja, a kojeg je kreirala Medunarodna tehnicka radna grupa za nuklearnu
forenziku (ITWG) (referenca 3). Od objavljivanja te publikacije je bilo daljih napredaka u
nuklearnoj forenzici. Nuklearno forenzi¢ka ispitivanja su uspjeSno primijenjena na niz
prijavljenih slucajeva koji su ukljucivali nezakoniti promet visoko obogacenog urana i
plutonija, kao i u dogadajima koji su ukljucivali nuklearni i drugi radioaktivni materijal
van regulatorne kontrole. Tehnike sliche onima koristenim u nuklearnoj forenzici su
takode koristene da se podrZze nastojanja na suzbijanju terorizma i postovanje raznih
medunarodnih pravnih instrumenata, kao Sto su Konvencija o fizi¢koj zastiti nuklearnog
materijala (referenca 4). U svjetlu tih deSavanja, spomenuti tehnicki vodi¢ ,Nuklearno
forenziCka podrska" je azuriran kako bi ¢inio osnovu za ovaj Vodi¢ za implementaciju.

1T INTERNATIONAL ATOMIC ENERGY AGENCY, Nuclear Forensics Support, IAEA Nuclear Security Series No. 2,
IAEA, Vienna (2006). Ovim Vodi¢em za implementaciju se van snage stavlja tehnicki vodic iz 2006. godine.
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1.5. Cilj ove publikacije je da se kreatorima drzavnih politika, nadleznim organima,
agencijama za provodenje zakona i tehnickom osoblju daju smjernice o ulozi nuklearne
forenzike u kontekstu vodenja istrage o nizu mogucih nuklearno bezbjednosnih dogadaja
koji uklju¢uju nuklearni i drugi radioaktivni materijal van regulatorne kontrole. Njena
namjera je da opiSe ulogu nuklearne forenzike kao podrSku istragama nuklearno
bezbjednosnih dogadaja i da kontekst za nuklearnu forenziku u okviru drzavne
infrastrukture nuklearne bezbjednosti. Pored toga, ova publikacija promovise
medunarodnu saradnju podsticanjem drzava da po potrebi traze ili pruze pomo¢ u
pogledu razvijanja kapaciteta ili tokom istrage nuklearno bezbjednosnog dogadaja.

DJELOKRUG

1.6. Ova publikacija daje: opise nuklearno forenzickih ispitivanja; ulogu nuklearne
forenzike u drzavnoj infrastrukturi nuklearne bezbjednosti, ukljucujucéi i istrage
nuklearno bezbjednosnih dogadaja; i mehanizme medunarodne saradnje i pomodi u
oblasti nuklearne forenzike. Takode su opisani i sustinski elementi izgradnje kapaciteta
nuklearne forenzike, ukljucujuéi i svijest, edukaciju, razvoj strucnog znanja i obuku.
Dalje, ova publikacija naglasava da kapaciteti nuklearne forenzike obuhvataju vise od
samo instrumenata ili analitickih mjerenja. Nuklearna forenzika ukljucuje i sveobuhvatan
plan kojeg drzave provode u cilju utvrdivanja porijekla i istorije nuklearnog ili drugog
radioaktivnog materijala kao podrSke istragama koje vode agencije za provodenje
zakona ili vezanim za nuklearnu bezbjednost. Takve istrage mogu ukljucivati, ali nisu
ogranicene na incidente nezakonitog prometa ili druga pronalazenja nuklearnog i drugog
radioaktivnog materijala van regulatorne kontrole.

1.7. Ova publikacija ne daje detaljne smjernice o projektovanju, opremanju i
kadrovskom popunjavanju laboratorije u kojoj se mogu obavljati nuklearno forenzicka
ispitivanja; niti daje detaljne smjernice o upravljanju radioloskim licem mjesta,
obavljanju ili vodenju istrage nuklearno bezbjednosnog dogadaja ili tradicionalnim
forenzickim ispitivanjima, iako svaki od tih aspekata doprinosi uspjehu nuklearno
forenzickog ispitivanja. Tradicionalna forenzika ukljucCuje ispitivanje fizickih, bioloskih i
pisanih dokaza koje istrazni organi obavljaju u tradicionalnim forenzickim disciplinama.
Primjeri tih disciplina ukljucuju ispitivanja:

— Otisaka prstiju;

— Genetickih markera, kao Sto su nuklearna DNK i mitohondrijska DNK;
— Otisaka obuce i guma;

— Otisaka alata;

— Eksploziva, boja i drugih hemikalija;

— Metala;

— Dokaza u tragovima, kao sto su vlakna, dlake i polen.

1.8. Ova publikacija podrzava ,Preporuke o nuklearnom i drugom radioaktivhom
materijalu van regulatorne kontrole™ (referenca 5) iz serije ,Nuklearna bezbjednost®,
objavljene 2011. godine, a dopunjavaju je i druge publikacije IAEA-e iz serije ,Nuklearna
bezbjednost™:

— Suzbijanje nezakonitog prometa nuklearnim i drugim radioaktivhim materijalom
(referenca 6);

— Nuklearna bezbjednost - preporuke o fizickoj zastiti nuklearnog materijala i
nuklearnih objekata (INFCIRC/225/Revision 5) (referenca 7);

— Identifikacija radioaktivnih izvora i uredaja (referenca 8);

- Upravljanje radioloskim licem mjesta (referenca 9).



STRUKTURA

1.9. Nakon Uvoda, Poglavlje 2 ilustruje model akcionog plana nuklearne forenzike i
istiCe pitanja koja sve drzave trebaju razmotriti pri razvijanju kapaciteta nuklearne
forenzike. Poglavlje 3 objasnjava vaznost izrade plana forenzickih ispitivanja i analitickog
plana nuklearne forenzike. Poglavlje 4 predstavlja razne pristupe obavljanju forenzickih
ispitivanja dokaza kontaminiranih radionuklidima. Poglavlje 5 obraduje zahtjeve za
imenovanu nuklearno forenzicku laboratoriju i razne vrste nuklearno forenzickih analiza.
Poglavlje 6 daje pregled metoda i postupaka ukljucenih u tumacenje rezultata nuklearne
forenzike, a Poglavlje 7 pokriva ulogu povjerenja u analiticke rezultate i njihovo
saopsStavanje. Poglavlje 8 opisuje medunarodnu saradnju u nuklearnoj forenzici i obzire
pri trazenju pomoci u nuklearnoj forenzici. Poglavlje 9 se bavi drzavnim aktivnostima
izgradnje nuklearno forenzickih kapacitet koje treba poduzeti da bi se ti kapaciteti razvili
i odrzavali. Tri aneksa pojedinacno daju detaljnije informacije o tehnikama
karakterizacije materijala, o drugim disciplinama forenzike i o primjerima aktivnosti na
izgradnji kapaciteta koje su raspolozive na medunarodnom nivou. Nakon aneksa slijedi
Rjecnik, u kojem su definicije uskladene sa drugim publikacijama IAEA-e i Ujedinjenih
nacija.

2. ULOGA NUKLEARNE FORENZIKE U DRZAVNOJ INFRASTUKTURI
NUKLEARNE BEZBJEDNOSTI

2.1. Nuklearni i drugi radioaktivni materijal je uobiajeno prisutan tokom cijelog
nuklearnog gorivnog ciklusa, te se takode nasSiroko koristi u drugim industrijama i
istrazivackim, bioloskim i medicinskim studijama, te u drugim tehnickim i naucnim
primjenama. Odgovornost je drzave da implementira infrastrukturu nuklearne
bezbjednosti da bi zastitila spomenute materijale, ukljucujuéi i mjere kreirane da se
nuklearno bezbjednosni dogadaji sprijeCe, otkriju i da se odgovori na njih. Kad je
otkriven nuklearni i drugi radioaktivni materijal van regulatorne kontrole, drZzave trebaju
biti pripremljene da primjereno reaguju, ukljucujudéi i primjenu nuklearne forenzika kao
podrSku istragama. Neki primjeri nuklearnog i drugog radioaktivhog materijala su
prikazani u tabeli 1.

TABELA 1: PRIMJERI VRSTA NUKLEARNOG I DRUGOG RADIOAKTIVNOG MATERIJALA

Vrsta materijala Primjeri
Pu U-235
Nuklearni materijal U-233 U-238
C-14 I-125
Co-57 I-131
Medicinski radionuklidi Ga-67 Tc-99m
I-123 TI-201
Am-241 Co-60
Ba-133 Cs-137
Industrijski radionuklidi Cd-109 Ir-192
Cf-252 Sr-90




2.2. Baza podataka IAEA-e o incidentima i nezakonitom prometu (ITDB)? sadrzi
informacije koje su drzave dobrovoljno prijavile u vezi sa neovlastenim posjedovanjem,
kradom ili gubitkom nuklearnog i drugog radioaktivhog materijala ili drugim
neovlastenim aktivnostima koje ukljucuju taj materijal. Od januara 1993. do decembra
2013. godine, u ITDB su prijavljena 2.477 potvrdena incidenta. Od njih su se 424
odnosila na neovlasteno posjedovanje i pratece kriminalne aktivnosti (16 od njih sa
visoko obogacenim uranom ili plutonijem), 664 na kradu ili gubitak nuklearnog i drugog
radioaktivnog materijala, a ukupno je 1.337 slucajeva ukljucivalo druge neovlastene
aktivnosti i dogadaje. Incident moze spadati u viSe navedenih vrsta, npr. krada izvora
zracenja i zatim pokusaj njegove prodaje. U skladu s tim, zbir incidenata u grupama se
moze razlikovati od njihovog ukupnog broja. U 69 slucajeva su prijavljene informacije
bile nedovoljne da se utvrdi kategorija incidenta.

2.3. Nivo izvjestavanja ukazuje na to da uprkos postojanju drzavnih infrastruktura
nuklearne bezbjednosti, i dalje ima incidenata koji ukljucuju nuklearni i drugi radioaktivni
materijal van regulatorne kontrole - bilo nenamjerno, npr. gubitkom, ili namjerno, kao
rezultat krivicnog djela, npr. krade. S obzirom na te informacije, postoji potreba da
drzave razviju kapacitete za sprecCavanje, otkrivanje i reagovanje na svaki dogadaj koji
ukljucuje nuklearni i drugi radioaktivni materijal sa implikacijama za nuklearnu
bezbjednost. Dogadaji kakvi su ovi se zovu nuklearno bezbjednosni dogadaji (referenca
5). Nuklearno forenzicko ispitivanje moze biti vazna komponenta odgovora na nuklearno
bezbjednosni dogadaj.

NUKLEARNA FORENZIKA KAO PREVENTIVNA MJERA

2.4. Iskustva stecena iz istraga nuklearno bezbjednosnih dogadaja se mogu ugraditi u
mjere nuklearne bezbjednosti, poboljSavajuci ih, a time i pomazué¢i u sprecavanju
buducdih takvih dogadaja. Naprimjer, rezultatima nuklearne forenzike se moze utvrditi da
je materijal uklonjen iz nekog objekta ili s neke lokacije koji su se prethodno smatrali
bezbjednim. Mogu se utvrditi i nedostaci u sistemima obracuna materijala ili nuklearne
bezbjednosti i na nivou objekta i na nivou drzave.

2.5. Znanje da neka drzava ima nuklearno forenzicke kapacitete takode moze
funkcionisati i kao sredstvo odvracanja pojedinaca ili grupa koji bi inace imali namjeru da
preusmjere nuklearni ili drugi radioaktivni materijal ili nezakonito trguju njime (referenca
4). Uspjeh nuklearne forenzike kao sredstva odvracanja ¢e zavisiti od njegove odrzive
implementacije i demonstriranog uspjeha u podrsci istragama i naknadnim sudskim
radnjama koji se oslanjaju na te rezultate.

MODEL AKCIONOG PLANA NUKLEARNE FORENZIKE

2.6. Model akcionog plana nuklearne forenzike prikazan na slici 1 daje generalizovane
smjernice za obavljanje nuklearno forenzickih ispitivanja i pratecih aktivnosti koje treba
obaviti u kontekstu istrage nuklearno bezbjednosnog dogadaja. Plan obuhvata aktivnosti
organa vlasti koje traze nuklearno forenzicka ispitivanja i aktivnosti laboratorija koje se
mogu pozvati da obave analize i tumacenija.

2.7. Nuklearno forenzi¢ka ispitivanja se obavljaju radi odgovora na klju¢na pitanja
koja postavlja istrazni organ i koja se mogu odnositi na namjeravanu upotrebu, istoriju i
porijeklo nuklearnog ili drugog radioaktivnog materijala uklju¢enog u nuklearno
bezbjednosni dogadaj pod istragom. Na pitanja koja istrazni organ postavlja ¢e uticati
priroda nuklearno bezbjednosnog dogadaja i sve pratece sudske radnje koje se mogu
pojaviti kao posljedica istrage.

2 Vidi: http://www-ns.iaea.org/security/itdb.asp



2.8. Nuklearno forenzicka analiza i tumacenje mogu voditi nalazima u vezi sa
materijalom povezanim sa nuklearno bezbjednosnim dogadajem. U kombinaciji sa
drugim aspektima istrage, ukljucujuéi tradicionalne forenzi¢cke nalaze, mogu se izvudi
zakljucci o vezama izmedu materijala i ljudi, mjesta i procesa proizvodnje materijala.
Drzave trebaju shvatiti da iako nuklearno forenzi¢ki kapaciteti ne moraju biti koristeni
redovno, oni mogu imati znacajnu ulogu u istragama nuklearno bezbjednosnih dogadaja.

nuklearnog i drugog RM
Obavljanje

Transport
dokaza Iterativni proces

Analiza i tumacenje
vode zakljuécima

Ispitivanja i Forejnflc.kl
anal. planovi zakljucci

Tradicionalna forenz. analiza

Upravljanje radiologkim i tumacenje — radionuklidi
. . prisutni
licem mjesta

Tradicionalna forenz. analiza
i tumacenje — nema
radionuklida

Napomena: Pozadinsko sjencenje oznacCava prelaz sa upravljanja radioloskim licem
mjesta na nuklearnu forenziku.

Slika 1. Model akcionog plana nuklearne forenzike: Proces kojim se podrZava istraga
nuklearno bezbjednosnog dogadaja

2.9. Sve drzave trebaju imati drzavni plan odgovora na nuklearno bezbjednosne
dogadaje radi davanja odgovaraju¢eg i koordiniranog odgovora. Posto nuklearna
forenzika moze igrati klju¢nu ulogu u istragama nuklearno bezbjednosnih dogadaja,
model akcionog plana nuklearne forenzike (vidi sliku 1) treba biti uklju¢en u drzavni plan
odgovora do moguéeg stepena.

2.10. Drzave se trebaju pobrinuti da su uloge i odgovornosti u nuklearnoj forenzici u
odnosu na nuklearno bezbjednosne dogadaje jasno definisane i da postoje strucno
znanje, instrumenti i procedure. Takode trebaju postojati i priprema za sigurno i
bezbjedno skladistenje zaplijenjenog nuklearnog i drugog radioaktivhog materijala, kao i
sredstva za siguran i bezbjedan transport takvog materijala sa lica mjesta nuklearno
bezbjednosnog dogadaja do mjesta Cuvanja dokaza. Takvo mjesto moze biti laboratorija
osposobljena da obavi karakterizaciju prikupljenog materijala ili to moze biti privremena
lokacija gdje se zaplijenjeni materijal moze cCuvati dok ne bude transportovan u
imenovanu nuklearno forenzi¢ku laboratoriju na analizu.

2.11. Razvoj nuklearno forenzi¢kih kapaciteta unutar drzave treba poceti sa
utvrdivanjem postojecih kapaciteta, ukljucujuéi i vec¢ postojece objekte i relevantno
stru¢no znanje koji se vec¢ koriste u druge svrhe, te kreiranjem mehanizama za njihovu
upotrebu u istragama. Relevantni kapaciteti mogu postojati, npr. u zavodima za zastitu
od zracenja, na univerzitetskim katedrama radiohemije ili nuklearne fizike, u



laboratorijama za monitoring okoliSa, laboratorijama za kontrolu kvaliteta ili objektima
nuklearnog gorivnog ciklusa, ili institucijama bezbjednosti i odbrane. Neke drzave mogu
iskoristiti iskustvo ili infrastrukturu kreiranu da se pomogne verifikacija uskladenosti sa
medunarodnim ugovorima ili pridrzavanja tih ugovora, kakvi su Medunarodni ugovor o
zabrani Sirenja nuklearnog oruzja (referenca 10) i Konvencija o fizickoj zastiti nuklearnog
materijala (referenca 4) i Amandman iz 2005. na Konvenciju (referenca 11) (koji josS nije
na snazi).

2.12. Gdje je moguce, drzave takode mogu uspostaviti drzavnu biblioteku nuklearne
forenzike pod njihovom kontrolom da bi omogucile vjerodostojnu procjenu da li se
nuklearni ili drugi radioaktivni materijal otkriven van regulatorne kontrole uklapa sa
materijalom koji je proizveden, uskladisten ili koriSten u drzavi. Za dodatna razmatranja
o razvoju drzavne biblioteke nuklearne forenzike, vidi tacke 6.7-6.9.

2.13. Medunarodna saradnja omogucava drzavama da traze, dobiju i daju nuklearno
forenzicku pomo¢ u razvoju kapaciteta ili kao dio istrage nuklearno bezbjednosnog
dogadaja. Specijalizovani analiticki alati za karakterizaciju nuklearnog i drugog
radioaktivnog materijala mogu biti na raspolaganju u samo nekoliko laboratorija Sirom
svijeta i mogu biti neophodni za istragu samo malog broja nuklearno bezbjednosnih
dogadaja. Drzave bez svojih kapaciteta da obave punu karakterizaciju nuklearnog i
drugog radioaktivhog materijala ili dokaza kontaminiranih radionuklidima mogu se
opredijeliti za utvrdivanje bilateralnih ili multilateralnih sporazuma ili aranzmana sa
laboratorijama da bi omogudile dodatne nuklearno forenzicke kapacitete i/ili olakSale
pomoc¢ ako se pojavi potreba za tim (vidi tacke 8.7-8.10).

NUKLEARNA FORENZIKA U ODNOSU NA
MEDUNARODNE I DOMACE PRAVNE INSTRUMENTE

2.14. Odgovornost za nuklearnu bezbjednost, a time i za nuklearnu forenziku je u
potpunosti na svakoj drzavi. Trenutno nema jedinstvenog medunarodnog pravnog
instrumenta koji u potpunosti obuhvata sve aspekte infrastrukture nuklearne
bezbjednosti. Pravni osnov za nuklearnu bezbjednost ukljucuje skup obavezujucih
medunarodnih pravnih instrumenata, kao Sto su konvencije i medunarodni ugovori
(obavezujuci za potpisnice), te rezolucije Vijeca sigurnosti UN-a (obavezujuce za zemlje
Clanice UN-a), ukljucujudi i one u referencama 4 i 10-20, kao i priznate principe kreirane
radi unapredenja sigurne i bezbjedne upotrebe nuklearne tehnologije. Ti medunarodni
pravni instrumenti su obavezali drzave da, izmedu ostalog, inkriminiSu krSenja zakona u
vezi sa preciziranim namjernim postupcima koji ukljucuju zloupotrebu nuklearnog i
drugog radioaktivnog materijala i da implementiraju mehanizme za trazenje, prijem i
davanje pomodi. Ti instrumenti takode sadrZze odredbe o povratu materijala u
definisanim okolnostima i pod odredenim uslovima. Bilateralni i multilateralni pravni
instrumenti omogucavaju saradnju i razmjenu informacija i kapaciteta, te jacaju
medunarodnu bezbjednost.

2.15. Nuklearna forenzika podrzava implementaciju mjera propisanih:

(@) medunarodnim pravnim okvirom za nuklearnu bezbjednost i na¢inom na koji taj
okvir reguliSe odnose medu drzavama, posebno saradnju i pomo¢ kod istraga
nuklearno bezbjednosnih dogadaja koji imaju prekogranicne implikacije;

(b) drzavnim pravnim okvirom za nuklearnu bezbjednost, posebno kao podrska
sudskim radnjama drzave koje se odnose na nuklearno bezbjednosni dogadaj,
ukljucujudi i potencijalno krivicno gonjenje.

2.16. Drzave se trebaju pobrinuti da sveobuhvatan pravni i regulatorni okvir bude
uspostavljen i azuriran da bi se podrzali i osnazili nadlezni organi. Odgovornosti koje
treba definisati i ispuniti uklju¢uju regulativu, carinu, zastitu granice, transport



materijala, policijske poslove i provodenje zakona te krivicno gonjenje i sudsko
odlucivanje o moguc¢im krsenjima zakona koji uklju¢uju nuklearni i drugi radioaktivni
materijal.

3. IZRADA PLANA FORENZICKIH ISPITIVANJA I ODGOVARAJUCEG
ANALITICKOG PLANA NUKLEARNE FORENZIKE

3.1. U svrhe istrage nuklearno bezbjednosnog dogadaja, nakon Sto se obavi
preliminarni uvidaj na licu mjesta, ukljuujuc¢i i kategorizaciju nuklearnog i drugog
radioaktivnog materijala, istrazni organ treba pripremiti plan forenzickih ispitivanja u
konsultacijama sa relevantnim forenzickim laboratorijama, ukljucujudi i takve imenovane
laboratorije. Kategorizacija se obavlja radi utvrdivanja implikacija za nuklearnu
bezbjednost i rizika zaplijenjenog materijala za pripadnike sluzbi prvog odgovora, policije
i stanovnistvo. U planu forenzickih ispitivanja treba opisati zahtjeve za ispitivanja koja ¢e
se obaviti kao podrska potencijalnom krivicnom gonjenju. Pored toga, u izradi plana
forenzickih ispitivanja treba razmotriti eventualne zahtjeve za Cuvanje uzoraka koje
moze zatraziti sud ako se rezultati istrage koriste u sudskim postupcima.

3.2. Jedan od izazova pri obavljanju forenzickih ispitivanja je utvrdivanje redoslijeda
obavljanja tih ispitivanja. Redoslijedom ispitivanja obavljenim i u tradicionalnim
forenzickim disciplinama i u nuklearnoj forenzici treba osigurati pribavljanje klju¢nih
informacija bez nepotrebnog kasnjenja i da su koli¢ina i kvalitet podataka dobijenih iz
svakog uzorka u skladu sa zahtjevima vodeceg istraznog organa. Prisustvo radionuklida
povecava taj izazov posto ono mozZe ograniciti vrste ispitivanja koja se mogu poduzeti i
lokacije gdje se ispitivanja mogu obaviti. Redoslijed ispitivanja treba biti opisan u planu
forenzickih ispitivanja.

3.3. U planu forenzickih ispitivanja treba razmotriti potrebe istrage, percipiranu
vrijednost oCekivanih rezultata za istragu, poznate ili pretpostavljene gubitke sustinskih
karakteristika tokom vremena ako ispitivanja kasne, te drzavne procedure za obavljanje
ispitivanja u tradicionalnim forenzickim disciplinama i nuklearnoj forenzici. Generalno,
prioritet treba dati onim ispitivanjima Ciji rezultati omogucavaju konkretnu identifikaciju
pojedinca (npr. DNK analiza ili ispitivanje otisaka prstiju) u odnosu na one kod kojih ¢e
rezultati vjerovatno utvrditi samo grupu ili klasu (npr. otisci obuce ili guma ili prisustvo
odredene vrste eksploziva). Medutim, prisustvo drugih informacija iz istrage ili
obavjestajnih informacija mozda moze povecati vrijednost rezultata karakteristi¢nih za
klasu, posebno kada je suzavanje obima mogucénosti od kljucne vaznosti za fokus
istrage.

3.4. Kao podrSka planu forenzickih ispitivanja, svaka od uklju¢enih forenzickih
laboratorija treba pripremiti analiticki plan u konsultacijama sa vodec¢im istraznim
organom. Konsultacije su vazne radi osiguranja da se ne previde klju¢ni zahtjevi plana
forenzickih ispitivanja u pripremi analitickih planova svake forenzicke laboratorije.

IZRADA ANALITICKOG PLANA NUKLEARNE FORENZIKE

3.5. Analiticki plan nuklearne forenzike treba biti sacinjen da se konkretno opisu vrste
analiza koje ¢e se obaviti da bi se ispunili zahtjevi istrage, te redoslijed analiza koje se
odnose na nuklearni i drugi radioaktivni materijal ili dokaze kontaminirane
radionuklidima. Sustinski element tog plana ukljucuje karakterizaciju. Karakterizacija se
obavlja radi utvrdivanja prirode radioaktivhog materijala i prateé¢ih dokaza (za analiticke
alate i laboratorijske metode i tehnike relevantne za karakterizaciju, vidi tacke 5.7-5.10,
odnosno 5.13-5.21). Analiti¢ki plan nuklearne forenzike treba biti pripremljen od strane
imenovane nuklearno forenzicke laboratorije (jedne ili viSe njih), sa ulaznim
informacijama od istraznog organa i u konacnici u saglasnosti s njim, tako da plan
ispunjava potrebe i plana forenzickih ispitivanja i istrage. Analiticki plan treba biti
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fleksibilan i prilagodljiv tako da se mogu revidirati zahtjevi za forenziCka ispitivanja
onako kako se istragom pribavljaju nove informacije. Analiticki plan nuklearne forenzike
se moze modifikovati po potrebi uz odgovarajuc¢e konsultacije i dokumentovanje.

Vrste uzoraka i analiza

3.6. Pri izradi analitickog plana nuklearne forenzike treba razmotriti vrste uzoraka i
analiza koje su potrebne da se odgovori na pitanja postavljena od strane istraznog
organa. U tabeli 2 su dati neki primjeri vrsta uzoraka koji se mogu prikupiti tokom
istrage nuklearno bezbjednosnog dogadaja, njihova potencijalna forenzicka vrijednost i
zahtjevi za ispitivanje takvih uzoraka. Zbog raznolikosti vrsta uzoraka i specifi¢nih
zahtjeva za njih, mozda nece biti moguce analizirati sve uzorke na istoj fizickoj lokaciji
(npr. u dijelu nekog objekta ili laboratoriji), Sto treba uzeti u obzir pri izradi analitickog
plana. Naprimjer, ako je neophodna analiza radionuklida u tragovima, ta mjerenja nece
biti obavljana sa istom ispithnom opremom sa kojom se radi analiza velikih uzoraka

nuklearnog i drugog radioaktivhog materijala niti blizu te opreme.

TABELA2: VRSTE UZORAKA KOJI BI MOGLI BITI OSNOVA ANALITICKOG PLANA

NUKLEARNE FORENZIKE
Vrsta uzorka Potencijalna forenzicka Zahtjevi za ispitivanje
vrijednost
Veliki uzorci nuklearnog i Utvrditi neovlasteno Kapaciteti i infrastruktura
radioaktivhnog materijala posjedovanje za postupanje s velikim
koli¢inama nuklearnog i

Utvrditi mogucée porijeklo | radioaktivnog materijala i
materijala njegovu karakterizaciju
Utvrditi  istoriju  prerade | Stru¢no znanje o tehnologiji
materijala nuklearnog gorivnog ciklusa

Povezati sa slucajevima u
kojima je otkriven isti
materijal

u cilju tumacenja rezultata

Predmeti kontaminirani
radionuklidima

Utvrditi mjesta gdje se
nuklearnim i drugim
radioaktivnim materijalom
rukovalo ili gdje je
preradivan

Identifikovati dodatni
nuklearni ili drugi
radioaktivni materijal s
kojim se mozda ranije
rukovalo na lokaciji gdje su
nadene velike koli¢ine
materijala

Povezati ukljucene ili
osumnji¢ene osobe sa
materijalom

Iskustvo sa analizom
tragova nuklearnog i
drugog radioaktivnog
materijala i razumijevanje
potencijalnih ogranicenja
takvih uzoraka i rezultata
(npr. uticaj faktora okolisa)

Sposobnost izolovanija i
analize malih uzoraka

Strucno znanje o
tradicionalnoj forenzickoj
analizi i tumacenju

Bioloski uzorci
(odnosno urin, krv, dlake i
tkivo)

Identifikovati pojedince koji
su rukovali nuklearnim ili
drugim radioaktivnim
materijalom

Iskustvo sa bioloskim
analizama ili dozimetrijom
krvi




Identifikovati pojedince koji
su dobili vanjsku dozu
zracenja

Povezati pojedince sa
dogadajima koji ukljucuju
nuklearni ili drugi
radioaktivni materijal

Strucno znanje iz zastite od
zracenja ili radiobiologije u
cilju tumacenja rezultata

Uzorci iz okolisa ili geoloski
uzorci povezani sa
nuklearnim ili drugim
radioaktivnim materijalom

Utvrditi moguce puteve
krijumcarenja ili puteve
kojima je nuklearni ili drugi
radioaktivni materijal
transportovan

Stru¢no znanje o analizi
okolisa (odnosno, minerala,
prasine i polena) i
tumacenje geoloskih i
geohemijskih podataka

Laboratorijski obziri

3.7. Laboratorija koja obavlja nuklearno forenzicku analizu treba raditi u skladu sa
planom osiguranja kvaliteta, sto ukljucuje lanac Cuvanja uzoraka, validirane analiticke
postupke, zaposlene sa dokazanim kompetencijama, dokumentovane procedure,
standardizovane obrasce za izvjestavanje i upravljanje evidencijama. Procedure za
nuklearno forenzicke analize trebaju ukljucivati i odredbe o kontroli kontaminacije ili
unakrsne kontaminacije koje se eksplicitno odnose na kontaminaciju radionuklidima. Pri
izradi analitickog plana nuklearne forenzike, laboratorija treba utvrditi procedure koje ce
se posStovati i koli¢inu materijala potrebnog za svaku analizu, zajedno sa svim
predvidenim odstupanjima od dokumentovanih procedura. Analiticki plan nuklearne
forenzike takode treba obuhvatiti sve neophodne veze sa tradicionalnim forenzickim
analizama, npr. da li ¢e nuklearno forenzicka laboratorija pomod¢i u prikupljanju
tradicionalnih dokaza ili u uklanjanju radioaktivne kontaminacije sa materijala prije
ispitivanja koje ¢e obaviti tradicionalna forenzicka laboratorija (vidi Poglavlje 4). Dalje,
dokazna vrijednost nuklearno forenzickih nalaza, ¢ak i kad je zasnovana na analizama
koje se pridrzavaju relevantnih protokola i standarda, moZze biti znatno ugrozena
odstupanjem od parametara i neophodnih ispitivanja navedenih u planu forenzickih
ispitivanja. Zbog toga strucnjaci iz agencija za provodenje zakona trebaju nedvosmisleno
reci koji su metodi i standardi prihvatljivi za naknadnu upotrebu na sudu, kao i koje su
potencijalne implikacije odstupanja od analitickog plana nuklearne forenzike.

PODUZORKOVANJE

3.8. Kod velikih uzoraka nuklearnog i drugog radioaktivhog materijala, cijeli uzorak
moze biti veéi nego veli¢ina uzorka precizirana u analitickom planu. Takode, mogu
postojati regulatorna ili tehnicka ogranic¢enja o masi ili aktivnosti koja se moze primiti u
laboratoriju i analizirati. Zbog toga moZe biti neophodno da se materijal podijeli na
manje dijelove - postupak nazvan poduzorkovanje - prije slanja u analiticku
laboratoriju. S obzirom na potencijalnu heterogenost uzorka, treba postovati posebne
protokole za poduzorkovanje kako bi se osiguralo da su poduzorci zaista reprezentativni
za veliki materijal. Sva ograni¢enja ovih metoda trebaju biti opisana u analitickom planu.

3.9. Za reprezentativho uzorkovanje treba koristiti tehnike koje na minimum svode
mogucnost zavaravajuéih rezultata zbog heterogenosti dokaza. U ekstremnim
slucajevima, potreba za reprezentativnim uzorcima moze zahtijevati analizu individualnih
Cestica; viSe je uobi¢ajeno da je dovoljna analiza velikog uzorka. Kad je koli¢ina
raspolozivog materijala ograni¢ena, poduzorkovanje mozda nece biti neophodno ili ¢e se
pokazati teskim. Medutim, u takvim slucajevima se u analitickom planu nuklearne
forenzike treba napraviti prioritet raspodjele materijala za analize. Kad je materijal
ogranicen, vazno je da se obave sve analize bez razaranja prije bilo kakvih analiza koje




¢e potrositi ili mozda izmijeniti karakteristike uzorka. Pored toga, kod malih uzoraka,
tehnike za ispitivanje tragova i mikroanaliticke tehnike bi mogle biti viSe odgovarajuce
nego tehnike optimizirane za velike koli¢ine materijala. Poduzorkovanje ima potencijal da
uvede kontaminaciju ili ugrozi dokaze, pa treba poduzeti odgovarajué¢e mjere opreza.

DISTRIBUCIJA DOKAZA

3.10. Kada plan forenzickih ispitivanja i analiticki plan nuklearne forenzike budu
utvrdeni i kad je obavljeno svako potrebno poduzorkovanje, dokazi trebaju biti poslani u
laboratorije koje obavljaju analize.

3.11. Forenzicke uzorke treba transportovati u laboratorije koriStenjem metoda kojima
se odrzava lanac ¢uvanja dokaza (npr. upotrebom zaptivanja ili etiketa). Da bi se na
minimum smanjio rizik nenamjeravanih promjena na dokazima tokom transporta, treba
uzeti u obzir i mozda rijesiti moguce efekte uslova transporta (odnosno, temperaturu,
vlaznost ili vibriranje). Treba pazljivo planirati transport nuklearnog i drugog
radioaktivnog materijala, a na raspolaganju trebaju biti osobe sa stru¢nim znanjem o
transportu opasnog materijala, posebno radioaktivnog materijala. Pored toga,
pouzdanom i odrzavanom komunikacijom izmedu posiljaoca i primaoca se treba osigurati
postovanje neophodnih procedura za isporuku nuklearnih ili drugih radioaktivnih uzoraka
u laboratoriju.

4. FORENZICKO ISPITIVANJE DOKAZA
KONTAMINIRANIH RADIONUKLIDIMA

4.1. Ispitivanje materijalnih dokaza i pisanog dokaznog materijala obavljeno u
tradicionalnim forenzickim disciplinama je rutinski element istrage koju obavljaju istrazni
organi. Primjeri takvih disciplina ukljucuju proucavanje otisaka prstiju, genetickih
markera (odnosno nuklearne DNK i mitohondrijske DNK), otisaka obuce i guma, otisaka
alata, rezidua eksploziva, balistike, boja i drugih hemikalija, metalnih karakteristika,
dokumenata i dokaza u tragovima (odnosno vlakna, dlake i polen) i forenzicku medicinu.
Dodatne informacije o tim disciplinama su date u Aneksu I.

4.2. Obavljanje ispitivanja u tradicionalnim forenzickim disciplinama i nuklearno
forenzickim ispitivanjima se treba medusobno dopunjavati. Oboje daje rezultate koji
mozda mogu pomodi u utvrdivanju da li postoje veze izmedu ljudi, mjesta, dogadaja i
proizvodnih procesa, i da li su te veze indikator mjesta gubitka regulatorne kontrole. Ti
rezultati se mogu pokazati posebno korisnim kada pokazu te veze ili omoguce da
odredeni nuklearni i drugi radioaktivni materijal bude iskljuCen iz daljeg razmatranja.
Potencijal da radioaktivni materijal bude prisutan kao kontaminant na materijalnim
dokazima ili u njima predstavlja poseban izazov za ispitivanja obavljana u tradicionalnim
forenzickim disciplinama.

KONTAMINIRANI DOKAZI

4.3. Svi dokazi koji su povezani sa nuklearno bezbjednosnim dogadajem trebaju biti
ispitani da se utvrdi jesu li kontaminirani radionuklidima. Dokazi za koje se utvrdi da nisu
se mogu direktno podnijeti na forenzicka ispitivanja kad to dozvoli nadlezni organ, posto
nema radioloske opasnosti za osobe koje rukuju dokazima.

4.4. Posebni obziri vaze kad se zna ili sumnja da su dokazi kontaminirani
radionuklidima. Termin ,kontaminirani dokazi“ ima drugaciju konotaciju za forenzicara i
za nuklearnog forenzicara, tako da taj termin zasluzuje diskusiju.

4.5. U opstoj forenzickoj upotrebi, kontaminirani dokazi rezultiraju iz direktnog ili
indirektnog prenosa vanjskog materijala na forenzicki uzorak ili na lice mjesta. To se
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takode moze nazvati ,unakrsna kontaminacija“ (cross-contamination). Dokazi koji su
kontaminirani materijalom spolja, a time i ugrozeni, imaju ograni¢enu vrijednost za
svrhe istrage i treba ih pazljivo procijeniti.

4.6. U nuklearnoj forenzici, termin ,kontaminirani dokazi® se moze odnositi na
prisustvo radionuklida na materijalnim dokazima ili unutar njih. To je i namjeravano
znacenje u ovoj publikaciji, pa se termin ,dokazi kontaminirani radionuklidima" koristi da
se to znacenje pojasni. Kontaminacija dokaza radionuklidima moze uticati na nacin i
blagovremenost ispitivanja dokaza. Unakrsna kontaminacija radionuklidima moze
izmijeniti potpis (signature) radionuklida koji je cilj forenzickog ispitivanja. Zbog toga, u
kontekstu nuklearne forenzike, ispitivanje dokaza kontaminiranih radionuklidima
podlijeze posebnom planiranju i procedurama.

POSTUPANIJE S DOKAZIMA KONTAMINIRANIM RADIONUKLIDIMA

4.7.  Prilikom ispitivanja koristenjem tradicionalnih forenzic¢kih disciplina o dokazima
kontaminiranim radionuklidima, moguéa su dva pristupa. Prvi ukljucuje odstranjivanje ili
izdvajanje radionuklida iz dokaza prije obavljanja bilo kakvog ispitivanja. To se Cesto
naziva ,dekontaminacija dokaza". Drugim pristupom se dokazi ispituju direktno dok su
jos kontaminirani radionuklidima. Oba pristupa mogu zahtijevati uces¢e mnogih raznih
agencija, posebno onih van grupe agencija za provodenje zakona. Iz tog razloga moze
postojati potreba za obimnim konsultacijama izmedu relevantnih eksperata u cilju izrade
plana forenzi¢kih ispitivanja, a prije postupaka s dokazima kontaminiranih
radionuklidima. Svaki pristup nudi odredene koristi i trpi odredene nedostatke, Sto treba
procijeniti tokom istrage i sto je opisano u tackama 8-4.13.

Dekontaminacija dokaza kontaminiranih radionuklidima

4.8. Radionuklidi se mogu odstraniti sa dokaza fizickim ili hemijskim procesima kao
dijelom faze dekontaminacije. Postoje razne tehnike u ove svrhe, a izmedu ostalih
faktora, odabir optimalne zavisi od oblika dokaza, oblika prisutnih radionuklida, vrste
ispitivanja koje ¢e se obaviti i praksi koje diktiraju domaci i lokalni obziri.
Dekontaminacija dokaza prije obavljanja ispitivanja u tradicionalnim forenzickim
disciplinama nudi nekoliko prednosti:

(a) Dekontaminacija dokaza moze kasnije dozvoliti blizi kontakt osobe koja vrsi
ispitivanje i dokaza posSto je potencijal za ekspoziciju zracenju sveden na
minimum.

(b) Ispitivanje dekontaminiranih dokaza se moZe obaviti na nacin slican dokazima
koji nisu kontaminirani radionuklidima, Sto eliminiSe potrebu da se obucavaju i,
po potrebi, certifikuju osobe koje se bave tehnikama postupanja sa
radionuklidima.

(c) Otpada potreba za specijalizovanom infrastrukturom da se podrzi obavljanje
ispitivanja.

4.9. Medutim, postoje neke mane povezane sa dekontaminacijom dokaza prije
obavljanja ispitivanja u tradicionalnim forenzi¢kim disciplinama, ukljucujudi:

(a) Radionuklidi kojima su dokazi kontaminirani mogu sami biti dokazi.

(b) Vrijeme i strucni resursi koji su obi¢no potrebni da se radionuklidi odstrane
mogu biti znatni.

(c) Dokazi mogu biti izmijenjeni na odredeni nacin tako da mogu uciniti nalaze
netacnim ili degradirati karakteristiku koja je predmet ispitivanja.
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(d) Potpuno odstranjivanje radionuklida Cesto nece biti ostvarivo, a nepotpuno bi
moglo voditi radijacijskim efektima na dokaze i/ili nenamjernoj ekspoziciji osobe
koja ih ispituje ako se ne utvrdi da je odstranjivanje bilo nepotpuno. Striktho
pridrzavanje radnih procedura za verifikaciju dekontaminacije dokaza ublazava
potencijal nenamjeravanih efekata.

(e) Otpad koji nastaje odstranjivanjem radionuklida ¢e se vjerovatno morati zbrinuti
bez Stete za okolis.

4.10. Istrazivanje efekata raznih tehnika dekontaminacije na individualna fizicka
ispitivanja je vec uradeno (referenca 21). U tom radu se isticu neki zakljucci u smislu
toga kada je odgovarajuce pokusati dekontaminaciju odredenih vrsta dokaza. Ti zakljucci
i dalja istrazivanja trebaju biti koriSteni da se sacine protokoli za postupanje sa dokazima
kontaminiranim radionuklidima. Te protokole treba razmotriti unaprijed, prije obavljanja
ispitivanja vezanih za istragu nuklearno bezbjednosnog dogadaja.

Ispitivanje dokaza kontaminiranih radionuklidima

4.11. Ispitivanje dokaza kontaminiranih radionuklidima se mozZe obaviti bez
dekontaminacije. Taj pristup ima nekoliko prednosti, ukljucujuci:

(@) Smanjuje na minimum moguci gubitak ili degradaciju karakteristika vaznih za
ispitivanje  koje bi inae mozda prouzrokovao postupak koristen za
dekontaminaciju dokaza;

(b) Ekspeditivnost ispitivanja, koje moze poceti odmah nakon prijema dokaza (uz
pretpostavku raspolozivosti kvalifikovanih zaposlenih, odgovaraju¢e opreme i
instrumenata i pisanog analitickog plana).

4.12. Medutim, direktno ispitivanje fizickih dokaza kontaminiranih radionuklidima nosi i
odredene mane, ukljucujudi:

(a) ekspoziciju osoblja zracenju, koja se moze smanjiti odgovaraju¢im mjerama
radijacijske sigurnosti koje u obzir uzimaju medunarodne sigurnosne standarde
(referenca 1), ali nije vjerovatno da ¢e biti potpuno eliminisana;

(b) potrebu za specijalizovanim prostorijama i zaposlenima obucenim da obavljaju
ispitivanja tradicionalnim forenzickim disciplinama na dokazima kontaminiranim
radionuklidima, ukljucujué¢i i namjensku opremu i instrumente u tim
prostorijama;

(c) potrebu za validacijom primjene tradicionalnih forenzickih tehnika na dokaze
kontaminirane radionuklidima u objektima koji nisu tipicni za forenzicka
ispitivanja;

(d) Potencijal za duzu ekspoziciju zracenju koja bi degradirala ili na drugi nacin
uticala na forenzicki kvalitet dokaza. Pokrenuto je istrazivanje radi utvrdivanja
da li takva ekspozicija ima ikakvih efekata i, ako ih ima, da li se ti efekti mogu
ublaziti (referenca 22). To treba uraditi prije istrage.

Utvrdivanje odgovarajuceg pristupa dekontaminaciji

4.13. U planu forenzickih ispitivanja treba biti obuhvaéena odluka da li pokusati sa
dekontaminacijom dokaza ili obaviti ispitivanje na njima dok su jo$ kontaminirani
radionuklidima, a ta odluka ¢e zavisiti od faktora kao sto su:

(a) priroda dokaza, vrsta kontaminanta i ispitivanja koja treba obaviti;
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(b) raspolozivost relevantnih resursa za obavljanje ispitivanja;

(c) informacije pribavljene dotad kroz istrazne ili obavjestajne metode i iz pratecih
dotad obavljenih ispitivanja;

(d) Domace politike i procedure za odgovor na nuklearno bezbjednosne dogadaje.

5. NUKLEARNO FORENZICKA LABORATORIJSKA ANALIZA

5.1. Na osnovu kategorizacije materijala i zahtjeva plana forenzickih ispitivanja, moze
biti neophodna karakterizacija nuklearnog ili drugog radioaktivhog materijala. Ta
karakterizacija se treba odvijati u imenovanoj nuklearno forenzickoj laboratoriji. Prije
zapocinjanja analiza, laboratorija treba napraviti analiticki plan nuklearne forenzike, sa
kojim ce se sloziti istrazni organ, Sto je obradeno u Poglavlju 3.

KARAKTERIZACIJA

5.2. Cilj karakterizacije je utvrdivanje fizickih karakteristika, hemijskog sastava i
elementarnog sastava, te omjera izotopa nuklearnog i drugog radioaktivhog materijala,
Sto se postize kroz niz relevantnih analiza i moze ukljucdivati utvrdivanje vaznijih i manje
vaznih sastavnih dijelova i dijelova u tragovima, po potrebi. Karakterizacija obi¢no ne
uklju¢uje analizu koristenjem tradicionalnih forenzi¢kih disciplina niti korake u
tumacenju, kao Sto je izrada modela za procese u nuklearnim reaktorima koji su moguce
povezani sa porijeklom materijala ili utvrdivanje moguceg porijekla. Kao takva,
karakterizacija ¢e uzeti manje vremena nego puno tumacenje.

IMENOVANA NUKLEARNO FORENZICKA LABORATORIJA

5.3. Imenovane nuklearno forenzicke laboratorije su laboratorije koje je utvrdila
drzava kao one s kapacitetom da prime i analiziraju uzorke nuklearnog i/ili drugog
radioaktivnog materijala u svrhu pomodi nuklearno forenzickim ispitivanjima. Kriteriji i
proces donosenja odluka za utvrdivanje, a zatim i imenovanje nuklearno forenzicke
laboratorije su odgovornost svake drzave. Kad istrazni organ utvrdi da je neophodno
odredeno nuklearno forenzicko ispitivanje, dokazi trebaju biti poslani u laboratoriju koja
je utvrdena i imenovana kao pripremljena i opremljena da prima uzorke (nuklearnog i
drugog radioaktivnog materijala, dokaze kontaminirane radionuklidima ili njihovu
kombinaciju) i da ih analizira koriStenjem neophodnom kombinacijom analitickih tehnika.
Komunikacija izmedu istraznog organa i laboratorije treba zapoceti Sto je ranije moguce
nakon odgovora na nuklearno bezbjednosni dogadaj, tako da se mogu saopstiti
laboratorijski zahtjevi i kapaciteti, a planiranje i priprema za prijem uzoraka i analizu
mogu biti uradeni kroz izradu plana forenzickih ispitivanja i analitickog plana nuklearne
forenzike. Pri prevozu dokaza i njihovom prijemu u nuklearno forenzicku laboratoriju
treba obratiti duznu paznju na postupanje sa dokazima, ukljucujuci i to da postoje
odgovaraju¢i mehanizmi lanca ¢uvanja dokaza (vidi tacku 3.11).

5.4. Obim kapaciteta koji su raspolozivi u imenovanim nuklearno forenzickim
laboratorijama vjerovatno varira od drzave do drzave. Neke drzave mozda nemaju
vlastitu imenovanu nuklearno forenzicku laboratoriju i osloni¢e se na bilateralnu ili
multilateralnu  pomo¢ u cilju karakterizacije materijala. Druge drzave su mozda
uspostavile imenovane laboratorije za obavljanje nekih aspekata karakterizacije ili za
neke vrste materijala, sa utvrdenim planovima za trazenje pomod¢i u specijalizovanim
tehnikama. Samo nekoliko drzava Sirom svijeta ima laboratorije koje posjeduju puni
obim nuklearno forenzic¢kih analitickih alata i tehnika koje bi mozda mogle biti potrebne.
Svaka drzava treba imati detaljno razumijevanje svojih vlastitih kapaciteta i pobrinuti se
da je pripremljena za svaku mogucnost, ukljucujudi i to da ima pripremljene aranzmane
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za trazenje, dobijanje ili davanje pomodi (po potrebi) radi obavljanja nuklearno
forenzickih analiza kao podrske istragama nuklearno bezbjednosnih dogadaja.

5.5. Drzava treba osigurati da je svaka imenovana nuklearno forenzi¢ka laboratorija
osposobljena za obavljanje nuklearno forenzickih ispitivanja i da ima validirane analiticke
metode, zaposlene sa dokazanim kompetencijama i dokumentovane procedure.
Akreditacija laboratorije prema nekom medunarodno priznatom standardu kvaliteta je od
koristi (npr. ISO 9001:2008 (referenca 23), 1S014001:2004 (referenca 24), ISO/IEC
17025:2005 (referenca 25), OHSAS 18001:2007 (referenca 26)). Pored toga, imenovana
nuklearno forenzicka laboratorija treba imati neophodna ovlastenja za prijem nuklearnog
i drugog radioaktivhog materijala i, ako je mogucée, i moguénost rukovanja velikim
kolicinama materijala (u smislu mase i aktivnosti) po potrebi, uz mogucnost da analizira
sastavne dijelove u tragovima. Imenovane nuklearno forenzicke laboratorije mogu
posjedovati kabinet za bioloSku sigurnost klase III ili, za slucajeve u kojima se ocekuju
visoko aktivni radioaktivni uzorci, ,vruce celije* (hot cells). Imenovana nuklearno
forenzicka laboratorija takode treba imati odgovarajuce laboratorijske prostorije i
procedure rada u cilju smanjenja na minimum rizika od unakrsne medusobne
kontaminacije uzoraka.

5.6. Imenovana nuklearno forenzicka laboratorija treba primjenjivati odgovarajuce
mjere fizicke zastite i, po potrebi, procedure za obracun i kontrolu nuklearnog materijala.
Laboratorija takode treba biti potpuno uskladena sa zahtjevima za objekte za
skladistenje radioaktivhog materijala i postupanje s njim (referenca 1) i, po potrebi,
odgovaraju¢e zahtjeve za skladistenje opasnog materijala i postupanje s njim.
Laboratorija treba imati odgovaraju¢e mjere bezbjednosti da bi osigurala integritet lanca
Cuvanja dokaza i zastitila povjerljive informacije povezane sa nuklearno forenzi¢kim
ispitivanjima.

ANALITICKI ALATI

5.7. Nuklearni forenziCar ima Sirok raspon alata za mjerenje svojstava nuklearnog i
drugog radioaktivnog materijala. Aneks II daje opise mnoge od analitickih tehnika
koristenih za karakterizaciju. Ti pojedini alati i tehnike spadaju u tri Siroke kategorije:
snimanje, analiza velikih uzoraka i mikronaliza.

5.8. Alati za snimanje daju slike velikog uvecanja ili mape povrSine materijala, te
informacije o heterogenosti i mikrostrukturi uzorka. Procjenjivanje stepena heterogenosti
uzorka je vazno. Ako je materijal heterogen, analiza velikih uzoraka nece dati rezultate
koji su reprezentativni za one koji bi se dobili od malih uzoraka. Snimanje takode moze
otkriti prostorne i mikrostrukturne karakteristike (npr. teksturu i zrnastu strukturu), koje
mogu dati informacije o termodinamickoj ili mehanickoj obradi materijala.

5.9. Analiza velikih uzoraka omogucava karakterizaciju bilo cijelog uzorka ili dijela
uzorka u cilju utvrdivanja prosjecnih svojstava materijala. Karakterizacija nuklearnog i
drugog radioaktivhog materijala moze ukljucivati mjerenja fizickih svojstava, hemijskog i
elementarnog sastava, te omjera izotopa (vidi tacke 5.13-5.20). Ako je cilj analize
velikih uzoraka da se dobiju informacije o sastavnim dijelovima materijala u tragovima,
neophodno je imati dovoljno materijala za tacna i precizna mjerenja. Prisustvo ili
odsustvo sastavnih dijelova materijala u tragovima i njihovih odgovarajudih
koncentracija su Cesto vazni za dobijanje informacija o procesu proizvodnje materijala.

5.10. Ako analiza snimanjem potvrdi da je uzorak heterogen, mikroanaliticki alati
kojima se mogu hemijski identifikovati i/ili kvantitativho analizirati veoma mali uzorci
(generalno <1 mg) mogu okarakterisati individualne sastavne dijelove materijala.
Mikroanaliticki alati takode obuhvataju i povrSinska mjerenja, kojima se mogu utvrditi
tragovi povrsinskih kontaminanata ili izmjeriti sastav tankih slojeva ili premaza, Sto bi
moglo dati vazne informacije za tumacenje.
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REDOSLIJED TEHNIKA I METODA

5.11. Mnogi od analitickih alata koristeni u analizi nuklearnog ili drugog radioaktivnog
materijala su tehnike sa razaranjem (odnosno, uzorak se trosi tokom pripreme i analize).
Zbog toga su kljucni pravilni odabir i redoslijed analitickih tehnika, i njih treba definisati
u detalje u analitickom planu nuklearne forenzike. Redoslijed analitickih tehnika treba
biti zasnovan na pitanjima istraznog organa na koje treba odgovoriti u skladu sa planom
forenziCkih ispitivanja, uzimajuéi u obzir koli¢inu uzoraka raspolozivih za analizu, ve¢
raspolozive informacije i potencijalne potpise (fizicke, hemijske, elementarne i izotopske)
kojima bi se moglo pomodi precizno tumacenje.

5.12. Medunarodna tehni¢ka radna grupa za nuklearnu forenziku (ITWG) - udruzenje
nuklearno forenzickih praktiCara - sacinila je preporuke o redoslijedu tehnika u cilju
dobijanja najvrjednijih informacija Sto je ranije moguce u postupku analize. Preporuke su
zasnovane na stru¢nom misljenju i iskustvu steCenom iz tri saradnicke analiticke vjeZzbe
obavljene u laboratorijama Clanica ITWG-a; te vjezbe su dodatno obradene u Aneksu III.
Tabela 3 prikazuje redoslijed analiza kojeg preporucuje ITWG, poredan po tehnikama
koje se mogu obaviti u roku od 24 sata, jedne sedmice ili dva mjeseca od pristizanja
uzorka u imenovanu nuklearno forenzicku laboratoriju (vidi Aneks II za opise Cesto
koristenih tehnika). Neke od tehnika se takode mogu koristiti kasnije da se dode do
preciznijih analitickih rezultata koriStenjem duzih vremena mjerenja. Upotreba tih
vremenskih okvira za zavrSavanje analiza materijala takode moZe posluziti kao smjernica
za oCekivane intervale izvjestaja o rezultatima koji odgovaraju analitickim intervalima od
24 sata, 1 sedmice i 2 mjeseca, zavisno od situacije. Trajanje procesa karakterizacije ¢e
zavisiti od koli¢ine posla u laboratoriji, prirode uzorka i zahtjeva istrage datih u detalje u
planu forenzickih ispitivanja, ali s ciljem okoncavanja postupka u roku od dva mjeseca
nakon dobijanja uzorka.

ANALIZA UZORAKA

5.13. Nakon sto uzorak dode u nuklearno forenzicku laboratoriju, taj materijal treba
prvo analizirati u kontrolisanim uslovima pomoc¢u gama spektrometrije visoke rezolucije.
Ta analiza moze potvrditi ili donekle promijeniti rezultate analize sa lica mjesta i takode
moze dati nove informacije, kao sto je ukupna koli¢ina prisutnog nuklearnog ili drugog
radioaktivhog materijala.

5.14. Karakterizacija nuklearnog ili drugog radioaktivhog materijala moze ukljucivati
mjerenja fiziCkih karakteristika, hemijskog i elementarnog sastava, te omjera izotopa,
Sto je opisano u tackama 5.15-5.21 i rezimirano u tabeli 3.

TABELA 3: LABORATORIJSKI METODI I TEHNIKE SA TIPI CNIM PERIODIMA
ZA ZAVRSETAK ANALIZA

Rok za analizu

Tehnika/metod
24 sata 1 sedmica 2 mjeseca
Brzina doze (o, B,
Y, n)
Radioloski Povrsinska
kontaminacija
Radiografija
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Vizuelni pregled
Fotografisanje

Utvrdivanje tezine

Mikrostruktura,
morfologija i druge
fizicke karakteristike

SEM

Nanostruktura,
morfologija i druge
fizicke karakteristike

TEM

Fizi¢ka Utvrdivanje Rendgenska
karakterizacija dimenzija difrakcija
Opticka
mikroskopija
Gustoca
HRGRS TIMS SIMS
Analiza izotopa ICP-MS Tehnike
radioaktivnog
brojanja
HRGRS (za TIMS HRGRS (za uran)
Radiohronometrija plutonij) ICP-MS Alfa spektrometrija
Elementarni sastav /| pendgenska ICP-MS GC-MS

Hemijski sastav

fluorescencija

Hemijsko ispitivanje
FTIR spektrometrija

SEM/rendgenska
spektrometrija

IDMS

Tradicionalne
forenzicke discipline

Prikupljanje
dokaza povezanih
sa tradicionalnim
forenzickim
disciplinama

Napomena: FTIR - infracrvena spektroskopija s Fourierovom transformacijom; GC-MS -
gasna hromatografija-masena spektrometrija; HRGRS - gama spektrometrija visoke
rezolucije; ICP-MS - induktivno spregnuta plazma sa masenom spektrometrijom; IDMS
- masena spektrometrija sa razrjedenjem izotopa; SEM - skeniraju¢a elektronska
mikroskopija; SIMS - masena spektrometrija sa sekundarnim jonima; TEM -
transmisijska elektronska mikroskopija; TIMS - masena spektrometrija termalnom
jonizacijom

Fizicka mjerenja

5.15. Prvi korak u karakterizaciji uzorka obi¢no ukljucuje vizuelni pregled materijala,
Sto moze ukljucivati dokumentovanje ili fotografisanje specificnih oznaka (npr. serijski
broj ili logo proizvoda), boje, veliCine i oblika. Zajedno sa rezultatima vizuelnog
pregleda, kod velikih ¢vrstih predmeta, tezina, gustoca, aktivhost i osnovne
karakteristike mikrostrukture (veli¢ina zrna, tekstura i dodatno ukljuceni materijali ako ih
ima) mogu otkriti dovoljno informacija makroskopskih razmjera da se uzorak
identifikuje. Naprimjer, u slu¢aju gorivnih peleta iz nuklearnog reaktora, tacne dimenzije
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i geometrija peleta svjezeg nuklearnog goriva su cesto jedinstveni za svakog
proizvodaca. Kod zatvorenih izvora zraCenja, veliina, aktivnost i nacin na koji je
zatvoren Cesto daju uvid u to ko je proizvodac izvora.

5.16. Na mikroskopskom nivou, mikrostrukturne karakteristike omogucavaju detaljnija
poredenja materijala. Naprimjer, distribucija veli¢ine zrna i zrnasta struktura gorivnih
peleta uran oksida mogu dati informacije o njihovim proizvodnim procesima. Kod
uzoraka baruta ili uzoraka uzetih brisom, morfologija Cestica moze pokazati razaznajuce
karakteristike koje rezultiraju iz razliCitih proizvodnih procesa.

Hemijska i elementarna mjerenja

5.17. Hemijski oblik nuklearnog materijala (npr. metal, oksid ili meduprodukt, kao Sto
je amonij diuranat) ili drugog radioaktivhog materijala je vazan indikator koji moze
otkriti informacije o proizvodnim procesu materijala i moze dati uvid u njegovu izvorno
namjeravanu upotrebu. Kod meduprodukta urana, jedinjenje moze dati indikaciju o
procesu koristenom za proizvodnju materijala i, kao rezultat, suzavanje broja mogucih
proizvodnih objekata.

5.18. Pored nuklearnog ili drugog radioaktivhog materijala od interesa, mnogi drugi
elementi mogu biti prisutni u materijal koji je pod istragom, ponekad u koncentracijama
koje prelaze koncentracije bilo kog radionuklida. Takvi elementi su mozZda namjerno
dodati da se dobiju odredena svojstva materijala (npr. erbij i gadolinij da se kontrolise
reaktivnost nuklearnog goriva). Nenamjerne hemijske nelisto¢e takode mogu biti
prisutne kao rezultat rezidualnih elemenata od pocetnih sirovina ili kao rezidue od
hemikalija dodatih tokom procesa proizvodnje (npr. rezidue kiselina), kao i od korozije ili
abrazije posuda i cijevi. Ako su ti elementi prisutni u tragovima, nazivaju se
necisto¢ama, a obim i koncentracije takvih elemenata mogu biti izuzetno karakteristicni
za odredene procese, sirovine ili objekte. Mjerenja tih elemenata zbog toga mogu biti
vazna za ispitivanje jer mogu dati informacije ne samo o namjeravanoj zakonitoj
upotrebi materijala, nego i o izvornom materijalu ili vrsti proizvodnog objekta.

Izotopska mjerenja

5.19. Izotopska mjerenja se obavljaju da se utvrdi izotopska rasprostranjenost
elemenata prisutnih u nuklearnom ili drugom radioaktivnom materijalu. Izotopska
rasprostranjenost daje informacije o istoriji materijala i njegovoj namjeravanoj upotrebi,
npr. da li je sastav nuklearnog materijala od prirodnih izotopa ili je obogacen fisilnim
izotopima ili preradivan, da li je vjerovatno da je koriSten kao nuklearno gorivo il mozda
u nuklearnom eksplozivu. Pored glavnih fisilnih izotopa (**°Pu i 23°U), relativne
koncentracije manje prisutnih izotopa plutonija i urana (npr. ?*°Pu, 238pu i 23°U) mogu
otkriti raniju istoriju zracenja nuklearnog materijala.

5.20. Radiohronometrija koristi izotopska mjerenja mjerenja da bi utvrdila kolic¢inu
vremena koja je prosla otkako je nuklearni ili drugi radioaktivni materijal zadnji put
hemijski precis¢en (odnosno, vrijeme kad su radionuklidi potomci nastali raspadom
radionuklida roditelja odvojeni od njih). Koncentracija proizvoda radioaktivhog raspada
plutonija i urana, nazvanih proizvodi potomci (npr. *!Am i 23°Th), moze se mijeriti i
uporediti sa koncentracijom roditelja izotopa da se utvrdi starost nuklearnog materijala
koji se izdvojio. Radiohronometrija je takode relevantna za radioizotopske izvore kao Sto
su oni koji sadrze '3’Cs, koji se raspada na stabilan *’Ba.

5.21. Pored izotopskog sastava fisilnih elemenata i njihovih proizvoda raspada,
prisustvo i izotopski sastav drugih elemenata moze dati informacije o porijeklu uzorka na
osnovu poznatih varijacija prirodnih izotopa Sirom svijeta. Omjeri izotopa takvih
elemenata u uzorku mogu biti indikator odredenog proizvodnog procesa ili proizvodne
lokacije (npr. omjer 80/%0) ili sirovina (npr. omjer 8’Sr/%Sr i omjer 1*3Nd/**Nd).
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6. NUKLEARNO FORENZICKA TUMACENJA

6.1. Kad se obave analize, moze biti potrebna dodatna strucnost da se analiticki
rezultati protumace i da se formuliSu nuklearno forenzicki nalazi kao odgovor na plan
forenzickih ispitivanja. To stru¢no znanje ¢e se mozda morati pribaviti van laboratorije
koja je izvrSila mjerenja. Nuklearno forenzicko tumacenje je proces uporedivanja i
povezivanja karakteristika uzorka sa postojeé¢im informacijama koje se odnose na vrste,
porijeklo i metode proizvodnje nuklearnog ili drugog radioaktivhog materijala, ili sa
ranijim slucajevima u kojima je bio slican materijal. Nuklearno forenzi¢ko tumacenje
daje kontekst, objasnjenja analitiCkih rezultata i osnovu za nuklearno forenzi¢ke nalaze.

PROCESI TUMACENJA

6.2. Nuklearno forenzicki potpisi su skup ili skupovi podataka o karakteristikama datog
uzorka nuklearnog ili drugog radioaktivnog materijala koji mogu omoguditi da uzorak
bude identifikovan kao da se uklapa ili ne uklapa u odredeni nuklearni i drugi radioaktivni
materijalom koji je koristen, preradivan ili uskladisten u drzavi na bilo koji nacin. Ti
potpisi mogu pomodi da se utvrde procesi kojima je materijal nastao i naknadna istorija
tog materijala.

6.3. Kao osnova za tumacenje analitickih rezultata dobijenih iz uzoraka, utvrduju se
referentni potpisi za procese i objekte kroz cijeli nuklearni gorivni ciklus korisStenjem i
empirijskih pristupa, ukljucujué¢i i rezultate iz ranijih analiza nuklearnog i drugog
radioaktivhog materijala, i pristupom izrade modela zasnovanih na hemiji i fizici procesa
nuklearnog gorivnog ciklusa. Poznavanje analiticke nauke moZe usmjeravati izbor
odgovaraju¢ih metoda u cilju verifikacije prisustva ili odsustva specificnih nuklearno
forenzickih potpisa.

6.4. Nuklearno forenzicko tumacenje ukljuCuje poredenje rezultata analiza datog
uzorka sa informacijama o odgovaraju¢im karakteristikama postojecih ili poznatih
materijala. Generalno, jedan potpis materijala (npr. jedno izotopsko mjerenje) obicno
nije dovoljan da se konkretan uzorak identifikuje kao jedinstven za neku poznatu klasu
slicnih materijala. Naprimjer, za razliku od tradicionalnog ispitivanja otisaka prstiju, to bi
bilo neprakti¢no u nedostatku arhive podataka na koju bi se oslonilo za poredenje analize
jednog jedinog uzorka sa analizom postojecih ili poznatih uzoraka. Medutim, kombinacije
potpisa, kao Sto su izotopska mjerenja, necisto¢e i mikrostruktura, kad se uzmu zajedno,
mogu dati vecu pouzdanost u povezivanje konkretnog uzorka sa podacima koji
predstavljaju poznatu klasu slicnog materijala. Upotreba kombinacija potpisa takode
moze omogucditi iskljuCivanje — zaklju¢ak da odredeni uzorak nije uporediv sa poznatim
podacima o klasama materijalima - Sto takode moze biti vrijedno za nuklearno
forenzicko tumacenie.

6.5. Resursi koji mogu pomoci u poredenju sa informacijama o poznatim klasama
materijala ukljucuju i drzavnu biblioteku nuklearne forenzike ili pratec¢e baze podataka sa
informacijama o nuklearnom i drugom radioaktivnom materijalu koji je koristen,
preradivan ili uskladiSten u drzavi, a Cija se vrijednost povecava stru¢nim znanjem o
datom pitanju kao pomo¢ u procesu tumacenja. Arhivirani uzorci se mogu ponovo
analizirati radi poredenja.

6.6. Kao primjer, u tabeli 4 su navedene neke informacije koje mogu biti neophodne

da se odgovori na pitanja o uzorku plutonija i potpisima koristenim da bi se dobile
informacije.
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TABELA4: PRIMJERI RELEVANTNIH POTPISA RADIONUKLIDA U PLUTONIJU

Trazene informacije Potpis

Datum hemijske obrade Rast izotopa potomaka
Tehnike hemijske obrade Rezidualni elementi (omjer U/Pu)
Upotreba kao izvora energije radioaktivnog Aktivnost izotopa Pu (*3%¥Pu)
raspada

Neutronski spektar i sagorijevanje goriva Omijeri izotopa Pu (npr. 24°Pu/23°PU)
u reaktoru

USPOSTAVLIANJE DRZAVNE BIBLIOTEKE NUKLEARNE FORENZIKE

6.7. Drzavna biblioteka nuklearne forenzike je jedno od sredstava na raspolaganju za
upotrebu u nuklearno forenzickim tumacenjima. Biblioteka i referentne baze podataka
mogu doprinijeti mogucnosti drzave da procijeni da |li se nadeni materijal van
regulatorne kontrole uklapa u nuklearni i radioaktivni materijal proizveden, koristen ili
uskladisten unutar drzave (referenca 5). Drzavna biblioteka nuklearne forenzike je
administrativho organizovana zbirka informacija o nuklearnom i drugom radioaktivhom
materijalu proizvedenom, koriStenom ili uskladiStenom unutar drzave, koji moze dodi iz
razliCitih i raznolikih izvora. Biblioteka moze olaksati poredenja izmjerenih karakteristika
nuklearnog i drugog radioaktivnog materijala sa potpisima klasa poznatih materijala
(npr. fizicke karakteristike, hemijski i elementarni sastav, i omjer izotopa).

6.8. Tamo gdje drzavna biblioteka nuklearne forenzike postoji u te svrhe, nju treba
uspostaviti, odrZavati i kontrolisati drzava i treba biti u skladu sa veli¢inom i
kompleksnoscu koli¢ina nuklearnog i drugog radioaktivnog materijala u drzavi.

6.9. Da bi se poredenja poboljsala, treba uspostaviti drzavnu biblioteku nuklearne
forenzike gdje je to izvodljivo, koriStenjem uobiCajenog konceptualnog okvira za njenu
organizaciju.

ZNANJE O PROCESIMA NUKLEARNOG GORIVNOG CIKLUSA
I PROIZVODNJI IZVORA ZRACENJA

6.10. Karakteristike koje su odrazene u nuklearno forenzi¢kim potpisima su ugradene i
u nuklearni i drugi radioaktivni materijal u raznim vremenskim tackama njegove istorije,
ukljuCuju¢i i tokom proizvodnje. Razumijevanje kako se ti potpisi stvaraju, traju i
modifikuju tokom procesa proizvodnje materijala je klju¢no za nuklearno forenzicko
tumacenje. Kao rezultat, znanje o procesima nuklearnog gorivnog ciklusa i proizvodnji
izvora zraCenja je temeljno za efikasno tumacenje laboratorijskih mjerenja. Takvo
znanje se stice iz struke o datoj temi, obi¢no prisutnoj u brojnim medunarodnim,
drzavnim i nevladinim subjektima.

6.11. Izradom modela ili simulacijom nuklearnog gorivnog ciklusa i procesa proizvodnje
materijala se moze predvidjeti kako se potpisi ugraduju u nuklearni i drugi radioaktivni
materijal tokom njegove proizvodnje. Izradom modela se takode moze unaprijediti
razumijevanje pojava koje stvaraju ili modifikuju potpise, kao i onih koje omogucavaju
istrajnost potpisa. Znanje steceno kroz izradu modela procesa pomaze da se omogudi
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kontekst za kasnija laboratorijska mjerenja i takode moze pomoci u otkrivanju novih
potpisa.

6.12. Poredenje rezultata karakterizacije materijala sa kombinacijama potpisa
utvrdenim iz informacija o procesu (npr. izotopska mjerenja, necistoce i mikrostrukturne
karakteristike) omogucava razumijevanje toga kako je materijal mogao biti napravljen i
koja mu je namjeravana izvorna upotreba. Obrnuto, poredenja mogu omoguditi da se
odredeni proizvodni procesi i namjeravane upotrebe iskljuCe iz razmatranja ako se ne
utvrdi veza izmedu rezultata karakterizacije i konkretnih kombinacija potpisa.

Arhivirani materijal

6.13. Komparativne analize arhiviranog nuklearnog i drugog radioaktivhog materijala,
ukljuCujuci i zaplijenjeni materijal, mogu mnogo doprinijeti povjerenju u nuklearno
forenzicke nalaze. Te analize omogucavaju ekspertima za nuklearnu forenziku da utvrde
veze izmedu materijala i procesa koristenih u njegovoj proizvodnji. Posto se novi potpisi
otkrivaju upotrebom novih analitickih metoda, postaje sve vaznije da arhivirane podatke
prati i arhivirani materijal. Zavisno od vremena poluraspada znacajnih radionuklida u
odredenom materijalu, arhivirani materijal se moze ponovo analizirati koriStenjem novih
analitickih metoda, a rezultirajuéi podaci biti evaluirani da se utvrdi prisustvo ili odsustvo
novootkrivenih potpisa. Arhive uzoraka koje vode operatori, proizvodaci, regulatori,
laboratorije za monitoring okoliSa i drugi mogu ukljucivati ranije analizirane uzorke
materijala, kao Sto su gorivo iz reaktora, uzorci uzeti za kontrolu kvaliteta i industrijski
izvori zraCenja.

Javno dostupna literatura

6.14. Mnogi osnovni nuklearni procesi su dokumentovani u udzbenicima, izvjesStajima i
¢lancima u periodici u javno dostupnoj literaturi. Naprimjer, web strana IAEA-e na temu
nuklearnih informacija ima brojne baze podataka u kojima se dokumentuju javno
dostupne informacije o nuklearnim objektima Sirom svijeta.?

Nedostupna literatura

6.15. Vlasnicki zasti¢ene ili povjerljive informacije se mogu dokumentovati samo u
»zatvorenoj" literaturi. Kompanije ¢e mozda biti voljne da vlasnicki zasti¢ene informacije
podijele sa nadleznim organima ili drZzavnim laboratorijama nakon potpisivanja
odgovaraju¢eg ugovora o zabrani otkrivanja podataka. Nuklearni instituti, relevantna
ministarstva i drZzavne laboratorije mozda mogu pristupiti povjerljivoj literaturi u svojoj
drzavi, ali nije vjerovatno da ¢e dobiti dozvolu za pristup povijerljivim dokumentima
drugih drzava.

DEDUKTIVNI I ITERATIVNI PROCES

6.16. Nuklearno forenzi¢ka analiza i tumacenje ukljucuju i deduktivni i iterativni proces,
opisan na slici 2. Realizacija analitickog plana daje rezultate koji se mogu uporediti sa
informacijama o postoje¢im ili poznatima materijalima, a takva poredenja vode
tumacenjima, Sto stavlja analitiCke rezultate u kontekst. Proces poredenja analitickih
rezultata i informacija o poznatom materijalu je iterativan jer svako uzastopno poredenje
moze dati nove informacije na osnovu kojih se mogu utvrditi nove analize ili poredenja
koji zauzvrat mogu otkriti dodatne potpise kojima ¢e se pomoci da se materijal
identifikuje preciznije. Taj proces poredenja takode moze biti deduktivan jer se moze
koristiti da se progresivno isklju¢e odredeni proizvodni procesi, lokacije ili drugo porijeklo
kao mogudi izvori materijala. Naprimjer, poredenjima analitickih rezultata dobijenih iz

3 Vidi: http://nucleus.iaea.org
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zaplijenjenog nuklearnog materijala sa poznatim proizvodnim procesima ¢e se utvrditi
vjerovatni procesi u kojima je taj materijal mogao nastati, kao i oni procesi u kojima taj
materijal nije mogao nastati. Dodatna poredenja sa drugim postoje¢im proizvodnim
procesima ili analitickim mjerenjima ¢e posluziti da se suzi spisak vjerovatnih
proizvodnih procesa kao uzroka nastanka materijala.

. ANALIZA
Analiti¢ki plan NF

—————5| ® nuklearnogidrugog radioaktivhog materijala
e dokaza kontaminiranih radionuklidima

POREDENJA
analitickih rezultata
sa karakteristikama
poznate klase

—

Iterativni i Klasa isklju¢ena
deduktivni iz daljeg
proces razmatranja

TUMACENJE

Daje kontekst za analiticke rezultate

Slika 2. Nuklearno forenzi¢ka analiza, poredenja i tumacenje: Iterativni i deduktivni
proces kojim se daje kontekst za analiticke rezultat

6.17. Onako kako se rezultati analiza dobijaju i tumace, tako mogu dati informacije
koje ¢e organi za provodenje zakona moZzda iskoristiti u svrhe istrage. Mogu postojati
situacije u kojima nuklearno forenzicka ispitivanja ne mogu definitivho zakljuciti kako je
neki materijal napravljen ili odakle je potekao, ali ¢e ta ispitivanja ipak modi iskljuditi
proizvodne procese koji se ne poklapaju sa dokazima o istoriji proizvodnje tog
materijala. Obje radnje — dobijanje tragova za istragu i iskljuCivanje odredenih scenarija
- sluze da se suzi fokus istrage. Konacno, rezultati istraznih radnji koje poduzimaju
organi za provodenje zakona mogu pomoc¢i u otkrivanju dodatnih dokaza kojima se
mozda mogu utvrditi veze izmedu nuklearnog i drugog radioaktivhog materijala i ljudi,
mjesta, vremena, dogadaja i proizvodnih procesa od interesa.

7. NUKLEARNO FORENZICKI NALAZI
7.1.  Nuklearno forenzicki nalazi su proizvodi nuklearno forenzicke analize i tumacenija.
Nalazima se mogu podrzati istraga koju provode organi za provodenje zakona,
regulatorni upiti donosSenje politika, te pomoéi drugim relevantnim akterima u
unapredenju nuklearne bezbjednosti i sprecavanju buducih nuklearno bezbjednosnih
dogadaja. KljuCna pitanja postavljena u svim scenarijima su obic¢no ista:
— O kojoj vrsti materijala se radi?

- Koje je moguce porijeklo materijala?

- Koji su vjerovatni nacini njegove proizvodnje?

21



POVJERENIJE U NALAZE

7.2. Generalno, povjerenje u analiticke rezultate zavisi od tri faktora: (i) validirani
metodi; (ii) certifikovani referentni materijali; i (iii) dokazane kompetencije. Upotrebom
validiranih metoda se osigurava da je analiza odgovarajuc¢a za dati materijal i da moze
izmjeriti analite od interesa. Upotrebom certifikovanih referentnih materijala se
osigurava da se mjerenja porede prema standardu poznatih ili certifikovanih vrijednosti.
Validirani metodi i certifikovani referentni materijal omogucavaju povjerenje u nalaze
demonstriranjem odredenog stepena pouzdanosti u procedure kojima se nalazi dobijaju.
Upotrebom dokazanih kompetencija se omogucéava povjerenje u osobe koje obavljaju
analize.

7.3. Povjerenje u tumacenje se oslanja na formulisanje nesigurnosti u rezultatima
individualnih analitickih mjerenja, u rezultatima iterativnih poredenja analitickih rezultata
sa informacijama o postoje¢éim klasama materijala, i u razmatranja alternativnih
objasnjenja pri tumacenju rezultata tih poredenja. Uzeta zajedno, ta tri faktora
omogucavaju da se tumacenje i prateci nivo povjerenja u njega odbrane kroz dokazano
razumijevanje njihove osnove.

7.4. 0Od sustinske je vaznosti da se bilo koja nuklearno forenzicka analiza i tumacenja
mogu odbraniti posto se nuklearno forenzicki nalazi mogu koristiti u sudskim radnjama il
da se utvrde ranjive tacke u nuklearnoj bezbjednosti. Striktno pridrzavanje procedura
vezanih za lanac ¢uvanja dokaza tokom cijele istrage i provodenje procedura osiguranja i
kontrole kvaliteta u laboratorijama doprinose povjerenju u analiticke rezultate. Pored
toga, analiticki plan koji koristi viSestruke rezultate da spoji konkretne nalaze (npr.
povezivanje ili iskljuCivanje odredenih klasa materijala) povecava povjerenje u nalaze i
zakljucke.

SAOPSTAVANIE NALAZA

7.5.  Svi nuklearno forenzic¢ki nalazi trebaju biti blagovremeno saopsteni u pisanom
izvjestaju. Izvjestaji se mogu prezentirati u formi nauc¢nog izvjestaja ili ¢e mozda morati
biti u preciziranom standardizovanom formatu kojeg traZi drzavni organ ili vodeca
istrazna agencija. Povijerljive informacije u tim izvjeStajima treba utvrditi i zastititi u
skladu s tim.

7.6. Nivo povjerenja koji ide uz te rezultate i njihovo tumacenje treba biti jasno
saopsSten u skladu sa zahtjevima izlozenim u planu forenzickih ispitivanja. Da bi se
istraga unaprijedila, nuklearno forenzicki nalazi ¢e se kombinovati sa nalazima
informacijama iz drugih disciplina, ukljucujudi i druge forenzicke discipline i informacije
koje daju ostali organi vlasti, npr. drzavne sluzbe bezbjednosti. Rezultati nuklearno
forenzickih analiza i nivo povjerenja povezan sa nalazima treba biti prenesen na nacin
kojim se ispunjavaju potrebe istrage.

7.7. U okruzenju nuklearno bezbjednosnog dogadaja kada je faktor vremena od
znacaja, moze postojati potreba da se pribave pouzdane pocetne informacije Sto je brze
moguce. Nuklearno forenzicke nalaze ce traziti istrazitelji, kao i donosioci odluka i drugi
zvanicnici dosta prije nego Sto se zavrSe pune analize i tumacenja mjerenja. U idealnom
sluc¢aju treba postojati metod formulisanja nivoa povjerenja u preliminarne izvjesStaje. Da
bi se pristupilo rjeSavanju zahtjeva istrazitelja i donosilaca odluka za informacijama,
treba napraviti rezime preliminarnih nuklearno forenzi¢kih nalaza u kojem se iznose
kljucni nalazi zajedno sa klju¢nim pretpostavkama, nivoom povjerenja u te nalaze i svim
alternativnim objasnjenjima koja ostaju vjerodostojna u svjetlu dotad raspolozivih
informacija.

7.8. Da bi se pomoglo rjesavanje oCekivanja u vezi sa izvjeStavanjem o rezultatima, u
planu forenzickih ispitivanja treba u glavnim crtama navesti konkretnu formu i
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vremenske okvire u kojima rezultati trebaju biti saopsteni. Izvjestaji o statusu i nalazima
nuklearno forenzickih ispitivanja se mogu objavljivati periodi¢no, i tokom i poslije
nuklearno bezbjednosnog dogadaja. Priprema izvjestaja moze pratiti vremenske okvire
od 24 sata, 1 sedmice i 2 mjeseca koji su tipi¢ni za zavrSetak analiza, Sto je navedeno u
tabeli 3. Nakon sto je ispitivanje zakljuceno, takode treba napraviti i zavrsni izvjestaj. U
zavrSnom izvjestaju treba utvrditi sve podatke i druge informacije koristene u procjeni,
te opisati napravljene pretpostavke i obrazlozenje za prezentirane nalaze. Takode, u
izvjestaju treba utvrditi sve informacije koje nisu u skladu sa nalazima, zajedno sa
obrazlozenjem za iskljucivanje ili odbacivanje takvih informacija ili za davanje prednosti
drugim informacijama.

NAKNADNO RAZMATRANJE

7.9. Nakon zavrSetka nuklearno forenzickih ispitivanja i svih pratecih sudskih radnji,
moze biti korisno naknadno razmatranje u svrhu procjene koje su od raznih analiza i
procedura obavljenih tokom istrage ispunile ocekivanja, a koje nisu. Svrha naknadnog
razmatranja nije samo da se fokusira iskljuCivo na nedostatke, nego i da se razumije Sta
je doprinijelo uspjehu radnji koje su ispunile ili prevazisle ocekivanja. Obavljanje
naknadnog razmatranja daje mogucnost ucenja iz iskustva i povratnih informacija za
procese kojima ¢e se planirati i obavljati nuklearno forenzicka ispitivanja u buducénosti.

7.10. S obzirom na generalnu potrebu da se unaprijedi nacin vrSenja nuklearno
forenzickih analiza, eksperti u oblasti nuklearne forenzike se podsticu da sa svojim
kolegama u drugim drZzavama razmijene iskustva steCena iz stvarnih nuklearno
bezbjednosnih dogadaja ili vjezbi onoliko koliko to dozvoljavaju odredeni obziri ili
povijerljivost.

8. MEDUNARODNA SARADNJA I POMOC

8.1. Medunarodna saradnja i pomo¢ mogu dati doprinos prije, u toku ili nakon
nuklearno bezbjednosnog dogadaja. Raspon medunarodne saradnje i pomodi u
nuklearnoj forenzici ukljuCuje niz aktivnosti koje pokrivaju jaCanje svijesti, istrazivanje i
razvoj, medunarodnu pomoc i izgradnju kapaciteta.

MEDUNARODNA SARADNIJA

8.2. Brojne medunarodne organizacije, grupe i inicijative promovisu svijest o vaznosti
nuklearne forenzike i na zahtjev omogucavaju razne oblike nuklearno forenzicke
podrSke. Globalna inicijativa za suzbijanje nuklearnog terorizma (GICNT), INTERPOL i
Medunarodna tehnic¢ka radna grupa za nuklearnu forenziku (ITWG) nude razne oblike
obuke, smjernica i pomodi. DrZzave se takode mogu opredijeliti za bilateralnu ili
multilateralnu saradnju u oblasti nuklearne forenzike. Pored toga, neke drzave imaju
drzavne programe kojima se pomoze dati podrska medunarodnim partnerima.

Globalna inicijativa za suzbijanje nuklearnog terorizma

8.3. Globalna inicijativa za suzbijanje nuklearnog terorizma (Global Initiative to
Combat Nuclear Terrorism; GICNT) je dobrovoljno partnerstvo drzava koje rade na
jacanju globalnih kapaciteta u cilju sprecavanja, otkrivanja i reagovanja na zajednicku
prijetnju od nuklearnog terorizma. Trenutno, Radna grupa GICNT-a za nuklearnu
forenziku pomaze politickim liderima u partnerskim drzavama da izgrade domacde
kapacitete nuklearne forenzike kreiranjem alata za jacanje svijesti o nuklearnoj forenzici,
unapredivanje medudrzavnih odnosa, izvodenje zajednickih vjezbi i promovisanje
najboljih praksi nuklearne forenzike (referenca 27).
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8.4. IAEA daje podrsku drzavama u njihovim nastojanjima da uspostave i odrzavaju
efikasnu infrastrukturu nuklearne bezbjednosti, ukljucujuc¢i i nuklearno forenzicke
kapacitete. To se postize kroz medunarodne vodice koje IAEA objavljuje u publikacijama
iz serije ,Nuklearna bezbjednost", ukljucujuci i ovaj vodi¢ o primjeni modela akcionog
plana, i kroz mjere u cilju pomo¢i drzavama da, na njihov zahtjev, primijene vodic.
Dodatne mjere ukljucuju obuku o jacanju svijesti o nuklearnoj forenzici, upravljanje
radioloSskim licem mjesta i nuklearno forenzicke metodologije, te koordinirane
istrazivacke projekte (referenca 28).

INTERPOL

8.5. INTERPOL je medunarodna organizacija angazovana na podrsci policijama drzava
u spreCavanju i suzbijanju kriminala, ukljuCujuéi i radioloski i nuklearni terorizam.
Njegova primarna aktivnost je olakSavanje razmjene informacija, ukljucujudi i istrazne
informacije, unutar svog globalnog clanstva. Pored toga, INTERPOL wvrSi krim-
obavjestajne analize i daje obuku (npr. o upravljanju radioloskim licem mjesta) i ima
mogucnost da pruzi operativnu podrsku tokom nuklearno bezbjednosnog dogadaja.

Medunarodna tehnicka radna grupa za nuklearnu forenziku

8.6. Medunarodna tehnicka radna grupa za nuklearnu forenziku (Nuclear Forensics
International Technical Working Group; ITWG) je neformalna radna grupa nuklearnih
naucnika, zaposlenih u agencijama za provodenje zakona, interventnih sluzbi i eksperata
za nuklearnu regulativu koji zajedno cine tijelo nuklearno forenzi¢kih prakticara
(referenca 29). Cilj ITWG-a je unapredivanje discipline nuklearne forenzike razvijanjem
efikasnih tehnickih rjeSenja i davanjem savjeta drzavnim i medunarodnim vlastima kako
da najbolje odgovore na kriminalne i neovlastene radnje sa nuklearnim i drugim
radioaktivnim materijalom. ITWG kreira tehnicke smjernice, organizuje vjezbe
kolaborativhe analize materijala, kao i vjezbe scenarija za stolom, te promoviSe svoj
doseg na medunarodnom nivou. Dodatne informacije su dostupne na web strani ITWG-
a.t

NUKLEARNO FORENZICKA POMOC TOKOM ISTRAGE
NUKLEARNO BEZBJEDNOSNOG DOGADAJA

8.7. Pomoc¢ tokom istrage nuklearno bezbjednosnog dogadaja se moze olaksati putem
medunarodnih organizacija ili bilateralnih/multilateralnih sporazuma i aranzmana. Ta
pomo¢ moze ukljucivati podrsku prikupljanju dokaza, optimizaciju metoda analiza,
obavljanje nuklearno forenzic¢kih analiza, povecavanje povjerenja u analize, prikupljanje
podataka da se pomognu nuklearno forenzicka tumacenja ili davanje drugih vrsta
informacija na zahtjev.

8.8. Pri formulisanju zahtjeva za pomo¢, strana koja trazi pomoc¢ treba razmotriti
sljedece tacke pri pisanju zahtjeva (tacke nisu navedene po prioritetu):

(@) Da li je zahtjev doSao kao odgovor na konkretan dogadaj u kojem je pronaden
nuklearni ili drugi radioaktivni materijal van regulatorne kontrole, ili je zahtjev
dio strategije pripreme za takve dogadaje (reference 301 31);

(b) Da li se zahtjev smatra povijerljivim dokumentom i zbog toga zahtijeva zastitu
povjerljivih informacija;

4 Vidi: http://www.nf-itwg.org

24



(c) Da li ¢e drzava koja trazi pomo¢ dozvoliti da drzava koja pruza pomoc
razmjenjuje informacije sa trecom stranom ili drugima koji nisu direktno
ukljuceni u pruzanje pomodi i, ako hoce, pod kojim okolnostima i na koji nacin
¢e se ta razmjena informacija ostvariti;

(d) Da li se od drzave koja pruza pomoc trazi da prikupi, upakuje i transportuje
nuklearni ili drugi radioaktivni materijal sa teritorije drzave koja trazi pomo¢ do
objekta na teritoriji drzave koja pruza pomoc¢ uz pridrzavanje sigurnosnih obzira,
zahtjeva za transport i deklaracija vezanih za uvoz i izvoz nuklearnog i drugog
radioaktivnog materijala;

(e) Da li se drzava koja pruza pomoc treba pridrzavati lanca ¢uvanja dokaza i drugih
pratec¢ih zahtjeva za postupanje sa dokazima koji preovladavaju u pravnom
sistemu drzave koja trazi pomoc¢;

(f) Da li zahtjev mora biti odobren na nivou ministra u drzavi koja trazi pomo¢ i/ili u
drzavi koja pruza pomoc i, ako mora, na koji nacin se dobijaju ta odobrenja;

(g) Da li drzava koja pruza pomo¢ mozda ocekuje naknadu za troSkove nastale u
ispunjavanju zahtjeva ili se od nje ocekuje da sama snosi takve troSkove;

(h) Da li ¢e mozda postojati potreba da eksperti drzave koja pruza pomoc¢ svjedoce
i, ako hoce, pod kojim uslovima bi to svjedoCenje moglo biti potrebno (npr.
licno, napismeno, komunikacijskim linkom na daljinu);

(i) Da li ¢e se razmotriti povrat nuklearnog ili drugog radioaktivhog materijala
drzavi koja trazi pomo¢. U pogledu ove tacke, i drzava koja trazi pomoc¢ i ona
koja je daje trebaju imati na umu obaveze koje proizlaze iz medunarodnih
pravnih instrumenata na temu nuklearnog i drugog radioaktivhog materijala,
kao Sto su one sadrzane u Konvenciji o fizickoj zastiti nuklearnog materijala
(referenca 4), Medunarodnoj konvenciji o suzbijanju radnji nuklearnog terorizma
(referenca 12) i u sporazumima o zastitnim mjerama i relevantnim propisima o
kontroli izvoza.

8.9. Jedan od pristupa da se potpomogne zahtjev za pomoc¢ jeste da se sacini izjava o
nacinu rada ili slican dokument o kojem ¢e se obje strane usaglasiti. Po potrebi, njime se
mogu obuhvatiti pitanja navedena iznad i precizirati ocekivanja u pogledu
blagovremenosti i nacina izvjestavanja, izrada analitickog plana (ako to priroda zahtjeva
trazi), nacin izvjeStavanja o rezultatima i analize koje ¢e koristiti. Manje formalan pristup
bi mogao biti odgovarajuci kada se u zahtjevu ne traze laboratorijske analize, npr. kod
zahtjeva za razmjenom najboljih praksi u nuklearnoj forenzici, stru¢nih savjeta o
izvodenju nuklearno forenzickih vjezbi ili pomodéi kod planova za jacanje drzavnih
kapaciteta u nuklearnoj forenzici.

8.10. Posto ovakvi aranzmani ukljucuju mnoga i kompleksna pitanja, savjetuje se
svakoj drzavi da u okviru svog plana za drzavni odgovor na dogadaj definise i ukljuci
aranzmane koji bi mogli biti potrebni u stvarnom nuklearno bezbjednosnom dogadaju u
vezi sa davanjem ili pruzanjem medunarodne pomodi.

9. IZGRADNJA KAPACITETA NUKLEARNE FORENZIKE

9.1. Razvoj i ocCuvanje nuklearno forenzi¢kih kapaciteta je odgovornost drzave.
Elementi poput infrastrukture, pravnog i regulatornog okvira, operativnih aktivnosti,
ljudskih resursa, specijalizovane opreme i znanja su klju¢ni za efikasne nuklearno
forenziCke kapacitete.
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9.2. Strategije za razvoj, testiranje i odrzavanje nuklearno forenzickih mogucénosti i
kapaciteta su od sustinske vaznosti da se omoguci odgovarajuc¢i odgovor na nuklearno
bezbjednosne dogadaje. Ti pristupi ¢e ukljucivati izgradnju svijesti o nuklearnoj forenzici
kod aktera na svim nivoima, odgovarajucu obuku postoje¢ih i buducdih zaposlenih,
vjezbanje postupaka odgovora, kreiranje programa istrazivanja i razvoja, efikasno
upravljanje znanjem uz predvidanje bududéih zahtjeva i efikasno obrazovanje o
nuklearnoj nauci da bi se kapaciteti unaprijedili i oc¢uvali (vidi Aneks III za konkretne
primjere).

SVIJEST

9.3. Klju¢ni element u razvoju nuklearno forenzickih kapaciteta drzave je svijest o
doprinosu nuklearne forenzike drzavnoj infrastrukturi nuklearne bezbjednosti. JaCanje
svijesti o nuklearnoj forenzici kod svih aktera unutar drzave moze pomodi da se:

— unaprijedi razumijevanje nuklearne forenzike medu onima koji razvijaju i
pomazu nuklearno forenzi¢ke kapacitete;

— pojasne uloge i odgovornosti;

- poveca znanje o nuklearnoj forenzici primijenjenoj na istrage organa za
provodenje zakona i procjenama ranjivih tacaka nuklearne bezbjednosti;

- podstakne upotreba zajednicke terminologije medu razli¢itim organizacijama i
disciplinama.

OBUKA

9.4. Drzava ima odgovornost da osigura da je njena infrastruktura nuklearne
bezbjednosti potpomognuta odgovarajuce obucenim kadrovima. Tehnicka obuka i razvoj
ljudskih resursa trebaju obuhvatiti kompleksnosti nuklearne forenzike kao komponentu
preventivnih mjera i kao mogucnost odgovora na dogadaje. Obuka je sustinska
komponenta odrzivog programa nuklearne forenzike jer daje sustinske informacije o
zahtjevima istrage nuklearno bezbjednosnog dogadaja, preporucenim metodima za
analize i tumacenja, i ulozi nuklearne forenzike u drzavnoj infrastrukturi nuklearne
bezbjednosti. Obuka takode moze biti potpomognuta kroz medunarodna partnerstva u
nuklearnoj forenzici.

9.5. Obuka treba biti prilagodena neophodnim ciljevima ucenja. Naprimjer, radi
efikasnosti u saopstavanju naucnih rezultata zvaniCnicima iz organa za provodenje
zakona, kreatorima politika ili donosiocima odluka tokom nuklearno bezbjednosnog
dogadaja, vazno je da specijalisti nuklearne forenzike budu obuceni o efikasnom
prenoseniju informacija navedenim grupama. Slicno tome, IAEA je kreirala uvodnu obuku
kao i obuku fokusiranu na specificne tehnicke analiticke metodologije koriStene u
nuklearno forenzickim laboratorijama.

VIEZBE

9.6. Efektivni nuklearno forenzi¢ki kapaciteti zavise od saradnje izmedu naucno-
tehnoloskih organizacija, organa za provodenje zakona i drugih organa vlasti, i unutar
drzave i na medunarodnom nivou. Razvoj kolaborativnih i zajednickih procesa i
mehanizama je od sustinske vaznosti za kontinuirani razvoj nuklearno forenzickih
kapaciteta. Planiranje, izvodenje i razmatranje nuklearno forenzickih vjezbi je klju¢na
komponenta za poboljSavanje tih kapaciteta.

9.7. Vjezbe iz nuklearne forenzike omogucavaju drzavama da testiraju i razvijaju
povjerenje u svoj odgovor na nuklearno bezbjednosni dogadaj tako Sto omogucavaju
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donosiocima odluka i zaposlenima da praktikuju svoje uloge u realisticnoj rizi¢noj
situaciji kojom se upravlja prije nego Sto se dogadaj desi. Vjezbe iz nuklearne forenzike
su Cesto zasnovane na scenariju ili su analiticke po obimu. Kroz vjezbe, akteri mogu
procijeniti svoje mogucénosti i utvrditi uc¢inak u realnim uslovima uz istovremenu procjenu
uloga i odgovornosti, te puteva i mehanizama razmjene informacija. Vjezbe daju priliku
da se dotjeraju odgovor, planovi za odgovor i koordinacija aktera. Ishode i rezultate
vjezbi treba iskoristiti da se utvrde korektivhe mjere, optimiziraju tehnike i daju nove
ideje za poboljSanje ukupnog odgovora. Pored toga, razmjenom rezultata sa povjerljivim
partnerima, drzave mogu ojacati svoje kolektivne kapacitete da pristupe rjesavanju
izrastajucih prijetniji.

RAZVOJ EDUKACIJE I STRUCNOG ZNANJA

9.8. Razvoj edukacije i strucnog znanja su klju¢ni elementi efektivnih i odrzivih
nuklearno forenzickih kapaciteta. Drzava treba imati pristup tehnickom osoblju koje
posjeduje stru¢no znanje o nuklearnim i geohemijskim disciplinama koje su najviSe
relevantne za nuklearnu forenziku. Da bi se osiguralo dovoljno zaposlenih u nuklearnoj
forenzici, bi¢e klju¢no razvijati narednu generaciju naucnika kreiranjem akademskih
puteva od diplomskog do postdoktorskog studija u oblastima kao Sto su radiohemija,
nuklearni inzenjering i fizika, geohemija izotopa, nauka o materijalima i analiti¢ka
hemija. Prakticne mjere mogu ukljucivati:

(a) podsticanje saradnje i razmjene izmedu akademske zajednice, naucne zajednice
i kreatora politika u drzavi tako da se ukljuCe studenti, fakulteti, tehnicki
eksperti koji rade u drzavnim laboratorijama i zvanicnici vlasti;

(b) davanje resursa, kao Sto su stipendije, novac studentima za istrazivanje i za
staziranje u ranije navedenim oblastima na dodiplomskom, diplomskom i
postdiplomskom nivou, ukljuCuju¢i i prilike za prakticno istrazivanje u
laboratorijama;

(c) davanje pomocdi univerzitetima u cilju podrske razvoja edukacijskih programa
relevantnih za nuklearnu  forenziku,  ukljucujudi i promovisanje
interdisciplinarnog pristupa (npr. okupljanje katedri fizike i hemije da predaju
zajednicki nastavni plan nuklearne forenzike);

(d) omogucavanje sticanja i prenosa jedinstvenog tehnickog znanja sadasnjih
eksperata kroz mentorstvo mladih nuklearno forenzi¢kih naucnika.

ISTRAZIVANIJE I RAZVO)

9.9. Nuklearna forenzika je disciplina forenzike koja se razvija. Istrazivanje i razvoj su
sustinski za izgradnju povjerenja u nuklearno forenzicke nalaze i procjenu pouzdanosti
nuklearno forenzickih potpisa kao osnove za utvrdivanje porijekla i istorije materijala.
Istrazivanje se posebno treba fokusirati na oblasti kao Sto su unapredenje postupaka i
analitickih tehnika za kategorizaciju i karakterizaciju nuklearnog i drugog radioaktivnog
materijala; utvrdivanje nuklearno forenzickih potpisa radi njihovog ukljucivanja u
drzavnu biblioteku nuklearne forenzike; razumijevanje kako potpisi nastaju, istrajavaju i
modifikuju se tokom nuklearnog gorivnog ciklusa, i kako potpisi mogu biti tacno
izmjereni (referenca 28).

9.10. Angazovanje na istrazivanju i razvoju kojim se unapreduje nauka o analiziranju
nuklearnog i drugog radioaktivnog materijala moze ojacati drzavne nuklearno forenzicke
kapacitete. Pored toga, preispitivanja u okviru struke kroz naucni proces promovisu
prihvatanje i povjerenje u tehnike za ove vrste analiza i tumacenja. Prihvatanje od
strane naucne zajednice omogucava da ti alati budu usvojeni za upotrebu tokom stvarnih
nuklearno forenzickih ispitivanja.
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Aneks 1

DISCIPLINE NAUKE O FORENZICI

I-1. U ovom aneksu se daju opisi nekih od glavnih disciplina nauke o forenzici, sa
fokusom na discipline za koje se smatra da ¢e vjerovatno dati informacije od koristi za
istragu nuklearno bezbjednosnog dogadaja.

I-2. Vedina tih disciplina ima veliku istoriju unutar forenzickih nauka; odatle se i
nazivaju ,tradicionalne forenzicke discipline®. Istrazna vrijednost podataka u binarnom
obliku (,digitalni dokazi") je prepoznata decenijama, ali je rast broja i vrsta uredaja
kojima se digitalni dokazi snimaju povecao vrijednost dokaza u istrazne svrhe. Zbog
cinjenice da se alati i tehnike za analiziranje digitalnih dokaza i tumacenje rezultata
nastavljaju razvijati i da su vazni za forenzicka ispitivanja, oni su razmotreni u kasnijem
poglavlju o izrastaju¢im disciplinama nauke o forenzici.

TRADICIONALNE DISCIPLINE NAUKE O FORENZICI
Analiza bioloskih dokaza

I-3. Uzorci bioloskog porijekla koji se mozda mogu pronaci kao dokaz na licu mjesta ili
na osobi, mjestu ili predmetu od interesa za istragu nuklearno bezbjednosnog dogadaja
ukljuCuju krv, spermu i pljuvacku. Ljudski bioloSki dokazi koji sadrze nuklearnu DNK
(nDNK) mogu biti posebno vrijedni jer je moguce povezati rezultate analiza sa jednim
pojedincem sa stepenom pouzdanosti koji je prihvatljiv u svrhe krivicnog pravosuda
(odnosno, rezultati testa daju mogucénost individualizacije).

I-4. Mitohondrijska DNK (mtDNK) se nasljeduje kroz majcinu liniju i zajednicka je
medu svim osobama srodnicima po majcinoj liniji (npr. braca/sestre, majka i baka po
majci). Posljedi¢no tome, rezultati mtDNK su manje korisni u svrhe individualizacije, ali
mozda mogu pomodi u suzavanju fokusa istrage. Pored toga, mtDNK se moZe pronadi u
bioloskim uzorcima u kojima su koncentracije nDNK nedovoljne za bilo kakvu smislenu
analizu. Ti uzorci prirodno ukljucuju otpale dlake, dijelove dlake, kosti i zube - a bilo Sta
od toga se mozda moze pronaci na licu mjesta nuklearno bezbjednosnog dogadaja.

I-5. Druga kategorija uzoraka bioloskog porijekla uklju¢uje materijale Zivotinjskog,
biljnog ili porijekla iz gljiva, kao Sto su perje, biljni materijal (npr. liS¢e, polen, sjemena i
stabljike) i spore. Analiza takvih materijala mozda moZe ponuditi indicije o npr.
geografskom podruéju povezanom sa pakovanjem, skladistenjem ili transportom
nuklearnog i drugog radioaktivhog materijala.

Analiza sablona linija i otisaka

I-6. Analiza oblika linija pronadenih na otiscima prstiju (odnosno, tragova prstiju),
dlanova i stopala je poznata kao analiza papilarnih linija. Ova tehnika se koristi viSe od
jednog vijeka u cilju identifikovanja pojedinaca. Analiza papilarnih linija i analiza nDNK
su primarne forenzicke discipline iz kojih se rezultati mogu smatrati takvim da
omogucdavaju individualizaciju. Upotreba analize papilarnih linija mozda moze dati
rezultate slicne onima iz analize nDNK i treba je razmotriti pri izradi plana forenzickih
ispitivanja, posebno ako se otisci prstiju, dlanova ili stopala mogu podi¢i sa samog lica
mjesta ili sa nuklearnog ili drugog radioaktivhog materijala ili sa posude u koju je
materijal stavljen ili transportovan. Na raspolaganju su razne baze podataka o otiscima
prstiju i dlanova kao pomo¢ u povezivanju tih oblika linija sa odredenim pojedincem i
dostupne su organima za provodenje zakona, npr. kroz zahtjeve prema INTERPOL-u. U
kontekstu forenzike, baza podataka je skup podataka ili informacija koji se moze
pretrazivati i obi¢no je, ali ne mora biti u elektronskom ili digitalnom formatu. Jedan
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takav primjer je Integrisani automatizovani sistem za identifikaciju otisaka prstiju u
SAD-u.%?

I-7. Pored otisaka prstiju, dlanova i stopala, ostali Sabloni otisaka se mozda mogu
naci na licu mjesta ili drugim licima mjesta povezanih sa istragom. Ti Sabloni se obi¢no
nazivaju dokazi u vidu ostalih otisaka i nastaju kada predmet poput obuce ili gume vozila
ostavi trag na povrsini. Ostali tragovi koji se mozda mogu analizirati su oznake na
mecima ili ¢ahurama, otisci uha, otisci usana, neke mrlje krvi, tragovi ujeda i otisci
rukavica. Za razliku od analize papilarnih linija, nije vjerovatno da c¢e analiza tih ostalih
Sablona omogucditi individualizaciju. Umjesto toga, rezultati mogu pomodi da se odredeni
Sablon poveze sa odredenom klasom ljudi ili predmeta — npr. vrstom i brojem obuce ili
vrstom ili velicinom gume vozila. Takvi rezultati mogu biti vazni za suzavanje fokusa
istrage nuklearno bezbjednosnog dogadaja.

Analiza tragova alata i vatrenog oruzja

I-8. Analiza tragova alata i vatrenog oruzja koristi oznake koje nastaju kada tvrdi
predmet, kao Sto su alat ili udarna igla vatrenog oruzja, dode u kontakt sa relativno
mekim predmetom. Poredenje tragova alata i oruzja se moze smatrati specijalizovanim
oblikom analize otisaka. Analiza tragova koje ostavi alat ili udarna igla se moze iskoristiti
da se suzi fokus istrage i ukazivanjem na odredene proizvodace ili procese proizvodnje
alata ili vatrenog oruzja, ili eliminisanjem drugih. Ti tragovi se mozda mogu pronaci na
samom nuklearnom ili radioaktivnom materijalu ili na posudi koriStenoj za skladistenje ili
transport materijala, ili na drugim predmetima nadenim na licu mjesta ili na drugim
licima mjesta od interesa za istragu.

Analiza dlaka

I-9. Ljudi i Zivotinje normalno ostavljaju dlake. Te dlake mogu ostati na licu mjesta ili
se prenijeti na drugog pojedinca na licu mjesta ili na drugu lokaciju od interesa u
istrazne svrhe. Zbog toga se u istrazi nuklearno bezbjednosnog dogadaja treba
razmotriti mogucnost da su dlake mozda pale na nuklearni i drugi radioaktivni materijal
van regulatorne kontrole ili u njegovu blizinu. Mikroskopska analiza dlaka je korisnija u
pogledu karakteristike klase nego individualne karakteristike. Odnosno, rezultati analize
mogu povezati dlaku sa odredenom vrstom osobe (na osnovu npr. prirodne ili viestacke
boje kose) vise nego sa jedinstvenim pojedincem. Takvi rezultati mogu biti korisni da se
odredene osobe iskljuce iz kruga onih koji su mogucdi izvor dlake, ¢ime se istraga suzava.

Analiza vlakana

I-10. Analiza vlakana mikroskopskim ispitivanjem ima dugu istoriju upotrebe u
forenzici. Vlakna mogu biti od sintetickih materijala kao Sto su akril, najlon ili poliester,
te botanicka vlakna, kao Sto su ona koja se koriste u mnogim uzadima ili koncima.
Ovakva ispitivanja su slicna onima koja se obavljaju na dlakama i povlace slicna
ograni¢enja, odnosno da se moze utvrditi karakteristika klase, ali je individualizacija
nemoguca. U skorije vrijeme se na vlaknima koriste moderniji metodi instrumentalne
analize, kao Sto su infracrvena spektroskopija s Fourierovom transformacijom.
Instrumentalni metodi daju dodatne informacije od potencijalne vrijednosti za istragu.
Sve skupa, rezultati analize vlakana mogu potvrditi da se prenos viakna desio kad je
jedan predmet doSao u kontakt s drugim, ¢ime se potvrduje veza ljudi, mjesta ili
predmeta sa nuklearnim i drugim radioaktivnhim materijalom van regulatorne kontrole.

5 Vidi: https://www.fbi.gov/about-us/cjis/fingerprints_biometrics/iafis/iafi
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Ispitivanje pisanog dokaznog materijala

I-11. Ispitivanje pisanog dokaznog materijala ukljucuje poredenje i analizu
dokumenata te sredstava Stampanja i pisanja povezanih s njima. Ciljevi takvih
ispitivanja ukljucuju:

— identifikovanje ili eliminisanje pojedinaca kao izvor rukopisa;

- utvrdivanje da li je dokument proizvod mehanickih ili elektronskih uredaja kao sto
su Stampaci, kopir-aparati i faksovi;

- identifikovanje ili eliminisanje odredenih masina kao izvor Stampanja ili kucanja;
— otkrivanje izmjena, dodavanja ili brisanja na dokumentu;

- desifrovanje i rekonstrukcija ostecenih, izbrisanih ili tesko razumljivih dijelova
dokumenta;

— procjenu starosti dokumenta;

— prepoznavanje i ocCuvanje drugih fizickih dokaza koji bi mogli biti prisutni na
dokumentu, kao Sto su otisci prstiju, dlake, vlakna i drugi bioloski materijal.

I-12. Zbog toga, kad god se pronadu dokumenti u vezi sa nuklearnim i drugim
radioaktivnim materijalom van regulatorne kontrole, treba razmotriti takva ispitivanja pri
izradi plana forenzic¢kog ispitivanja.

Analiza boja, premaza i drugih povrsinskih materijala

I-13. Analiza boja, premaza i drugih polimerskih materijala moze biti vrijedna za
istragu nuklearno bezbjednosnog dogadaja, posebno u situacijama u kojima se pronadu
posude u vezi sa nuklearnim i drugim materijalom. Takve posude mozda imaju natpise ili
druge oznake na sebi ili unutar njih. Slicno tome, posude mogu imati polimerske
materijale koristene za npr. oblaganje materijala ili zaptivanje. Analiza komponenti boja,
premaza i drugih polimerskih materijala moze dati rezultate koji pomazu u utvrdivanju
oblasti svijeta u kojima su nastali.

Analiza eksploziva

I-14. Analiza eksploziva se obavlja na nizu materijala. Kod konfigurisane eksplozivne
naprave koja nije detonirala, i eksploziv i druge komponente naprave imaju vrijednost
dokaza. Ako je naprava detonirala, dokazi od interesa ukljucuju: nesagorjeli ili
neiskoriSteni barut, tec¢nost ili eksplozivha smjesa; Srapnele naprave, ukljucujuéi i
nedetonirani ili nesagorjeli eksploziv; i predmete u neposrednoj blizini eksplozije na
kojima mogu biti rezidue eksploziva ili Srapneli naprave. Tumacenje analitickih rezultata
mozda moZe ukazati na odredenu grupu ili pojedinca na osnovu konstrukcije, materijala
izrade i evidencija o kupovini takvih materijala. Posljedi¢cno tome, na sve planove
forenziCkog ispitivanja ¢e uticati eventualno prisustvo eksploziva na licu mjesta.

Forenzicka medicina
I-15. Kroz svoje dvije osnovne grane, klinicku forenzicku medicinu i forenzicku
patologiju, doktori forenzi¢ari mogu dati stru¢no znanje u sluc¢ajevima povezanim sa

nuklearnom forenzikom.

I-16. Klini¢ka forenzi¢cka medicina ukljucuje klini¢ko ispitivanje zivih bi¢a u slucajevima
povreda, opekotina, eksploziva i komplikacija koje se deSavaju u vezi sa efektima i
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posljedicama nuklearno bezbjednosnog dogadaja. Struka klinicke forenzike se bavi
vrstama i prirodom povreda (ili opekotina), da li su prouzrokovane ekspozicijom
nuklearnom ili drugom radioaktivnhom materijalu, datumom povreda, periodom lijeCenja i
rezultiraju¢im komplikacijama, te da li postoji ikakva invalidnost (privremena ili trajna).

I-17. Forenzicka patologija uklju¢uje primjenu medicinskog znanja na ispitivanje
ljudskih ostataka. Primarno sredstvo za te svrhe je autopsija. Tipi¢ni ciljevi forenzicke
patologije uklju¢uju utvrdivanje uzroka i nacina smrti, utvrdivanje prirode i obima
povreda i utvrdivanje identiteta kod ljudskih ostataka.

I-18. Mnogi laboratorijski metodi se mogu koristiti kao pomo¢ forenzickoj medicini,
ukljuc€ujuéi i one metode povezane sa ispitivanjima nDNK i mtDNK (vidi tacku I-4),
metode snimanja ljudi (npr. rendgensko snimanje, magnetna rezonansa i CAT sken) i
moderne instrumentalne metode (npr. gasna hromatografija-masena spektrometrija,
te¢na hromatografija i induktivno spregnuta plazma masena spektrometrija).

I-19. Kod zrtava nuklearno bezbjednosnog dogadaja, forenzicka patologija moze biti
korisna za utvrdivanje da li je zrtva podlegla efektima ekspozicije zraCenju ili zbog nekog
drugog uzroka. Kod nuklearno bezbjednosnog dogadaja u kojem postoji disperzija
nuklearnog ili drugog radioaktivhog materijala, nalazi ispitivanja u forenzickoj patologiji
se mozda mogu pokazati korisnim u procjenjivanju udaljenosti svake zrtve od tacke
disperzije.

IZRASTAJUCE DISCIPLINE NAUKE O FORENZICI
Analiza digitalnih dokaza

I-20. Vaznost analize digitalnih dokaza — naj¢eS¢e podataka u binarnom obliku - raste
sa ekspanzijom i vrsta uredaja kojima se takvi podaci mogu snimiti i brojem takvih
uredaja u upotrebi kod pojedinaca, poslovnih djelatnosti i organa vlasti. Forenzicki
metodi se mogu koristiti da se pronadu podaci na odredenom mediju i unutar
operativnog sistema ili aplikacija. Potencijalni izvori digitalnih dokaza ukljucuju, ali nisu
ograniceni na:

— desktope, laptope i tablete, kao i Cvrste diskove, memorijske kartice i USB
stikove;

— mobilne telefone;

— bezbjednosne i nadzorne kamere, poput onih koje koriste banke na bankomatima
i u mnogim poslovnim djelatnostima, te u nekim stambenim cetvrtima ili
zajednicama;

— saobracajne kamere, koristene za snimanje prekrSaja ili pracenje protoka
saobracaja;

— prenosne medijske plejere;

— digitalne foto-aparate.

Digitalni sistemi instrumenata i kontrole u objektu takode mogu dati digitalne dokaze. U
kontekstu istrage nuklearno bezbjednosnog dogadaja, takvi uredaji ili dokazi sa njih se
mogu pronadi na ili u blizini lica mjesta gdje je nuklearni ili drugi radioaktivni materijal
zaplijenjen, duz ruta gdje je materijal mogao putovati i sa osoba osumnji¢enih za
povezanost sa dogadajima koji su kulminirali zapljenom materijala. Preovladavanje
digitalnih uredaja za snimanje mozda moze omoguditi da kretanje nuklearnog i drugog
radioaktivnog materijala bude mapirano hronoloski i geografski.
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Aneks I1

TEHNIKE KARAKTERIZACIJE

UOBICAJENO KORISTENE TEHNIKE U NUKLEARNO FORENZICKIM ANALIZAMA

II-1. Ovaj aneks je zasnovan na Poglavlju 21 reference II-1 i opisuje neke od najviSe
uobicajenih tehnika koristenih u nuklearno forenzi¢ckim analizama, koje su prikazane u
tabeli 3 Poglavlja 5. Ovaj spisak tehnika je reprezentativan i nije iscrpan. Da bi se ove
informacije dopunile, u referenci II-2 su dati ishodi koordiniranog istrazivackog projekta
na temu primjene nuklearne forenzike u suzbijanju nezakonitog prometa nuklearnog i
drugog radioaktivnog materijala.

Fizicka karakterizacija, ukljucujuéi vizuelni pregled i fotografisanje

I1-2. Vizuelni pregled uzorka moze dati informacije u vezi sa njegovim identitetom,
posebno ako postoje serijski brojevi ili druge identifikuju¢e oznake. Kao alternativa,
veli¢ina i oblik mogu biti dovoljni da se neki predmeti identifikuju. Kombinacija mjerenja
dimenzija i tezine uzorka se moze koristiti da se izracuna gustina. Kod nekih hemijskih
spojeva, boja materijala moze biti vazan indikator. Upotreba kalibrisane skale duzine ili
boja olakSava dokumentovanje tih fizickih mjerenja.

Opticka mikroskopija

I1-3. Opticka mikroskopija je prvi metod za pregled uzorka koristenjem uvecanija.
Opticki mikroskop koristi svjetlosnu optiku za uvecanje te metode osvjetljenja uzorka
odbijanjem ili transmisijom da prikaze uvecane slike uzorka oku korisnika. Gledanje
uzoraka pod transmisijskim polarizovanim svjetlom takode moze otkriti informacije o
sastavu i homogenosti uzorka. Svjetlosni mikroskopi mogu odmah uvecati sliku do 1000
puta.

Skenirajuca elektronska mikroskopija i spektrometrija X-zracima

I1-4. Skenirajuc¢a elektronska mikroskopija (SEM) daje uvecanja slike i do 10.000 puta
konvencionalnim izvorom snopa ili Zarnom niti kao izvorom snopa, ili 500.000 puta sa
izvorom emisije elektrona poljem. Kod SEM-a, precizno fokusirani elektronski snop
skenira uzorak. Interakcija energetskog upadnog elektronskog zraka i uzorka daje
elektrone povratnog rasprsSenja, sekundarne elektrone i X-zrake. Mjerenjem signala
proizvedenog kao funkcija pozicije skeniranja, moze se prikazati slika, ili mapa uzorka.
Svaka vrsta signala prenosi razlicite informacije o uzorku. Naprimjer, sekundarni
elektroni prenose informacije visoke rezolucije o morfologiji uzorka. Mapa relativhog
intenziteta povratno rasprsenih elektrona ¢e pokazati prostornu distribuciju sastava
materijala snimanog uzorka na osnovu prosje¢nog atomskog broja.

II-5. X-zraci generisani tokom SEM-a ili analize elektronskom mikrosondom su takode
nacin da se izmjeri elementarni sastav uzorka. X-zraci se mogu analizirati kvantitativno
bilo kojim od dva metoda. Prvo, energijski disperzivan rendgenski spektrometar (EDX)
koristi poluprovodnicki detektor da istovremeno mjeri energiju i brzinu upadnih X-zraka.
Drugo, u konfiguraciji elektronske mikrosonde, rendgenski spektrometar sa disperzijom
talasne duzine (WDX) koristi analizatorski kristal da odabrane X-zrake sekvencijalno
razlozi u gasni proporcionalni broja¢. Analiza je ograni¢ena na prostornu rezoluciju od
priblizno 1 um. Granice detekcije analize je priblizno 0,1%, Sto zavisi od elementa. SEM
se u kombinaciji sa EDX i WDX moze koristiti da se mapiraju rasprostranjenost i
prostorna distribucija elemenata u uzorku.
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Rendgenska fluorescentna analiza

II-6. Rendgenska fluorescentna analiza (XRF) je korisna kod kvantifikacije elemenata u
Sirokom rasponu uzoraka metodom bez razaranja. Upadni rendgenski snop pobuduje
karakteristicne X-zrake u <&vrstom uzorku, koji se broje na poluprovodnickom ili
proporcionalnom brojacu. Granice detekcije za XRF je u rasponu od 10 milionitih dijelova
(ppm). Uprkos emitovanim niskim energijama X-zraka, analiza lakih elemenata (npr.
bor, ugljik i kisik) je moguca koriStenjem korekcija masene apsoprcije i analizatorskog
kristala.

Rendgenska difrakciona analiza

II-7. Rendgenska difrakciona analiza (XRD) je metod utvrdivanja hemijske strukture
kristalnog materijala. Rendgenski snop koji ulazi na kristalne resetke se podvrgava
konstruktivnoj i destruktivnoj interferenciji, Sto zavisi od razmaka reSetke, talasne
duzine X-zraka i upadnog ugla snopa. Rotiranjem uzorka u odnosu na fiksirani izvor X-
zraka, deSavaju se varijacije u interferenciji, Sto vodi karakteristicnim difrakcionim
slikama. Te slike se mogu uporediti sa referentnim spektrima da se utvrdi specificna
kristalna faza. XRD ne moze proizvesti difrakcione slike iz amorfnog (nekristalnog)
materijala.

Infracrvena spektroskopija s Fourierovom transformacijom

II-8. Infracrvena spektroskopija s Fourierovom transformacijom je korisna za
utvrdivanje hemijskih spojeva. Uzorak se izlaze Sirokom pojasu infracrvenih frekvencija,
a intenzitet reflektovanog ili transmisijskog infracrvenog zracenja se mijeri kao funkcija
frekvencije. Iz toga se gradi infracrveni apsorpcioni spektar. Apsorpcija na specificnim
frekvencijama je karakteristicna za odredene veze. Odatle infracrveni spektar identifikuje
razne veze i funkcionalne grupe unutar molekula. Takode postoje kompilacije
infracrvenih spektara koje pomazu u identifikaciji nepoznatih spojeva ili bar njihovom
stavljanju u odredene molekularne klase.

Tehnike radioaktivnog brojanja

I1-9. Svaki radioaktivni izotop emituje zraCenje poznatih vrsta i energija na poznatoj
brzini odredenom njegovom aktivnos¢u. Mjerenjem zracenja emitovanog iz uzorka je
moguce kvantifikovati koli¢inu svakog prisutnog izmjerenog izotopa. Postoje Cetiri vrste
zraCenja koje se mogu razmotriti za mjerenje: alfa, beta, gama i neutronsko. Svaka
vrsta zraCenja ima svoja svojstva i metode detekcije. Dvije najvaznije metode za
nuklearnu forenziku su gama i alfa spektrometrija, a one su dalje opisane u tackama II-
10 do II-13.

I1-10. Zbog lakoc¢e mjerenja i Cinjenice da je to tehnika bez razaranja i ne zahtijeva
pripremu uzorka, gama spektrometrija je prva tehnika koja se koristi kad se vrsi pocetna
kategorizacija zaplijenjenog nuklearnog ili drugog radioaktivni materijal kao dio
nuklearno forenzickih ispitivanja. Mjere se gama zraci (odnosno fotoni sa energijama u
opsegu od 10 keV do viSe od 500 keV), iako su oni oslabljeni materijalom pakovanja ili
strukturalne zastite, posebno olovom. Pocletna mjerenja radi kategorizacije na licu
mjesta se vrSe prenosnim gama spektrometrima, npr. ru¢nim identifikatorom
radionuklida baziranom na natrij jodidu ili prenosnim detektorima sa germanijem visoke
Cistoée. U laboratorijama se koriste sofisticiraniji sistemi gama spektrometrije sa vecom
osjetljivoscu i viSom rezolucijom. Odatle se ve¢om rezolucijom mogu mjeriti gama zraci
sa manjom rasprostranjenoséu. Energije jedna blizu druge se mogu odvojiti u spektru.
Komercijalno dostupan softver se koristi za identifikovanje u niskoenergetskom spektru
posmatranom za plutonij i uran, i omogucéava izracun izotopskog sastava materijala.
Medutim, treba imati u vidu da se neki nuklidi, kao $to su 2*?Pu ili 2°°U, ne mogu
detektovati gama spektrometrijom; umjesto toga se koristi masena spektrometrija.

36



II-11. Gama spektrometrija takode igra klju¢nu ulogu u analizi neutronske aktivacije,
gdje se koristi za mjerenje nuklida nastalih aktivacijom uzoraka u reaktoru ili generatoru
neutrona.

II-12. Alfa spektrometrija detektuje alfa Cestice, koje su joni He?* sa energijama u
opsegu 3-8 MeV. Alfa spektrometrija je tehnika sa razaranjem. Alfa cestice se lako
zaustavljaju zbog njihove jake interakcije sa materijom, pa se odatle zahtijeva
radiohemijska priprema uzorka za brojanje alfa spektrometrijom.

II-13. Radiohemija pracena alfa spektrometrijom je vazna za mjerenje aktivnosti 2*®Pu i
239+240py, Radiohemijska separacija plutonija i americija je posebno vazna posto alfa
Cestice emitovane iz 2**Am i #*®Pu imaju sli¢ne energije i odatle se preklapaju u spektru.
Sliéno tome, alfa energije 2*°Pu i 2*°Pu su bliske i ne mogu se razdvoijiti u spektru.
Posljedi¢no tome, one se mjere kao zbir (odnosno 23°+240py), Atomski omjer 24°Pu/?3°Pu
se dobija pomoc¢u masene spektrometrije.

Hemijske analize

I1-14. Hemijska titracija i kulometrija kontrolisane jacine struje su standardni metodi za
utvrdivanje elementarne koncentracije neptunija, plutonija, urana ili drugih znacajnih
komponenti materijala sa nuklearnim gorivom radi obracuna mjerenja ili verifikacija
obracuna. Kod hemijske titracije, uzorak se navodi na reakciju sa ta¢no izmjerenom
kolicinom odabranog reagensa poznatog sastava, Sto vodi zavrSetku reakcije ili
karakteristi¢noj krajnjoj tacki dobro poznate stehiometrijske reakcije. Izmedu ostalog,
namjena metoda titracije je u skladu sa nacinom detekcije krajnje tacke (npr.
potenciometrijska i spektrofotometrijska titracija). Koristenjem kulometrije kontrolisane
jacine struje, element koji se treba analizirati se selektivho oksidira ili redukuje na
metalnoj elektrodi koja se konstantno drZzi na odabranoj jacini struje. Broj elektrona
izgubljenih kroz oksidaciju ili dobijen kroz redukciju je mjera koli¢ine elementa prisutnog
u uzorku.

II-15. Preciznost i ta¢nost tih metoda je veca od 0,1% koristenjem tipicne veliine
uzorka od nekoliko stotina miligrama. Ti metodi su ustaljeni i rutinski se koriste u
laboratorijama za verifikaciju mjerenja nuklearnog materijala i provjeru postovanja
zastitnih mjera. Oni zbog toga mogu biti veoma efikasni za karakterizaciju nuklearnog
materijala pod uslovom da su uzorci veli¢ine najmanje nekoliko desetina jednog grama.

Radiohemija

II-16. Mnogi uzorci su previse kompleksni za mjerenje svih prisutnih radioaktivnih
izotopa bez pocletne separacije i prociScavanja. Koriste¢i sve razlike u hemijskim
svojstvima elemenata, moguée je napraviti aranzmane da se elementi ili grupe
elemenata razdvoje da se omoguci mjerenje prisutnih izotopa metodima radioaktivnog
brojanja ili masenom spektrometrijom. Izmjereni izotopi su kvantitativho povezani sa
izvornim uzorkom referencom na interni izotopski standard nazvan ,spajk® (spike).
Koraci hemijske separacije i prociS¢avanja pojacavaju i senzitivnost i selektivhost ove
tehnike. Radiohemija je posebno vazna u cilju omogucéavanja mjerenja izotopa prisutnih
pri niskoj aktivnosti i koji se najbolje mjere po njihovim alfa emisijama ili masenom
spektrometrijom. U kombinaciji sa tehnikama radioaktivhog brojanja i masenom
spektrometrijom, radiohemija ima potencijal mjerenja do nivoa femtograma (1071° g) za
neke izotope.

Radiografija
I1-17. Radiografske tehnike mogu biti korisne za utvrdivanje prostorne distribucije i

aktivnosti radionuklida u uzorku. Naprimjer, analiza tragova fisije i analiza tragova alfa
Cestica mogu locirati i kvantifikovati aktinide unutar uzorka koriStenjem poluprovodnickih
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detektora nuklearnih tragova, a metode koristenja fotografskih filmova ili modernih
uredaja zasnovanih na tehnologijama CCD senzora (charged couple device) mogu locirati
i identifikovati alfa i beta emitere.

Masena spektrometrija

II-18. Masena spektrometrija se koristi za utvrdivanje izotopskog sastava elemenata u
datom materijalu. Masena spektrometrija takode moze dati kvantifikaciju (Cesto nazvana
~analiza; test" (assay) kad se primjenjuje na glavne sastavne dijelove uzorka tih
elemenata dodavanjem poznate koli¢ine konkretnog izotopa. To je poznato kao masena
spektrometrija sa razrjedenjem izotopa (IDMS). Metodima masene spektrometrije se
mogu analizirati i radioaktivni i stabilni izotopi. U masenoj spektrometriji se atomi i
molekuli pretvaraju u pozitivno ili negativnho nabijene jone. Joni se zatim dijele u skladu
sa svojim omjerom mase i naboja, a mjere se intenziteti rezultirajuc¢ih jonskih snopova
razdvojenih po masi. Tehnike elementarne masene spektrometrije generalno imaju
visoku selektivnost zbog koraka analize mase osim u specifi¢cnim slucajevima izobarskih
interferencija. Masena spektrometrija nudi krajnje visoku preciznost i tacnost analize,
kao i veliku osjetljivost na rasprostranjenost.

Termalna jonizacija sa masenom spektrometrijom

II-19. Kod termalne jonizacije sa masenom spektrometrijom (TIMS), uzorak se stavlja
na metalnu nit koja se zagrijava prolaskom elektri¢ne struje drzane u visokom vakuumu.
Ako je potencijal jonizacije datog elementa dovoljno nizak u poredenju sa radnom
funkcijom niti, onda se dio atoma tog elementa jonizira putem interakcije sa povrsinom
niti na visokoj temperaturi. Mase se zatim identifikuju u masenom spektrometru u
visokom vakuumu koriStenjem magnetskog sektora. Specificnost TIMS analize odrazava i
korake hemijske separacije i temperaturu jonizacije. TIMS ima mogucnost da rutinski
mjeri omjere izotopa veli¢ine nanograma (107° g) ili pikograma (1072 g) u uzorcima ili,
kod rijetkih uzoraka, sve do nekoliko desetina femtograma (107!° g) koristenjem
posebnih tehnika predkoncentracije. TIMS rutinski mjeri razlike u omjerima mase izotopa
reda veli¢ine 1 ppm.

Induktivno spregnuta plazma sa masenom spektrometrijom

II-20. Analiza induktivno spregnutom plazmom sa masenom spektrometrijom (ICP-MS)
zahtijeva da uzorak bude uveden kao rastvor u induktivho spregnutu plazmu, gdje
visoka temperatura plazme razdvaja uzorak na njegove sastavne atome i jonizira ih.
Pored mjerenja omjera izotopa, ICP-MS je koristan i kao osjetljiv alat za analizu
elemenata i kao metod za precizno kvantifikovanje elemenata u tragovima kao sastavnih
dijelova uzorka. Opseg granice detekcije se krec¢e od 0,1 ppb do priblizno 10 ppb u
rastvoru. ICP-MS je problemati¢an kod mjerenja nekih elemenata sa malim atomskim
brojevima zbog interferencije sa pozadinom ili loSe efikasnosti jonizacije (npr. ugljik,
kisik, fosfor, kalij, silicij i sumpor).

Masena spektrometrija sa sekundarnim jonima

II-21. Masena spektrometrija sa sekundarnim jonima (SIMS) se koristi i za elementarnu
i za izotopsku analizu uzoraka, ukljucujudi i male Cestice. SIMS koristi precizno fokusirani
primarni jonski snop (npr. Cs*, Ga' or O,' da erodira povrsinu uzorka). Proces
erodiranja proizvodi sekundarne jone (karakteristicne za uzorak) koji se mogu analizirati
masenim spektrometrom. U modu mikroskop, relativno veliki primarni jonski snop
bombarduje uzorak, a polozaj rezultirajuéih sekundarnih jona u prostoru se odrzava i
uvedava putem masenog spektrometra. Detektor snimanja koji je osjetljiv na polozaj
prikazuje i snima izotopsku sliku. U modu mikrosnop, precizno fokusirani primarni jonski
snop skenira uzorak na nacin slican elektronskom mikroskopu. Rezultiraju¢i sekundarni
jonski signal se zatim mjeri i stavlja u korelaciju sa polozajem primarnog jonskog snopa
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da bi napravio izotopsku sliku. Ablacija povrsine uzorka od strane fokusiranog jonskog
snopa daje profil dubine koji je izuzetno vrijedan za dokumentovanje gradijenata sastava
ili izmjena na povrsini.

Gasna hromatografija—masena spektrometrija

II-22. Gasna hromatografija-masena spektrometrija (GC-MS) je tehnika korisna za
detektovanje i mjerenje organskih sastavnih dijelova u tragovima (odnosno, veli¢ine
ppm) u velikom uzorku. U GC-MS, volatilne komponente uzorka se razdvajaju u gasnom
hromatografu i identifikuju u masenom spektrometru. Maseni spektrometar jonizira i
fragmentira svaku komponentu onako kako ona izlazi iz gasne kolone. Moze se koristiti
mnogo metoda jonizacije, ali najviSe uobicajen kod GC-MS je jonizacija elektronima.
Maseni spektrometar mjeri intenzitet jona raznih masa, bilo simultanom ili uzastopnom
detekcijom, zavisno od vrste masenog spektrometra. Rezultirajuéi grafikon relativnog
intenziteta u odnosu na omjer mase i naboja je maseni spektar. Postoje obimne zbirke
masenih spektara koje pomazu da se identifikuju nepoznati spojevi detektovani
koristenjem GC-MS.

Transmisijska elektronska mikroskopija

I1-23. Kod transmisijske elektronske mikroskopije (TEM), energetski elektronski snop
prolazi kroz ultratanak uzorak (debljine oko 100 nm). TEM ima mogucnost veceg
uvecanja nego SEM i u stanju je da snimi krajnje finu strukturu uzorka. Elektroni koji
produ se mogu podvrgnuti efektima difrakcije, Sto se moze koristiti kao rendgenska
difrakciona analiza da se identifikuju kristalne faze u materijalu.
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Aneks II1

PRIMJERI EDUKCIJE, OBUKE, VJEZBI
I ISTRAZIVACKO-RAZVOINIH AKTIVNOSTI

ITI-1. U ovom aneksu se opisuju neke aktivnosti izgradnje kapaciteta koje se realizuju
na medunarodnom nivou.

EDUKACIJA

III-2. IAEA je 2010. godine uspostavila Medunarodnu mrezu edukacije o nuklearnoj
bezbjednosti (INSEN) da bi osigurala efektivhe prakse nuklearne bezbjednosti putem
razvijanja, razmjene i promovisanja izvrsnosti u edukaciji. INSEN obuhvata obrazovne i
istraZivacke institute koji su ukljuceni ili planiraju da se ukljuce u edukacije o nuklearnoj
bezbjednosti. Clanovi INSEN-a saraduju na izradi udzbenika, nastavnih sredstava i
instruktivnog materijala, kontinuiranoj edukaciji nastavhog osoblja, razmjeni studenata u
cilju unapredenja razmjena informacija, istrazivanju i razvoju u cilju promocija
povjerenje u tehnike, procjeni magistarskih i doktorskih radova, i obavljanju mjerenja
efektivnosti u¢inka u edukaciji o nuklearnoj bezbjednosti.

OBUKA

ITI-3. Radi ispunjavanja zahtjeva razne ciljne publike, IAEA je kreirala niz kurseva obuke
koji obuhvataju razlicite aspekte nuklearne forenzike kao podrske istragama nuklearno
bezbjednosnih dogadaja. Ti kursevi ukljuCuju: ,Uvod u nuklearnu forenziku",
~Metodologije nuklearne forenzike", te povezani kurs pod nazivom ,Upravljanje
radioloskim licem mjesta“. ViSe informacija je dostupno u katalogu IAEA-e o obuci o
nuklearnoj bezbjednosti, koji se moze naci na web strani Odjeljenja IAEA-e za nuklearnu
bezbjednost®.

III-4. INTERPOL takode daje obuku medusektorskim multinacionalnim grupama koje
¢ine zaposleni na provodenju zakona i u nauci o najboljim praksama u upravljanju
radioloskim licem mjesta.

III-5. Pored toga, drzave Clanice IAEA-e izvode kurseve obuke i unutar svoje drzave i na
medunarodnom nivou.

VIEZBE

IT1I-6. Medunarodna tehni¢ka radna grupa za nuklearnu forenziku (ITWG) izvodi brojne
vjezbe zasnovane na analitici i scenarijima, dajudi priliku laboratorijama da procijene
svoj rad na analizi, kao i da demonstriraju svoje mogucnosti. Radna grupa za vjezbe u
okviru ITWG-a je klju¢na u planiranju, izvodenju i izvjestavanju o kolaborativnim
vjezbama vezanim za odredeni materijal — takode nazvanim ,testovi ukrug" (round
robins, tokom kojih svaka od laboratorija uesnica dobija identi¢ne uzorke nuklearnog ili
drugog radioaktivnog materijala kao i u nekim slucajevima nenuklearne dokaze, i
zadatak da obavi analize. Ulesnici obavljaju analize i izvjeStavaju o nalazima u rokovima
od 24 sata, 1 sedmica i 2 mjeseca. Ukljucenost u ova ispitivanja je potpuno dobrovoljna i
otvorena za laboratorije koje same iskazuju svoje mogucnosti mjerenja. Rezultati su
Sifrirani, tako da se rezultati svake laboratorije iskazuju anonimno i laboratorije su
poznate samo koordinatoru vjezbe. Ishodi vjezbi demonstriraju individualni laboratorijski
rad u odnosu na iskazane analitiCke kapacitete uz istovremeno utvrdivanje korisnosti
raznih analitickih metoda primijenjenih na isti uzorak. Ova ispitivanja obuhvataju

6 Vidi: http://www-ns.iaea.org
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medunarodne laboratorije i razne materijale. ZavrSene su tri kolaborativne vjezbe ITWG-
a:

(@) Vjezba 1998-2000 sa 6 laboratorija koje su analizirale plutonij oksid.

(b) Vjezba 2000-2002 sa 10 laboratorija koje su analizirale visoko obogaceni uran
oksid.

(c) Vjezba 2010 sa 9 laboratorija koje su analizirale visoko obogaceni uran.

ITI-7. Grupa za implementaciju i procjenu Globalne inicijative za suzbijanje nuklearnog
terorizma (GICNT) izvodi vijezbe scenarija za stolom i seminare. Cilj vjezbi je bio:

(@) razvoj i unapredivanje zajednickog razumijevanja nuklearno forenzickih
mogucnosti i principa;

(b) naglasavanje vaznosti nuklearne forenzike kreatorima politika i donosiocima
odluka;

(c) razgovor o odnosima raznih krugova (ukljucuju¢i provodenje zakona, sudstvo,
politike i tehnicke krugove) uklju¢ene u nuklearnu forenziku;

(d) ispitivanje aspekata politika kod razmjene informacija radi unapredenja istraga
nuklearno bezbjednosnih dogadaja;

(e) utvrdivanje potencijalnih kooperativnih partnerstava u razmjeni informacija i
unutar drzave i na medunarodnom nivou.

ISTRAZIVANJE I RAZVO]

I11-8. Da bi se izgradilo povjerenje u nuklearnu forenziku, unaprijedilo proucavanje
nuklearno forenzickih potpisa, olakSao razvoj drzavnih biblioteka nuklearne forenzike i
unaprijedila medunarodna saradnja, IAEA je inicirala sljede¢e koordinirane istrazivacke
projekte:

(a) 2008-2011: Primjena nuklearne forenzike u suzbijanju nezakonitog prometa
nuklearnog i drugog radioaktivhog materijala (referenca III-1)

(b) 2013-danas: Identifikacija nuklearno forenzickih potpisa s velikom pouzdanoscéu
u cilju razvoja drzavnih biblioteka nuklearne forenzike

IT1I-9. Vise informacija o svim koordiniranim istrazivackim projektima je dostupno na
web strani IAEA-¢’.
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RJECNIK

analiza velikog uzorka (bulk analysis). Analiza bilo cijelog uzorka ili dijela uzorka u
cilju utvrdivanja prosjecnih svojstava mjerenog dijela.

lanac c¢uvanja dokaza (chain of custody). Procedure i dokumenti kojima se
opravdava integritet fizickih dokaza praéenjem postupanja s njima i njihovog
skladistenja od mjesta uzimanja do konacnog odlaganja. Ostali izrazi koji se koriste za
ovaj proces su ,lanac dokaza", ,lanac fizickog ¢uvanja" i ,lanac posjedovanja"“.

karakterizacija (characterization). Utvrdivanje prirode radioaktivhog materijala i
pratecih dokaza.

karakteristika klase (class characteristic). Atribut ili karakteristika zajednicki za sve
pripadnike klase ljudi ili stvari.

nadlezni organ (competent authority). Institucija vlasti ili institucija koju odredi
drzava da vrsi jednu ili viSe funkcija nuklearne bezbjednosti. Naprimjer, nadlezni organi
mogu obuhvatati regulatorna tijela, organe za provodenje zakona, carinsku i grani¢nu
kontrolu, obavjestajne i bezbjednosne agencije, zdravstvene zavode itd.

imenovana nuklearno forenzicka laboratorija (designated nuclear forensic
laboratory). Laboratorija za koju drzava utvrdi da ima mogucénost prijema i analize
uzoraka nuklearnog i/ili drugog radioaktivhog materijala u svrhu podrske nuklearno
forenzickim ispitivanjima.

ispitivanje (examination). Postupak koji se koristi za dobijanje informacija iz dokaza
da bi se doslo do zakljuCaka u vezi sa prirodom veza i/ili vezama koje se odnose na
dokaze.

individualizacija (individualization). Mogucnost povezivanja forenzickog rezultata ili
skupa rezultata sa jednim jedinim izvorom, npr. osobom, mjestom ili proizvodnim
procesom.

drzavna biblioteka nuklearne forenzike (national nuclear forensics library).
Administrativho organizovana zbirka informacija o nuklearnom i drugom radioaktivhom
materijalu proizvedenom, koristenom ili uskladiStenom u drzavi.

nuklearno forenzicko tumacenje (nuclear forensic interpretation). Proces
stavljanja u vezu karakteristika uzorka sa postoje¢im informacijama o vrstama
materijala, porijeklu i nalinima proizvodnje nuklearnog ili drugog radioaktivnog
materijala, ili sa ranijim slu¢ajevima u kojima je bio slican materijal.

nauka o nuklearnoj forenzici ili nuklearna forenzika (nuclear forensic science or
nuclear forensics). Disciplina nauke o forenzici koja ukljuCuje ispitivanje nuklearnog i
drugog radioaktivhog materijala ili drugih dokaza kontaminiranih radionuklidima u
kontekstu sudskih radnji.

radiohronometrija (radiochronometry). Upotreba mjerenja proizvoda radioaktivhog
raspada u uzorku materijala radi utvrdivanja vremena proteklog od zadnjeg izdvajanja
potomka od roditelja (a odatle i ,starosti* materijala u mjerenom uzorku).

radiolosko lice mjesta (radiological crime scene). Lice mjesta na kojem se desila

kriminalna radnja ili druga namjerna neovlastena radnja sa nuklearnim ili drugim
radioaktivnim materijalom ili se sumnja na nju.

42



potpis (signature). Karakteristika ili skup karakteristika odredenog uzorka koji

omogucavaju poredenje tog uzorka sa referentnim materijalima.

element u tragovima (trace element). Element u uzorku koji
koncentraciju od manje od 1000 upg/g ili 0,1% sastava matrice.

ima prosjecnu
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